











Vorwort

Liebe Leserinnen und Leser,

selbst im Parlament und seinen Ausschiissen,
vorneweg im Innen- und Petitionsausschuss, ist es
nicht zu Ubersehen: Datenschutz, Grundrechtsfragen
und all die Schaden, die die digitalisierte Gesellschaft
Birgerrechten zufligt bewegen immer mehr Blirgerin-
nen und Blirger. Staatliche GroBprojekte wie elektro-
nische Gesundheitskarte und der elektronische
Einkommensnachweis (ELENA) werden genauso
kritisch von Birgerinnen und Biirgern verfolgt wie die
Behandlung von Datenschutzskandalen bei Bahn und
Lidl oder Google und KiK. Die Einrichtung einer
Enquete-Kommission Internet und digitale Gesell-
schaft ist auch, wenn nicht vor allem eine Folge der
kritischen &ffentlichen Aufmerksamkeit.

Und frei nach Georg Biichner kdnnen wir sagen, die
Damen und Herren in Regierung und Unternehmen
sind selber schuld, dass die Birger ihnen gegeniiber
immer widerstandiger werden. Die atemlose Treibjagd

in den praventiven Sicherheitsstaat, fir die seit dem
Jahre 2001 die Herren Schily und Schauble ins Horn
gestoBen haben, hat dazu beigetragen, dass private
und staatliche Datensammelwut, die entsprechenden
Gesetze und Instrumentarien nicht mehr zu trennen
sind. Wenn mit der Vorrastdatenspeicherung der
Staat per Gesetz private Unternehmen zwingt, ihm bei
seiner Terroristenjagd zu Diensten zu sein, bean-
sprucht Google nach derselben Logik zur Forderung
seiner Geschafte den Zugriff auf die Daten der
Kommunikationsinfrastrukturen. Nicht mehr Arbeits-
kraft und Kompetenzen sollen die Blrgerinnen und
Birger liefern, sondern Daten zum allseitigen Ge-
brauch von Staat und Wirtschaft.

Gegen dieses Gesellschaftsmodell hat sich eine neue
Birgerrechtsbewegung entwickelt. Sie mischt sich auf
unterschiedlichsten Ebenen ein, groBe Kampagnen
wie die gegen die Vorratsdatenspeicherung sind
politisch genauso wichtig und erfolgreich wie die
Online-Petition gegen die Netzsperrenpolitik der
Regierung oder die alltagliche und fast ,,just-in-time*-
Berichterstattung im Internet Gber Datenmissbrauch
und Burgerrechtsverletzungen in Behdrden oder
Firmen.

Der Arbeitskreis Blrgerlnnenrechte und Demokratie
der Fraktion DIE LINKE. hat die vorliegende Studie in
Auftrag gegeben, um Bedeutung, Schwerpunkte und
Vielfalt dieser neuen Biirgerrechtsbewegung erstmals
umfassender darzustellen. Als unsere Aufgabe sehe
ich die Forderung der Vielfalt der Bewegung und der
gemeinsamen Aktionen, die kontinuierliche Zusam-
menarbeit von Parlamentariern und AuBerparlamenta-
riern, die solidarische Nutzung des Sachverstands,
der sich in diesen Bewegungen immer wieder bildet
und versammelt. Und - auch das wird in der Studie
sichtbar - die Fraktion DIE LINKE. muss die soziale
Frage und die Frage der Blirgerrechte in einem linken
alternativen Gesamtkonzept zusammenfligen und
vertreten.

Ihr Jan Korte

Leiter des Arbeitskreises ,,BiirgerInnenrechte
und Demokratie*



1. Einleitung

Das Recht auf Privatsphare und informationelle
Selbstbestimmung ist in den vergangenen Jahren zu
einem Politikum geworden wie seit den Protesten
gegen die Volkszahlung in den 80er-Jahren nicht mehr.
Die Kritik der Burgerinnen und Birger am ausufern-
den Zugriff Dritter auf ihre Daten steigt. Medien,
Gewerkschaften, Berufsverbande und allen voran
Daten- und Verbraucherschitzer warnen vor dem
rglasernen Menscheng. Eine »Neue Blrgerrechtsbe-
wegungq ist entstanden. Gegeniiber ihren Vorgangern
zeichnet sie sich vor allem durch ihre Heterogenitéat
aus. Der Wille, die Freiheitsrechte des Einzelnen vor
den Begehrlichkeiten von Staat und Wirtschaft zu
schiitzen, vereint unterschiedliche politische Lager
und gesellschaftliche Gruppen, die sich bei anderen
politischen Streitfragen nicht selten distanziert
gegeniberstehen.

Das verweist zum einen auf die Dimension der Gefahr,
die Trennendes in den Hintergrund treten lasst. Zum
anderen dokumentiert es demokratische Grundiiber-
zeugungen, die iber Partei- und Organisationsgrenzen
hinweg fest verankert zu sein scheinen. Dazu gehort
nicht zuletzt die Einsicht, dass zunehmende Kontrolle,
Uberwachung und Zensur mitnichten ein Mehr an
Sicherheit schaffen, sehr wohl aber der Demokratie
schweren Schaden zufiigen kdnnen. Was droht, ist der
Umbau des demokratischen Rechtsstaats zu einem
praventiven Sicherheitsstaat.

Die Fraktion DIE LINKE. im Deutschen Bundestag hat
die Gemeinsamkeit der Demokraten in der 16.
Legislaturperiode sowohl parlamentarisch als auch
auBerparlamentarisch gesucht. Bei breit diskutierten
Fragen wie der Vorratsdatenspeicherung, der Internet-
zensur oder beim BKA-Gesetz war sie ein selbstver-
standlicher Teil der politischen und gesellschaftlichen
Protest- und Widerstandsbewegung. Das belegt auch
die Vielzahl der parlamentarischen Initiativen aus
ihren Reihen. Im Vorfeld der Bundestagswahl 2009
fiel deshalb das Votum der vielleicht prominentesten
Webseite der Bewegung, »www.netzpolitik.orgg, fr
die Partei DIE LINKE durchweg positiv aus. Sie befand
sich dort in guter Nachbarschaft mit Bindnis90/Die
Griinen und der FDP, die gemeinhin als klassische
Birgerrechtsparteien gelten.

Vor dem Hintergrund ihrer SED-Geschichte ist diese
Entwicklung fiir die Partei DIE LINKE und ihre Bundes-
tagsfraktion als beachtlicher Erfolg zu werten. lhr
Selbstverstandnis als »sozialistische Birgerrechtspar-
tei« scheint sich politisch und gesellschaftlich mehr
und mehr zu vermitteln. Das ist Herausforderung und
Chance zugleich. Denn nur DIE LINKE diirfte auf
absehbare Zeit in der Lage sein, die Frage burgerli-
cher Freiheitsrechte mit der sozialen Frage, ihrem
Kernthema und ihrer Kernkompetenz, glaubhaft zu
verbinden. Damit wiirde sie (iber ein nicht zu unter-
schatzendes politisches Alleinstellungsmerkmal in
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gleich zwei Zukunftsthemen verfiigen. Dies unter-
strich auch der Bundestagsabgeordnete der Partei
DIE LINKE, Jan Korte, in seiner Schrift »Zeit fiir eine
neue Blrgerrechtsbewegungg:

»Wir miissen neben dem »Markenzeichent der LINKEN,
der sozialen Gerechtigkeit, die Frage der politischen
Rechte, mithin der demokratischen Gesamtverfas-
sung unserer Gesellschaft, gleichberechtigt in die
Politik von Linksfraktion und Partei einbringen. {...)
Vor allem erkennen weder Griine, aber auch die FDP,
nicht den Zusammenhang von sozialer Frage und
politischen Grundrechten. Fir DIE LINKE. aber sind
soziale und politische Rechte zwei Seiten einer
Medaille.«

Das setzt jedoch voraus, dass Themen wie Uberwa-
chung und Zensur auch zukiinftig in Partei und
Fraktion die notwendige Aufmerksamkeit zuteil wird
und sie mit anderen drangenden Fragen verschrankt
werden. Dabei scheint sie auf dem richtigen Weg zu
sein. Am 24. Oktober 2009 etwa kiindigte die Innen-
politikerin Petra Pau auf dem Landesparteitag von DIE
LINKE in Mecklenburg-Vorpommern an, die erste
Initiative aus dem Arbeitskreis »Burgerrechte und
Demokratie« nach der Bundestagswahl 2009 werde
ein Arbeitnehmer-Datenschutzgesetz sein.! »Das ist
uberféllig - nicht nur wegen der Skandale bei der
Telecom, bei LIDL und der Bahn. Wir brauchen
generell einen besseren Datenschutz.«

Auf der Auftaktkundgebung der GroBdemonstration
»Freiheit statt Angst« rund einen Monat zuvor hatte
Petra Pau zudem darauf hingewiesen, dass wer von
Hartz IV betroffen ist, 150 bis 180 ganz personliche
Daten iber sich und sein Umfeld preisgeben misse.
»Das wiirden die Ackermanner und Zumwinkels nie
tun. Oder anders gesagt: Wer arm dran ist, verliert
auch noch seine Birgerrechte.«

Ein Ergebnis der neuen Blrgerrechtsbewegung ist die
»Piratenpartei«. Sie kann als typische Ein-Punkt-Partei
bezeichnet werden und konnte Uber die Themen
Datenschutz, Biirgerrechte und Zensur hinaus bisher
nur wenig Profil ausbilden. Dennoch erzielte sie bei
den Bundestagswahlen im September 2009 aus dem
Stand 2,0 Prozent (847.870 Zeitstimmen). Sie wurde
damit zur groBten der kleinen, nicht im Bundestag
vertretenen Parteien.

Das zeigt zweierlei. Zum einen gibt es offensichtlich
ein nicht unbedeutendes gesellschaftliches Potenzial
zumeist junger und gut ausgebildeter Menschen, fiir
die Birgerrechtsfragen bei der Wahlentscheidung von
herausragender Bedeutung sind. Gleichzeitig aber ist
es der »Piratenpartei« trotz einer auBerordentlich

! Datenschutz fiir Beschéftigte starken, http://dokumente.
linksfraktion.net/drucksachen/7798553521_1700779.pdf



wohlwollenden und vom Umfang her tiberproportiona-
len Medienberichterstattung nicht gelungen, auch nur
annahernd in die Nahe der 5-Prozent-Hirde zu
kommen. Offensichtlich erwartet das Gros der Wahler
also eine gesamtpolitische Einbindung dezidierter
Birgerrechtspositionen. An der Urne, so scheint es,
zerfallt die Bewegung wieder in jene (partei-)politi-
schen Fliigel und Strémungen, die sie im auBerparla-
mentarischen Bereich gemeinsam tragen.

Fur die Fraktion DIE LINKE im Bundestag und die
Partei DIE LINKE muss es also verstarkt darum gehen,
ihre Biirgerrechtspolitik im Kontext eines linken
Gesamtkonzepts zu entwickeln. Sie muss fachpoli-
tisch und als Querschnittsaufgabe, in den politischen
Gremien wie an der Basis verankert und wirksam

werden. Eine gerechte Sozial- und Wirtschaftspolitik
im Einklang mit den Freiheitsrechten des Einzelnen zu
konzipieren, ist die groBe Herausforderung der
Zukunft.

Die hier vorgelegte Studie soll einen Uberblick iiber
die jlingsten Entwicklungen im Bereich der Birger-
rechte geben. Die zentralen Projekte praventiver
Sicherheitspolitik und der Zugriff der Wirtschaft auf
die Privatsphare der Menschen sind dabei ebenso
Thema wie der gesellschaftliche und politische
Widerstand dagegen. Ziel soll es sein, der Bundes-
tagsfraktion DIE LINKE Argumente fur kinftige
parlamentarische Initiativen an die Hand zu geben
und Felder flir die auBerparlamentarische Kooperation
zu markieren.



2. Der Biirger und seine Daten

2.1. nForderung der Datenschutzkultur«

Ein wirksamer Schutz der Freiheitsrechte des Biirgers
setzt voraus, dass die Zugriffsmoglichkeiten auf
private Daten und das Eindringen in die Privatsphéare
durch Staat, Wirtschaft und sonstige Dritte einer
weitestmdglichen rechtlichen Beschrankung unterlie-
gen. Die Entwicklungen der vergangenen Jahre haben
gezeigt, dass in diesem Bereich derzeit die groBten
Gefahren und damit auch die groBten Handlungsnot-
wendigkeiten bestehen. Die Zurlicknahme staatlicher
Eingriffsbefugnisse und eine »Generalrevision des
veralteten und unibersichtlichen
Datenschutzrechts«?, wie sie unlédngst von den
Datenschutzbeauftragten des Bundes und der Lander
angemahnt wurde, erscheinen vor diesem Hinter-
grund zwingend erforderlich.

Dennoch ist auch der Birger selbst angehalten, groBe
Sorgfalt walten zu lassen und die bereits bestehenden
Datenschutzbestimmungen nicht durch unvorsichtiges
Verhalten zu konterkarieren. Die rege Teilnahme vieler
Menschen an Gewinnspielen und Bonus-Programmen
oder die freiwillige Registrierung auf verschiedensten
Internetseiten und im Web 2.0, die allzu haufig mit der
Preisgabe personlicher Daten bis hin zu Hobbies,
sexuellen Neigungen und persdnlichen Vorlieben
einhergeht, zeigen, dass hier noch ein erheblicher Auf-
klarungsbedarf besteht. Langst ist der Handel mit
legal erlangten, aber deshalb nicht weniger sensiblen
personenbezogenen Datensétzen zu einem florieren-
den Geschaft geworden - einschlieBlich der Erstellung
aussagefahiger Konsumenten- und Bewegungsprofile.

Die Datenschutzbeauftragen des Bundes und der
Lander haben deshalb auf ihrer Tagung am 8. und 9.
Oktober 2009 in Berlin eine EntschlieBung verab-
schiedet, in der sie den Datenschutz auch als »Bil-
dungsaufgabeq definieren, der sich Staat, Wirtschaft
und Gesellschaft anzunehmen haben. Sie fordern:

»Ziel muss es sein, die Fahigkeit und Bereitschaft
der Birgerinnen und Blirger, insbesondere von
Kindern und Jugendlichen, zu férdern, verantwor-
tungsvoll mit ihren eigenen Daten und respektvoll
mit den Daten anderer Menschen umzugehen.«®

Datenschutzskandale wie jiingst bei »SchiilerVZ¢
zeigen eindringlich, wie geboten solche Aufklarungs-
bemihungen sind. Dort wurden mit einer einfachen
Softwareldsung unzéhlige Nutzerprofile ausgelesen
und die so gewonnenen hochspezifischen Datensatze,

2 yNeustart im Datenschutz jetzt - kein )Weiter sod«, Pressemitteilung des
Berliner Beauftragten fiir Datenschutz und Informationsfreiheit, 09.10.2009.
3 yAktueller Handlungsbedarf beim Datenschutz - Férderung

der Datenschutzkultur«, EntschlieBung der 78. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander am

08. und 09. Oktober 2009, Berlin, 09.10.2009.

haufig inklusive Altersangaben und privaten Fotos,
zum Verkauf angeboten.

Arbeitgeber recherchieren im Internet

Mit der zunehmenden Verbreitung von privaten
Webseiten und Blogs, dem aktuellen Boom sozialer
Netzwerke wie »MySpace«, »Facebook, »SchiilerVZ
oder »StudiVZ« (»Bist Du schon drin?«) sowie der
anhaltenden Popularitat von Multimedia-Plattformen
nach Vorbild von »YouTube« (»Broadcast Yourself«) hat
sich der explizit private Content im Internet in den
letzten zehn Jahren potenziert. Der »Bundesverband
Informationswirtschaft, Telekommunikation und neue
Medien e.V.¢ (BITKOM) spricht mittlerweile von 26,4
Millionen aktiven Nutzern pro Monat allein in sozialen
Netzwerken in Deutschland. Im Vergleich zum Vorjahr
bedeute dies eine Steigerung um 3,6 Millionen Nutzer,
so die Ergebnisse einer aktuellen Erhebung des
Marktforschungsinstituts "Comscore« fiir den Bran-
chenverband.*

GroBe Teile dieses Contents, ob Fotos, Videoclips
oder Texte - etwa zur Schule, zum Freundeskreis oder
zum Arbeitsplatz - sind zweifellos nicht flr die
Ewigkeit gedacht und reflektieren aktuelle Lebensla-
gen und Stimmungen. Aber: »Einmal nackt oder besof-
fen im Internet, fir immer nackt oder besoffen im
Internets, brachte es unléngst ein Blogger unfein aber
treffend auf den Punkt. Er verweist damit eigentlich
auf eine Stérke des Internets, namlich dass einmal
eingestellte Daten auch Jahre spéter noch ohne
groBen Aufwand tber Suchmaschinen und Internetar-
chive von jedermann und Uberall recherchierbar sind.
Doch was im Bereich von Informationen gut ist, muss
bei privatem Content nicht in jedem Fall von Vorteil
sein.

So beschied das Verwaltungsgericht Stuttgart im
Februar 2009 den Eilantrag einer jungen Frau negativ,
die wenig spater eigentlich eine Ausbildung zur
Polizistin beginnen wollte. Sie hatte dagegen geklagt,
dass ihr Bewerbungsverfahren vom Bereitschaftspoli-
zeiprasidium Baden-Wirttemberg abgebrochen
worden war. Als Grund fir diese Entscheidung hatte
die Behdrde anonym zugeleitete Auszlige aus einem
bekannten Internet-Forum angegeben. Dort habe sich
die Bewerberin trotz des noch laufenden Auswahlver-
fahrens als Polizeimeisteranwérterin bezeichnet und
Fotos eingestellt, die wie Table-Dancing vor Publikum
wirkten. Auch ihr Hinweis, die Bilder seien inzwischen
geldscht, half nicht. Laut Gerichtsentscheidung® seien
die vom Polizeiprasidium vorgebrachten Zweifel an
der charakterlichen Eignung der Bewerberin stichhal-
tig. Folglich wurde der Antrag der jungen Frau

#Vgl.: »26 Millionen Aktive bei sozialen Netzwerkeng, BITKOM,
Presseinformation, 28.10.2009.

® Verwaltungsgericht Stuttgart, Beschluss vom 18.02.2009,
Az.:9 K 384/09



im Internet?«

»Jeder einzelne Nutzer selbst«

»Anbieter von Internetangeboten«
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»Wie wichtig sind die folgenden Akteure lhrer Meinung nach fiir den Datenschutz
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abgelehnt. AuBerdem laufen gegen sie jetzt auch noch
Ermittlungen wegen des Verdachts des Missbrauchs
von Dienstbezeichnungen.

Laut einer Mitte August 2009 veréffentlichten Studie
des Meinungsforschungsinstituts »Infratest dimap« im
Auftrag des Bundesministeriums fir Erndhrung,
Landwirtschaft und Verbraucherschutz (BMELV)
recherchiert bereits mehr als ein Viertel der 500
befragten Unternehmen vor Personaleinstellungen im
Internet. Bei der Hélfte der Bewerber spielen die oft
unbedacht eingestellten Angaben schon eine Rolle,
wenn es darum geht, ob sie Uberhaupt zum Vorstel-
lungsgesprach eingeladen werden. Bei 20 Prozent
fallen sie auch in der Endausscheidung noch ins
Gewicht. 25 Prozent der Unternehmen sagen deutlich:
»Es kommt vor, dass ein Bewerber wegen solcher
Informationen nicht eingeladen oder abgelehnt wird.«

Besonders haufig werden Internet-Recherchen ubrigens
bei GroBunternehmen angestellt. Hier liegt der Wert bei
nahezu 50 Prozent. Datenschitzer mahnen deshalb
bereits seit Jahren, die Betreiber von Internet-Foren und
Sozialen Netzwerken missten es den Nutzern erleich-
tern, eingestellte Informationen zu bearbeiten, Inhalte
ganz zu l6schen oder den Account zu kiindigen.$

Wirksamer Datenschutz ist das Werk vieler
Eine Umfrage des Softwareherstellers Microsoft zeigt,
dass sich aus Sicht der Internetnutzer eine Vielzahl von
Akteuren beteiligen muss, wenn der Datenschutz des
Einzelnen gewahrleistet werden soll. Am haufigsten wird
mit 84 Prozent der Nutzer selbst genannt. Mit 50 Prozent
am wenigsten Vertrauen setzen die Befragten in die
Gemeinschaft der Nutzer.” An eine Selbstregulierung
innerhalb der Community glaubt demnach nur die Halfte.

¢ Einen heiteren wie erhellenden Beitrag zu diesem Thema hat Thomas
Hillenbrand am 21.07.2008 bei Spiegel Online unter dem Titel
»Facebook-Ausstieg - Gefangen im sozialen Netz« veroffentlicht.
http://www.spiegel.de/netzwelt/web/0,1518,565963,00.html

7 »Studie: Bewusstseinswandel im Datenschutz«, Microsoft Deutschland,
S. 11, UnterschleiBheim 2009.

»Die Biirger geben ihre Daten iiberall
freigebig preis«

Die Lobby flir moglichst weitgehende Zugriffsrechte
staatlicher Stellen auf private Daten hat sich die
Fahrlassigkeit vieler Blrger im Umgang mit zentralen
Bereichen ihrer Privatsphére in der Vergangenheit
wiederholt zunutze gemacht, um Datenschutzbemi-
hungen zu diskreditieren. In einem Interview mit dem
Magazin »Der Spiegel« im Juni 2007 empdrte sich
etwa der damalige Bundesinnenminister Wolfgang
Schéauble Uber die weit verbreiteten gesellschaftlichen
Bedenken gegenuber seiner Politik:

»Das ist das Ergebnis von unseridsen offentlichen
Debatten und unseridser Berichterstattung, und
das argert mich. Wenn ich mit 15- oder 16-jahrigen
Schiilern diskutiere, dann tut es mir schon weh,
wenn ich die Folgewirkungen dieser Debatten sehe.
Diese Kinder, die liberhaupt keine Hemmungen
haben, alle ihre Daten im Internet zu verbreiten,
glauben jetzt, sie wirden in einem Staat leben, wo
sie der Innenminister rund um die Uhr Gberwacht.«®

Ein Argument, das sich auch die Generalbundesanwal-
tin Monika Harms nicht entgehen lieB, als sie gegen-
uber dem »Hamburger Abendblatt« ihre Forderung
nach mehr Befugnissen zu legitimieren versuchte:

»Mir kommen solche Diskussionen ohnehin etwas
merkwdrdig vor. (...) Einerseits regen sich die
Leute iber mogliche Online-Durchsuchungen

auf, andererseits geben sie ihre Daten Uberall
freigebig preis. Die meisten haben Kreditkarten,
Paybackkarten, Tankkarten - sei es aus Bequem-
lichkeit, sei es um ein paar Euro zu sparen.«®

Dass in beiden Fallen ein rhetorischer Trick verwandt
wurde, um den Kern des Problems zu verschleiern,

8)Es kann uns jederzeit treffenq, Interview mit Wolfgang Schauble,

Der Spiegel 28/2007, S. 31.

? yGeneralbundesanwaltin fordert mehr Befugnisse im Kampf gegen den
Terrorg, Interview mit Monika Harms, Hamburger Abendblatt, 14.03.2009.
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steht auf einem anderen Blatt. Denn der zentrale
Streitpunkt der Debatte ist ja gerade, ob Biirger ihre
Daten freiwillig herausgeben - und sei es zu zweifel-
haften Zwecken - oder ob sich der Staat den Zugang
zur Privatsphére seiner Blrger gesetzlich erzwingt.
Dieser Widerspruch aber wurde mit Verweis auf die
angeblich weit verbreitete Verantwortungslosigkeit
vieler Internet-User geschickt verdeckt.

Vertrauensbildende MaBnahmen

Wahrend bei Umfragen gemeinhin vor allem nach
Moglichkeiten der repressiven Einddammung von
Internetkriminalitat und Datenmissbrauch gefragt
wird, um das Sicherheitsgefiihl der Internetnutzer zu
starken, erortert die Microsoft-Studie nBewusstseins-
wandel im Datenschutz« vertrauensbildende MaBnah-
men von Anbietern im Internet. Dabei kommt sie zu
dem Ergebnis, dass die Nutzer groBes Interesse an
eigenen Kontrollmdglichkeiten, transparenten Daten-
schutzbestimmungen und einem vertrauenswirdigen
Labeling der Angebote haben.°

2.2. Freiheitsrechte und Datenschutz vs.
Sicherheit und Kriminalitatsbekampfung

Biirgerrechts- und Datenschutzpolitik gelten in Politik,
Gesellschaft und medialer Offentlichkeit weithin als
Nischenthemen. In Partei- und Wahlprogrammen spielen
sie in aller Regel eine eher untergeordnete Rolle.
Gleiches gilt flr die Berichterstattung von Zeitungen,
Radio und TV. Stattdessen dominieren wirtschafts-,
sozial- und innenpolitische Fragestellungen die Debatte.

Ursache dafiir ist sicher zuallererst, dass die Bundes-
republik Deutschland zu den Ldndern mit den hochs-
ten Rechtsstandards in der Welt gehdrt. Die Rechte
des Einzelnen kénnen, zumindest auf den ersten Blick,
als weitgehend gesichert gelten. Selbst die in den
letzten Jahren beschlossenen Einschrankungen des
Datenschutzes und der Freiheitsrechte haben beim
Gros der Bevolkerung bislang nicht die Beflirchtung

10 Studie: »Bewusstseinswandel im Datenschutz«,
Microsoft Deutschland, S. 13, UnterschleiBheim 2009.

Mehrfachantwort méglich.

aufkommen lassen, existenzieller Freiheitsrechte
beraubt oder ernsthaften Gefahren von Staatsseite
ausgesetzt zu sein. Dazu kommt die weit verbreitete
Uberzeugung, wer nichts zu verbergen habe, habe
auch nichts zu beflirchten und dass die staatlichen
MaBnahmen, im Sinne einer Giterabwéagung zwischen
Freiheit und Sicherheit, in aller Regel dem Gebot der
VerhéltnismaBigkeit folgen.

Die im Jahr 2009 verdéffentlichte Studie »Sicherheit in
Deutschland« des Meinungsforschungsinstituts
forsa« im Auftrag des »Deutschen Beamtenbundx
(dbb) zeigt, dass die Gesetzesverscharfungen der
letzten Zeit von der Mehrheit durchaus als zumutbar
angesehen werden.

Abb. 2: Zumutbarkeit der Einschrénkung von
Freiheitsrechten

Durch die MaBnahmen zur Erhaltung der inneren

Sicherheit werden die Freiheitsrechte der

einzelnen Menschen zu sehr eingeschrankt
. nein, das ist fiir die
J8 ' Menschen zumutbar
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Frauen 15 |81
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Anhéanger der
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SPD 17 182

FDP 23 |74

Biindnis 90/Die Griinen |34 |62

DIE LINKE 43 |55

(Quelle: dbb/forsa).



Nur 22 Prozent der Befragten sind demnach der
Auffassung, die bisher getroffenen MaBnahmen zur
Erhaltung der inneren Sicherheit wirden die Freiheits-
rechte der Birger zu sehr einschranken. lhnen stehen
75 Prozent Beflirworter gegeniber.

Allerdings zeigt sich, dass insbesondere Anhanger der
Partei DIE LINKE (43 Prozent), aber auch von Biindnis
90/Die Griinen (34 Prozent) den MaBnahmen deutlich
kritischer gegenlberstehen. Die Anhanger der
klassischen Birgerrechtspartei FDP hingegen liegen
mit 23 Prozent nahe dem Durchschnitt. Bei allen
Parteien und Bevolkerungsgruppen dominiert klar der
Anteil derjenigen, die die bisherigen Einschréankungen
flr zumutbar halten. !

Zu einem &hnlichen Ergebnis kommt die Studie bei
der Frage, ob »Aspekte des Datenschutzes« auBer
Kraft gesetzt werden durfen, um den Missbrauch des
Internet zu verhindern. Auch hier Uberwiegt mit durch-
schnittlich 75 Prozent die Auffassung, das sei zumut-
bar, wahrend sich nur 21 Prozent der Befragten
dagegen aussprechen.

Abb. 3: Lockerung des Datenschutzes zur Bekimpfung
der Internetkriminalitét

Dass Aspekte des Datenschutzes auBer Kraft
gesetzt werden, um den Missbrauch des
Internets zu verhindern, halten fiir zumutbar
ja nein

insgesamt 75 21

Ost 76 19
West 75 21

18- bis 29-Jahrige 67 30

30- bis 44-Jahrige 71 28

45- bis 59-Jahrige 80 16

60 Jahre und &lter 79 14
Anhanger der

CDbuU/CSU 80 18
SPD 79 19
FDP 70 26
Blindnis 90/Die Griinen 68 25

DIE LINKE 73 24

(Quelle: dbb/forsa).

Auffallend ist, dass bei dieser, allerdings sehr allgemei-
nen Fragestellung, auch die Anhanger von DIE LINKE
und Biindnis 90/Die Griinen nur leicht vom Durch-
schnitt abweichen und ganz Uberwiegend die Ein-
schrénkung des Datenschutzes flir zumutbar halten.'2

Eine Erklarung dafiir kdnnte sein, dass der verwende-
te Begriff "Missbrauch des Internets« die ganze
Bandbreite mdoglicher VerstoBe von Kinderpornografie

""ySicherheit in Deutschland«, dbb Biirgerbefragung 2009 Spezial,
S. 16, dbb, Berlin 2009.
12 ySicherheit in Deutschlandc, dbb Biirgerbefragung 2009 Spezial,
S. 17, dbb, Berlin 2009.

uber Rechtsextremismus bis zu Betrugs- und Mob-
bingdelikten abdeckt. Welche »Aspekte des Daten-
schutzes« gegebenenfalls auBer Kraft gesetzt werden
sollen und welche Personengruppen von welchen
MaBnahmen konkret betroffen waren, wird in der
Frage ebenfalls nicht spezifiziert.

Wie wichtig aber die genaue Fragestellung ist, um ein
serioses Stimmungsbild zu einem einzelnen Vorhaben
zu bekommen, hat eine von der damaligen Familien-
ministerin Ursula von der Leyen in Auftrag gegebene
Studie des »instituts fiir Demoskopie Allensbach« aus
dem Juni 2009 gezeigt. Gegenstand der Untersuchung
war die Haltung der Bevolkerung zum geplanten
Gesetzesvorhaben zur Bekampfung der Kinderporno-
grafie im Internet.

Von der Leyen beflirwortete eine geheime, vom
Bundeskriminalamt gefiihrte Sperrliste, mittels derer
als kinderpornografisch identifizierte Webseiten
blockiert und die Besucher auf ein Stoppschild
umgeleitet werden sollten. In der Broschire zur
Allensbach-Befragung heift es demgemaB:

»Um die Kinderpornographie noch besser zu be-
kdmpfen, hat die Bundesregierung zusatzlich zu den
bestehenden Moglichkeiten der Strafverfolgung das
)Gesetz zur Bekampfung von Kinderpornographie in
Kommunikationsnetzen( vorgelegt. Kernstlick dieses
Gesetzes ist eine Sperrung des Zugangs zu solchen
Internet-Angeboten: Wer in Zukunft Seiten mit
Kinderpornographie aufruft, wird durch Internetpro-
vider auf eine Seite mit einem Stoppschild umgelei-
tet. Dort wird zudem auf die Strafbarkeit kinderpor-
nographischer Darstellungen verwiesen und eine
Kontaktmdglichkeit zum BKA angegeben.«'®

Kritiker warfen der Ministerin unter anderem vor, nicht
nur einer staatlichen Internet-Zensur den Weg zu ebnen,
sondern gleichzeitig auch nicht entschlossen genug
gegen Kinderpornografie vorzugehen. Denn statt des
leicht zu umgehenden Stoppschildes forderten sie vom
Familienministerium wirksame MaBnahmen zur L6-
schung der kriminellen Internetseiten und zur Strafver-
folgung der Verantwortlichen (»Loschen statt sperren).

Der Fragebogen von Allensbach sah diese weiterge-
hende Option jedoch gar nicht vor, sondern prasen-
tierte als einzige konkrete MaBnahme gegen Kin-
derpornographie im Internet die Stoppschild-Lésung.
Das Ergebnis fiel dementsprechend aus. 91 Prozent
der Befragten begriiBten die MaBnahme als »den
geeigneten Weg, um Kinderpornographie zu bekamp-
fen«. Nur 6 Prozent duBerten sich ablehnend. Das
Internetportal »www.netzpolitik.orgq titelte denn auch
bewusst zweideutig: »Familienministerium kauft
Allensbach-Umfrage. '

3 »Gesetzesvorhaben zur Bekdmpfung der Kinderpornographie im Internet
- Einstellungen der Bevélkerung im Juni 2009, Institut fir Demoskopie
Allensbach, Hg. Bundesministerium fiir Familie, Senioren, Frauen und
Jugend, S. 1, Berlin 2009.

" yFamilienministerium kauft Allensbach-Umfrage, netzpolitik.org,
17.06.2009.



Schon eine im Mai 2009 durchgefiihrte und &hnlich
konzipierte Telefonbefragung des Meinungsfor-
schungsinstituts »Infratest dimap« flr die »Kinderhilfe
Deutschland« hatte eine Uberwaltigende Zustimmung
fir die Stoppschild-Variante ergeben. 92 Prozent der
Befragten waren fiir die Sperrung kinderpornografi-
scher Seiten im Internet, nur 7 Prozent dagegen.'®

Zu einem véllig anderen Ergebnis kam hingegen eine
kurz danach vom Verein »Missbrauchsopfer gegen
Internetsperren« (MOGIS) in Auftrag gegebene
reprasentative Erhebung. Hier stimmten der Aussage
»Der Zugang zu Internetseiten mit Kinderpornographie
sollte durch eine Sperre erschwert werden, das reicht
aus, auch wenn die Seiten selbst dann noch vorhan-
den und fir jedermann erreichbar sind, lediglich 5
Prozent der Befragten zu. 92 Prozent Unterstiitzung
fand hingegen die weitergehende Forderung: ,Inter-
netseiten mit Kinderpornographie sollten konsequent
geldscht und die Betreiber strafrechtlich verfolgt
werden.“1¢

Einfallstor Kriminalitatsfurcht

Abb. 4: Einschétzung der Kriminalitatsentwicklung
in Deutschland 2009

Abb. 5: Meinung zur Internetkriminalitdt

Die zunehmende Internetkriminalitat halten fiir
sehr bedrohlich | eher nicht
bedrohlich bedrohlich

Insgesamt 41 37 17

Ost 32 35 28

West 43 38 15

Manner 34 39 24

Frauen 49 35 11

18- bis 29-Jahrige | 36 41 23

30- bis 44-Jahrige | 36 41 21

45- bis 59-Jéhrige | 47 35 15

60 Jahre und é&lter | 48 34 9

Anhénger der

cbu/CcsuU 51 32 15

SPD 42 34 21

FDP 37 39 18

Biindnis 90/ 34 49 15

Die Griinen

DIE LINKE 41 42 12

(Quelle: dbb/forsa).

. T . . Die hier zitierten Untersuchungen zeigen, dass das
gLeUthr::r:;::Cl;tat hat in den letzten Jahren in Gr9§ der Be\{élk}erung durchau{;s bgreitgist, Abstriche
bei ihren Freiheitsrechten oder beim Datenschutz
zugenom- | abgenom- |ist un- hinzunehmen, wenn es aus ihrer Warte der personli-
men men verandert chen oder allgemeinen Sicherheit dient. Das gilt vor
Insgesamt allem bei MaBnahmen des Staates gegen besonders
2007 63 6 31 brutale und verabscheuungswirdige Verbrechen wie
2009 61 8 31 der Kinderpornografie. Das populistische Agieren inte-
Ost 67 4 29 ressierter Nichtregierungsorganisationen und auf
West 60 8 32 Sensation statt Aufklé[ung aysgerichte’g_er I\/Iedjen
Manner 56 10 a1 sorgte in diesem Fall fiir zuséatzlichen Riickenwind.
Frauen 66 5 29 Abb. 6: Tut der Staat genug zur Bekdmpfung der
Hauptschule |71 6 23 Kriminalitat?
Mittlerer 69 5 26 =
Abschluss Der Staat tut genug zur Bekdmpfung der
Abitur, Kriminalitat
studium |+ 10 4 ja nein
Anhénger der Insgesamt 32 66
CDbuU/CSU 67 8 25 Ost 21 76
SPD 56 6 38 West 34 63
FDP 65 1 24 Ménner 33 65
Biindnis 90/ Frauen 30 66
Die Griinen 39 10 o Hauptschule 26 71
DIE LINKE 54 2 44 Mittlerer Abschluss 30 68
Abitur, Studium 36 61
(Quelle: dbb /forsa). =
Anhdnger der
CDbuU/CSU 36 61
SPD 39 59
s »Sperrung von kinderpornografischen Internetseiteng, Infratest dimap FDP 30 70
im Auftrag der Deutschen Kinderhilfe, Mai 2009, Berlin. Bindnis 90/Die Griinen 42 52
16 yKiinftige Sanktionierung von Kinderpornographie im Internet - DIE LINKE 15 79

Ergebnisse einer reprasentativen Erhebungg, Infratest dimap im Auftrag
des Vereins MOGiS, 20.05.2009, Berlin.
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(Quelle: dbb/forsa).



Ganz generell scheint in der Bevolkerung der Eindruck
vorzuherrschen, der Staat tue nicht genug zur Be-
kadmpfung der Kriminalitat und damit fiir ihre personli-
che und die 6ffentliche Sicherheit. So ist trotz
gegenldufiger Zahlen eine Mehrheit der Meinung, die
Kriminalitat nehme immer weiter zu (siehe Abbildung
4), besonders im Bereich der Internetkriminalitat
(siehe Abbildung 5). Lediglich ein Drittel halt die
GegenmaBnahmen des Staates flr hinreichend (siehe
Abbildung 6). Gleichwohl liegt nur fiir einen kleinen
Teil der Befragten die Lésung in einem Mehr an
Uberwachung, wahrend sich das Gros flir eine hohere
Polizeiprasenz und hartere Strafen ausspricht (siehe
Abbildung 7)."”

Von denen, die der Meinung sind, der Staat miisse
mehr zur Bekdmpfung der Kriminalitat tun, erwarten
die meisten eine Erhohung der Polizeiprasenz und
hartere Strafen fur Kriminelle.

Abb. 7: Was miisste der Staat mehr zur Bekdmpfung
der Kriminalitat tun?

Abb. 8: Meinung zur Videoiiberwachung

Eine vollstandige Uberwachung auf 6ffentlichen
Platzen, Bahnhofen, Flughéafen, Stadien
oder groBen Einkaufszentren halten fiir

insgesamt West

hohere Polizeiprasenz 38 39 |37

hartere Strafen 35 42 |34

mehr fiir Jugendliche tun

mehr Pravention

mehr Uberwachung

mehr soziale Gerechtigkeit
schaffen

bessere Aufklarung

MaBnahmen gegen

9 5
8 6
7 3
5 5
4 3
Arbeitslosigkeit & Armut | 4

Sicherheit an Schulen
erhohen

Abschiebung krimineller
Auslander

(Quelle: dbb /forsa).

Aus den hier dokumentierten eher niedrigen Zustim-
mungswerten fir mehr Uberwachung im Allgemeinen
lasst sich allerdings nicht ablesen, inwieweit konkrete
UberwachungsmaBnahmen als richtig und erfolgreich
bewertet werden. So lag in allen ausgewahlten
Gruppen die Zustimmung zur Videoliberwachung
offentlicher R&ume zumeist deutlich Gber 50 Prozent.
Selbst mehr als die Halfte der Anhanger von DIE
LINKE und Bundnis 90/Die Grinen sprachen sich
daflr aus.'

'7»Sicherheit in Deutschlande, dbb Biirgerbefragung 2009 Spezial,
S.7,10, 13, 14, dbb, Berlin 2009.

'8 ySicherheit in Deutschlandc, dbb Biirgerbefragung 2009 Spezial,
S. 15, dbb, Berlin 2009.

richtig | erfolgreich

insgesamt 73 61
Ost 70 54
West 73 62
Méanner 68 57
Frauen 77 64
18- bis 29-Jahrige 64 41
30- bis 44-Jahrige 75 55
45- bis 59-Jahrige 70 65
60 Jahre und alter 82 77
Anhanger der

CDbuU/CSU 82 67
SPD 79 66
FDP 86 75
Bilindnis 90/Die Griinen 59 42
DIE LINKE 51 46

(Quelle: dbb/forsa).

2.3. Das Problembewusstsein in der
Bevodlkerung wachst

Trotz der zum Teil sehr groBen Zustimmung in der
Bevdlkerung fiir Eingriffe in die personlichen Freiheits-
rechte und den Datenschutz im Rahmen der Kriminali-
tatsbekampfung und der Aufrechterhaltung der
inneren Sicherheit hat sich das Problembewusstsein
insgesamt deutlich erhéht. In einem gemeinsamen
Papier der Justitiarinnen und Justitiare im »Deutschen
Gewerkschaftsbund« (DGB) zum Datenschutz heiBt es
etwa:

»Die Birgerinnen und Biirger entwickeln zuneh-
mend ein Gesplir dafiir, dass sie mit ihren Daten
sorgsam umgehen mussen und diese nicht beden-
kenlos im Internet oder bei Zahlungsvorgangen
offen legen sollten. Der Datenschutz wird von
Neuem ernst genommen und als schiitzenswert
begriffen.«'?

Diese Einschatzung bestétigt eine Umfrage von
»Infratest dimap« fiir den »ARD DeutschlandTREND«
Juni 2008. Danach halten immerhin 72 Prozent der
Befragten den Missbrauch von Daten fiir sehr besorg-
niserregend.

? »Gemeinsame Position der Justitiarinnen und Justitiare im Deutschen
Gewerkschaftsbund (DGB) zum Datenschutz«, DGB-Bundesvorstand,
Berlin 07 /2008.



»Welche der folgenden Entwicklungen in Deutschland bereitet lhnen jeweils
sehr groRe Sorgen?«
»Die steigenden Preise« 86
»Die Armut in Deutschland« 83
»Der Klimawandel« 76
»Die Korruption« 73
»Der Missbrauch von Daten« 72
»Die Verschuldung des Staates« 70 Abb. 9: Entwicklungen
in Deutschland, die sehr
»Eigene finanzielle Situation« 32 groBe Sorgen bereiten
0 10 20 30 40 50 60 70 80 90 100 (Quelle: ARD Deutsc_hlandTREND
06-2008/Infratest dimap)

Die bereits zitierte Studie »Sicherheit in Deutschland«
des »Deutschen Beamtenbundes« kommt zu vergleich-
baren Ergebnissen. Danach zahlen 64 Prozent der
Befragten die Wahrung der Birgerrechte und 53
Prozent den Schutz der persénlichen Daten vor
Missbrauch zu den wichtigsten Aufgaben des Staates.
Beide Werte sind im Vergleich zum Jahr 2007 gestie-
gen.

Abb. 10: Die wichtigsten Aufgaben des Staates

Verdnderung

2009 | 2007 2009-2007
Wahrung der 64 63 |+
Birgerrechte
Bekampfung der
Arbeitslosigkeit 62 |67 |5
Schaffung eines guten
Gesundheitswesens o1 o1 0
Sicherung der Renten |56 62 |-6
Bekampfung der 53 |54 |1
Kriminalitat
Schutz der personlichen
Daten vor Missbrauch 53 |46 |+
M_aBnahmen zum 53 |48 +5
Klimaschutz
Wahrung sozialer
Gerechtigkeit ST |54 -3
Bekampfung des 46 a8 |2
weltweiten Terrorismus
Einflihrung von
Mindestléhnen 36 |30 |6
Schutz von
Minderheiten 35 130 45
Begrenzung der
Zuwanderung von 15 120 |-5
Ausléandern

(Quelle: dbb/forsa).
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Besonders bemerkenswert ist der hohe Wert fiir die
Wahrung der Burgerrechte, die noch vor aktuellen
sozialpolitischen Themen wie der Bekdmpfung der
Arbeitslosigkeit, der Gesundheitspolitik und der
Rentensicherheit rangiert. Auffallig ist auch, dass die
Bedeutung der Bekdmpfung von Kriminalitat und
Terrorismus sinkt, wahrend die biirgerrechtlichen
Themen an Relevanz gewinnen.?

Das Misstrauen in Staat und Unternehmen
nimmt zu

Ein durchaus kritisches Verhaltnis zur Wahrung des
Datenschutzes und zu staatlichen UberwachungsmaB-
nahmen im Internet dokumentierten bereits zwei
Erhebungen des »instituts flir Demoskopie Allens-
bach« aus den vergangenen Jahren. Danach befiirch-
teten bereits im Jahre 1999 mehr als ein Drittel der
Internetnutzer, dass ihre personlichen Daten im Netz
nicht geschitzt sind. Bis 2007 stieg dieser Wert auf
mehr als die Hélfte der Befragten an.?!

Abb. 11: Schutz personlicher Daten im Netz
zwischen 1999 und 2007

»lch befurchte, dass personliche Daten im Netz nicht geschiitzt
sind«

60

50
40
30

54
51 50 51
| I I I I
0 i T T T T

20
10

1999
(Quelle: Allensbach)

2004 2005 2006 2007

2 ySicherheit in Deutschlandg, dbb Biirgerbefragung 2009 Spezial,

S. 3, dbb, Berlin 2009.

2ySicherheit im Netz? Mehr Internetaktivitat trotz wachsender Bedenken
zur Datensicherheitg, Allensbacher Berichte, Nr. 17/2007, S. 2,
Allensbach am Bodensee.



werden.«

weitergeben.«

Abb. 13: Sorgen

liber Datenschutz
bei Unternehmen

nicht preisgeben wollte.«

nicht.«

(Quelle: Allensbach)

»lch befilirchte, dass Unternehmen meine Daten
nutzen, um mir Werbung zuzusenden.«

»lich habe Angst, dass meine Daten missbraucht

»lch beflrchte, dass Unternehmen, bei denen ich
etwas bestellt habe, meine Daten an andere

»lch gebe meine personlichen Daten nur an
Unternehmen weiter, bei denen ich mir sicher bin,
dass meine Daten nicht missbraucht werden.«

»lch habe schon haufiger darauf verzichtet, im
Internet etwas zu bestellen, weil ich meine Daten |

»lch halte es fiir unbedenklich, im Internet meine
personlichen Daten anzugeben, mich stort das '

61

50

1

48

1

»
w

31

11

o

10 20 30 40 50 60 70

Ebenfalls einen Zuwachs verzeichneten die Demosko-
pen bei der Beflirchtung, dass der Staat die Biirger im
Bereich Computer und Telekommunikation immer
starker iberwachen wird. Hier erhohte sich der Wert
zwischen 2005 und 2007 von 41 Prozent auf
48 Prozent der befragten Online-Nutzer.?

Abb. 12: Staatliche Uberwachung bei Computer und
Telekommunikation

»lch befiirchte, dass der Staat die Burger im Bereich Computer und
Telekommunikation immer starker iberwachen wird.«
50
48

48

46

44

42 41

40

38

36 T

2005 2006 2007

(Quelle: Allensbach)

Doch nicht nur im Bereich der allgemeinen Datensi-
cherheit im Netz und gegeniiber dem Zugriff staatli-
cher Stellen auf die Daten der Biirger steigen die
Beflirchtungen in der Bevolkerung. Auch das Agieren
der Wirtschaft wird zunehmend kritisch gesehen. Rund
die Halfte und mehr Menschen befiirchten, dass ihre
Daten zu Werbezwecken verwendet, generell miss-
braucht oder an andere weitergegeben werden.
Lediglich 11 Prozent, so eine Befragung von Allens-
bach aus dem September 2007, halten es fiir unbe-
denklich, im Internet ihre personlichen Daten anzuge-
ben.z

22 ySicherheit im Netz? Mehr Internetaktivitat trotz wachsender Bedenken
zur Datensicherheitg, Allensbacher Berichte, Nr. 17/2007, S. 2,
Allensbach am Bodensee.

2 ebenda

Seit 2007 hat die Verunsicherung im Bereich Daten-
schutz weiter zugenommen. So gaben 52 Prozent der
Befragten einer Allensbach-Umfrage aus dem Januar
2009 an, sie seien vorsichtiger mit ihren personlichen
Daten geworden. 23 Prozent meinten, sie hatten dazu
bislang keinen Grund gehabt.*

Abb. 14: Mehrheit ist vorsichtiger geworden

»Sind sie in letzter Zeit vorsil g den, wenn Sie irgendwo lhre personlich
Daten angeben mussten, oder gab es dafiir bislang keinen Grund?«

»Bin vorsichtiger geworden«

»War immer vorsichtig«

»Gab bislang keinen Grund«

Keine konkrete Antwort

(Quelle: Allensbach)

Dieser eher kritischen Stimmungslage zugrunde liegt
die Befiirchtung, die Institutionen gingen nicht sorgfal-
tig genug mit den ihnen anvertrauten Daten um und
erleichterten so den Datenmissbrauch.?®

2 yZu wenig Datenschutz? - Die meisten sind mit persénlichen Daten
vorsichtiger geworden.«, Allensbacher Berichte, Nr. 06,/2009, Allensbach
am Bodensee.

25 yStudie: Bewusstseinswandel im Datenschutz«, Microsoft Deutschland,
S. 12, UnterschleiBheim 2009.



Abb. 15: Umgang von Institutionen mit personlichen
Daten.

»Wie schitzen Sie den Umgang mit lhren personli

Daten ein?«

Banken

Behdrden

Online-Shops

Internetanbieter

Online-Netzwerke

Online-Portale

(Quelle: Microsoft/TNS Infratest)?®

Sorgen um den Missbrauch ihrer persdnlichen Daten
machen sich laut Allensbach bereits 61 Prozent der
Befragten. Im Osten der Bundesrepublik sind es mit 64
Prozent etwas mehr als im Westen (60 Prozent). Keine
Sorgen macht sich knapp ein Drittel der Bevdlkerung.?”

Abb. 16: Sorgen um Missbrauch persénlicher Daten

»Wie ist das bei Ihnen: Machen Sie sich Sorgen, dass Ihre eigenen Daten nicht
ausreichend geschitzt sind, oder machen Sie sich dariiber keine Sorgen?«

»Mache mir Sorgen« 61

»Mache mir keine Sorgen« 31

Keine konkrete Antwort

o 10 20 30 40 50 60 70

(Quelle: Allensbach).

Am stérksten ausgepréagt ist die Befiirchtung, dass die
Unternehmen mit den gespeicherten Daten nicht vertrau-
ensvoll umgehen. 82 Prozent der Befragten bringen hier
ihr Misstrauen zum Ausdruck. Nur 8 Prozent vertrauen der
Wirtschaft, den Datenschutz zu gewahrleisten.?

Abb. 17: Vertrauen in den Datenschutz bei Unternehmen

ie L wie sie mit ten Daten oder

misstrauen Sie Unternehmen da eher?«

»Misstraue«

»Unentschieden« 10

»Vertraue« 8

0 10 20 30 40 50 60 70 80 90

(Quelle: Allensbach).

26 Zusammenfassung der Antwortmoglichkeiten »auBerst sorgfaltige und
»sehr sorgféltig«.

7 yZu wenig Datenschutz? - Die meisten sind mit personlichen Daten
vorsichtiger geworden.«, Allensbacher Berichte, Nr. 06,/2009, Allensbach
am Bodensee.

8 Ependa.
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Aber auch die Umfragewerte fiir den Staat fallen nur
wenig besser aus. Knapp Dreiviertel der Befragten ist
auch hier misstrauisch. Nur 12 Prozent vertraut den
Institutionen, dass sie die Datenschutzbestimmungen
auch tatsachlich einhalten.

Abb. 18: Vertrauen in den Datenschutz beim Staat

»Vertrauen Sie dem Staat, wie er mit gespeicherten Daten umgeht, oder misstrauen Sie
dem Staat da eher?«
»Misstraue« 72
»Vertraue« 16
»Unentschieden« 12
t
o 10 20 30 a0 50 60 70 80

(Quelle: Allensbach).
2.4. Fazit

Die gesellschaftliche Stimmungslage flir eine »sozia-
listische Biirgerrechtspolitik« erscheint auf den ersten
Blick widersprichlich. Zum einen herrscht in der
Bevolkerung die weit verbreitete Skepsis vor, dass
Staat und Wirtschaft die Freiheitsrechte und die
Privatsphare der Biirger nicht im notwendigen MaBe
achten. Zum anderen sind viele Menschen bereit,
auch einschneidende EinzelmaBnahmen mit zu tragen,
sofern sie der Uberzeugung sind, diese dienen der
personlichen oder der allgemeinen Sicherheit.

Dieses fir viele Biirger selbstverstandliche Abwéagen
von Fall zu Fall muss berlicksichtigt werden, insbeson-
dere dann, wenn die jeweilige Thematik emotional
hoch aufgeladen ist. Das hat die Debatte um die
Internet-Sperren flir Kinderporno-Seiten nachdriick-
lich gezeigt, wo eine gut informierte Protestbewegung
letztlich nicht in der Lage war, sich einer weniger
informierten gesellschaftlichen Mehrheit versténdlich
zu machen.

Entscheidend diirfte deshalb sein, auch weiterhin
nicht nur eine grundsatzlich kritische Haltung zur
Ausweitung von Zensur-, Uberwachungs- und Straf-
verfolgungsmaBnahmen einzunehmen, sondern in
jedem Einzelfall die propagandistischen Fallstricke der
Law-and-Order-Propagandisten zu I6sen. Aufklarung
statt Demagogie an der gesellschaftlichen Basis zu
betreiben, ist und bleibt die politische Herausforde-
rung, die sich daraus ergibt.

Die Kooperation mit einem breit aufgestellten Netz-
werk kann solchen Bemiihungen allein schon auf-
grund der Heterogenitat der Beteiligten Zugange weit
in die Gesellschaft eroffnen. DIE LINKE im Bundestag
sollte diese Chance nutzen und dort ihre spezifischen
Potenziale als linke und oppositionelle Parlaments-
fraktion zum Tragen bringen.



3. Zehn Thesen fiir eine linke Biirgerrechtspolitik

1. Law & Order vs. biirgerrechts- und
sozialpolitisch orientierte Innenpolitik

Bis zur politischen Wende in der DDR und den
anderen realsozialistischen Staaten in den Jahren
1989/90 waren die dortigen sozialistischen und
kommunistischen Parteien nicht nur Inhaber der
uneingeschrankten politischen Macht, sondern
konnten gleichzeitig staatliche Organe sowohl
innerhalb als auch jenseits bestehender Gesetze fiir
ihre Zwecke instrumentalisieren.

Die Charakterisierung des Ministeriums fiir Staatssi-
cherheit der DDR (MfS) als ,Schwert und Schild der
Partei“ beschreibt diesen Sachverhalt idealtypisch,
der in der Wendezeit auch von Politikern der sich
reformierenden SED (spater SED/PDS und PDS)
nachdricklich kritisiert worden ist. Politiker der
ersten Stunde wie Gregor Gysi, Michael Schumann
oder André Brie haben bereits zu dieser Zeit unmiss-
verstandlich deutlich gemacht, dass ein demokrati-
scher Sozialismus ohne Rechtsstaatlichkeit und
Gewaltenteilung nicht zu haben ist.

Der Bruch mit dem stalinistischen und post-stalinisti-
schen System in der DDR sollte gerade in Fragen wie
der Achtung der Blirgerrechte und der strikten
Begrenzung von polizeilichen und geheimdienstlichen
Eingriffsbefugnissen in die Personlichkeits- und
Freiheitsrechte deutlich werden. Ebenfalls in der Kritik
standen eine duBerst rigide Justiz und die massive
Prasenz staatlicher Organe im &ffentlichen und
gesellschaftlichen Leben.

Gleichzeitig waren die Biirgerinnen und Biirger der
DDR und spater der Neuen Bundeslander nach 1989
mit einem flr viele bedngstigenden MaB an Kriminali-
tat konfrontiert. Eingebettet in eine Situation des
politischen, 6konomischen und sozialen Umbruchs
und der Auflosung wenn auch bescheidener, so doch
vergleichsweise stabiler Systeme personlicher und
offentlicher Sicherheit, machte sich insbesondere in
den ersten Jahren nach der Wende in weiten Teilen
der Gesellschaft ein Gefiihl der Bedrohung und
Unsicherheit breit, wie man es zu DDR-Zeiten nicht
gekannt hatte. Dies galt auch, aber keineswegs nur,
fir das Gros der PDS, ihre Mitgliedschaft, Wahler und
Sympathisanten. Der Wunsch nach einem starken
Staat, der entschiedener nicht nur fir soziale, son-
dern auch fiir persénliche Sicherheit sorgt, war
allgegenwartig und wurde durch einen zunehmend
verklarten (Rick-) Blick auf die Situation vor 1989
noch weiter verstarkt.

Die offizielle Politik der PDS hat versucht, diese
Stimmungslagen ernst zu nehmen, gleichzeitig aber
immer vor der Ausweitung des Polizei- und Sicher-
heitsapparates in der Bundesrepublik gewarnt. Das
Anwachsen der Kriminalitat, aber auch der zunehmend

grassierende Rechtsextremismus, wurden weitgehend
als Reaktion auf soziale, konomische und gesell-
schaftliche Verwerfungen interpretiert, auf die
dementsprechend mit einer Politik der sozialen
Gerechtigkeit, einer tiefgreifenden Demokratisierung
und der Gleichberechtigung zu reagieren sei. Interven-
tionen des Staates, der Polizei oder der Geheimdienste
sollten vor diesem Hintergrund lediglich rigide dosiert
und tempordr erfolgen. Eine wirksame Einddmmung
oder gar die Losung von Problemen erwartete man von
ihrem Einschreiten ausdriicklich nicht.

Wahrend sich die Basis der PDS und ihre Parteifiih-
rung in der Analyse der Ursachen fiir gesellschaftliche
Verwerfungen weitgehend einig waren und sind, galt
dies - und gilt dies fir Teile der Mitgliedschaft und der
Wahler von DIE LINKE. insbesondere in Ostdeutsch-
land auch heute noch - nicht fir ihr Verhaltnis zum
Staat, zu den Sicherheitsorganen und mit Blick auf die
Leitprinzipen der Innenpolitik. Nach Vorstellungen
weiter Teile der Partei sollten die sich namlich,
zumindest in der Praxis, starker an Konzepten des
Law & Order orientierten.

Eine birgerrechtsorientierte Politik der Inneren
Sicherheit hat zu beriicksichtigen, dass offizielle
Positionen der Fraktion DIE LINKE. in dieser Frage in
nicht unerheblichen Teilen der Partei weiterhin duBerst
erklarungsbedurftig sind. Fur eine tberzeugende und
nachhaltige Positionierung und Bilindnisarbeit zu
diesem Themenfeld im Bundestag und auf Bundesebe-
ne ist es deshalb unabdingbar, die biirgerrechtsorien-
tierten Positionen noch starker als bisher in die Partei
zu kommunizieren und in der Partei zu diskutieren.

2. Staat und Polizei: Freund oder Feind?

Die Erfahrungen der westdeutschen Linken mit dem
Staat, der Polizei und den Geheimdiensten unterschei-
den sich im Grundsatz erheblich von denen der Linken
in den realsozialistischen Landern. Fir das Verhaltnis
pragend waren etwa das KPD-Verbot, massive
Ubergriffe auf linke Demonstrationen, Kriminalisie-
rung, Uberwachung und Berufsverbote. Selbst bei
Teilen der Reformlinken und im linksliberalen Lager
wurde die Politik der Inneren Sicherheit sowohl der
christdemokratisch als auch der sozialdemokratisch
geflihrten Bundes- und Landerregierungen mit
Misstrauen und Argwohn, haufig auch mit Ablehnung
und Widerstand bedacht.

Insbesondere die zunehmende Aufarbeitung und
Reflexion der NS-Zeit, die Verstrickung von Polizei,
Geheimdiensten, der Justiz und anderer Staatsorgane
in das nationalsozialistische Terrorregime und die
wenig spater dennoch erfolgte Ubernahme unzahliger
belasteter Staatsdiener in den Dienst der Bundesre-
publik, sorgten flr ein grundsatzlich kritisches
Verhaltnis, das zum Teil bis heute tradiert wird.



Dadurch hervorgerufen pragten sich spatestens seit
den 60er Jahren Formen politischen und gesellschaft-
lichen Widerstands aus, die sich, auBer gegen die
jeweils politisch Verantwortlichen, haufig auch gegen
die Polizei und andere staatliche Institutionen richte-
ten, die nicht nur als ausfihrendes Organ, sondern als
identisch mit den politisch Handelnden begriffen
wurden. Nach den Erfahrungen des Dritten Reiches,
so die Uberzeugung, diirfe sich niemand mehr zum
Handlanger undemokratischer oder menschenverach-
tender politischer Entscheidungen machen, ohne
ebenfalls dafir verantwortlich gemacht zu werden.

Ein weiteres wichtiges Moment war die klare Uberzeu-
gung, dass Kriminalitédt und andere Formen abwei-
chenden Verhaltens wie der Gebrauch illegalisierter
Drogen oder die Hinwendung zu subkulturellen
Milieus im Wesentlichen durch die Verwerfungen der
kapitalistischen Gesellschaft hervorgerufen werden.
Das Einschreiten der Polizei und des biirgerlichen
Staates wurde folgerichtig nicht nur als nicht zielfiih-
rend zur Ldsung sozialer Probleme abgelehnt, son-
dern zugleich als weitere Stigmatisierung und Krimi-
nalisierung der sowieso schon Ausgegrenzten und
Unterprivilegierten durch ihre Unterdriicker verstan-
den.

Linke Konzepte der Inneren Sicherheit, die Polizei,
Geheimdienste, Justiz und andere staatliche Institutio-
nen der Repression und Pravention wie selbstver-
standlich einschlieBen, konnten vor diesem Hinter-
grund in der Westlinken, wenn (iberhaupt, nur in
Rudimenten entstehen. Gleichwohl ist unbestreitbar,
dass der ,,Marsch durch die Institutionen in den
zuriickliegenden vierzig Jahren sehr wohl spiirbare
Einzelreformen bei Polizei und Justiz gezeitigt hat, die
gegenwartig allerdings wieder massiv in Frage gestellt
werden.

Eine biirgerrechtsorientierte Politik der Fraktion DIE
LINKE. im Bundestag zur Inneren Sicherheit hat das
~gestorte Vertrauensverhaltnis“ der westdeutsch
gepragten Linken zu Polizei, Staat und Justiz zu
beriicksichtigen. Praxisorientierte Debatten, wie etwa
auf Landesebene die Forderung nach einer Aufsto-
ckung der Zahl der Polizeibeamten statt einer aus-
ufernden Videouberwachung von StraBen und Platzen
als Reaktion auf das wachsende Unsicherheitsgefiihl
in der Bevolkerung, werden in weiten Teilen der
Westlinken nur zu fihren sein, wenn ein iiberzeugen-
des und vor allem weitgehend geschlossenes Konzept
der Inneren und Offentlichen Sicherheit entwickelt
wird. Dies ist umso wichtiger, weil mogliche Partner
einer Neuen Blirgerrechtsbewegung haufig nur
einzelne Aspekte, keineswegs aber den Grundtenor
der ,westlinken® Kritik am Staat und seinen Institutio-
nen teilen.

3. Aufkldrung ist erste Biirgerrechtlerpflicht
Die meisten Birgerinnen und Birger nutzen in aller

Regel eine vergleichsweise beschrénkte Auswahl an
Informationsmedien - das gilt quantitativ wie qualita-
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tiv. Die fortschreitende Boulevardisierung nicht nur
der Print-, sondern insbesondere der audiovisuellen
Medien tragt zudem dazu bei, dass die vermittelten
Inhalte zunehmend reiBerisch und auf wenige - popu-
listisch aufbereitete und moralisch aufgeladene -
Kernaussagen reduziert prasentiert werden. Das hat
zur Folge, dass einerseits ,,Stimmung® gemacht wird
und andererseits das Gros der Bevolkerung kaum
mehr in die Lage ist, die Komplexitat und die Dimensi-
onen vieler Entwicklungen niichtern abzuwagen. So
wird zum Beispiel bei Umfragen die reale Bedrohung
durch Kriminalitat regelmaBig massiv liberschatzt -
und je haufiger und je sensationsliisterner bestimmte
Verbrechen medial widergespiegelt werden, um so
groBer ist die Abweichung von den tatsachlichen
Befunden.

Gleichwohl ist diese Stimmungsmache wirkméchtig
und befeuert in aller Regel konservative und reaktio-
nére Diskurse, die nicht folgenlos fiir die Politik
bleiben. Die Fraktion DIE LINKE. im Bundestag steht
damit ebenso vor einem Dilemma wie eine auf
Massenunterstiitzung orientierte Biirgerrechtsbewe-
gung. Denn von Ausnahmen abgesehen haben beide
kaum eine Chance, zu diesen Themen ihre differen-
zierte Kritik und abgewogene Alternativen in die
Debatten des Boulevards einzuspeisen. Aber genau
darauf sind sie gleichzeitig angewiesen, wenn sie die
gesellschaftliche Stimmung positiv beeinflussen oder
sogar umkehren wollen.

Die Fraktion DIE LINKE. im Bundestag hat darauf
bisher zumeist mit der Konzentration ihrer Offentlich-
keits- und ihrer parlamentarischen Arbeit auf Themen
reagiert, in denen sie an bereits bestehende gesell-
schaftliche Stimmungen und die ihr zugeschriebenen
Kernkompetenzen ankniipfen konnte, ohne zuvor in
jedem Einzelfall zunachst bewusstseinsbildend wirken
zu missen. Das gilt etwa flr die Fokussierung auf
sozialpolitische Themen wie Hartz IV, die Rente mit
67, die Gesundheitsreform oder fiir die Friedenspoli-
tik. Das ist durchaus zweckrational, bedeutet im
Umkehrschluss aber, dass die Fraktion DIE LINKE. im
Bundestag in den verschiedensten Politikfeldern von
der Gesellschaft bisher kaum oder gar nicht als
Akteur wahrgenommen wurde.

Die Burgerrechtspolitik gehort derzeit nicht zu den
Politikfeldern, die von der Mehrheit der Bevdlkerung
priméar mit der Fraktion DIE LINKE. im Bundestag
verbunden werden. Gleichzeitig findet der kritische
Diskurs tber Fragen der Inneren Sicherheit, der
Uberwachung und staatlicher Eingriffsbefugnisse in
die Privatsphare seiner Biirger nur in einem ver-
gleichsweise kleinen Teil der Gesellschaft statt. Das
wirksame Eintreten fir eine linke Blrgerrechtspolitik
setzt demnach voraus, dass die Fraktion DIE LINKE.
im Bundestag das Thema nicht nur programmatisch
aufwertet, sondern bewusst versucht, ihre alternati-
ven Ansétze und Reformkonzepte mitten in die
Gesellschaft zu tragen, etwa durch die Nutzung
eigener Medien oder gezielter Aufklarungskampag-
nen.



4. Kampagnenfihig werden

Die Neue Biirgerrechtsbewegung hat sich in den zurlick-
liegenden Jahren als Uiberaus kampagnenféhig herausge-
stellt. Das hat mit einer, wenn auch (partei-) politisch
ausdifferenzierten, so doch gesellschaftlich vergleichs-
weise homogenen Zielgruppe zu tun, die man als
internetaffin, jung und gebildet charakterisieren kann.
Dazu stieBen traditionelle Birgerrechtsorganisationen
mit linkem und linksliberalem Profil sowie eine Reihe von
Fach- und Branchenverbénden. Die gute Rezeption ihrer
Aktivitaten in den Medien ist auf die vergleichsweise
groBe Nahe zwischen den Akteuren dieses Milieus und
der Medienlandschaft zuriickzufihren.

Fur die Fraktion DIE LINKE. im Bundestag ist diese
gesellschaftliche Gruppe, nicht zuletzt aufgrund ihrer
Positionen und ihrer Potenziale, liberaus attraktiv.
Gleichwohl reprasentiert sie weder von ihrer gesell-
schaftlichen Stellung noch von ihrer Lebenssituation
her das Gros der Wahlerinnen und Wahler der Links-
partei, zumal in Ostdeutschland.

Die Fraktion DIE LINKE. im Bundestag ist herausgefor-
dert, wenn sie das Thema Menschen- und Biirgerrech-
te an prominenter Stelle platzieren und identitatsbil-
dend entwickeln will, es programmatisch so zu
qualifizieren, dass es in die eigene Partei und die
Wahlerschaft nicht nur kommunizierbar ist, sondern
sich dort auch verankern lasst, weil es an die konkre-
ten Lebensbedingungen einer Mehrheit der Bevolke-
rung ankniipft. Ohne ausgereifte Positionen und eine
gezielte gefiihrte intensive Kampagne ist das nur
schwer vorstellbar.

5. Biindnisfahig werden

Die Partei DIE LINKE. kann ihrem Selbstverstandnis nach
mit der Verkniipfung von sozialen mit Birger- und
Freiheitsrechten einen wesentlichen Impuls zur Entste-
hung und Formierung einer Neuen Biirgerrechtsbewe-
gung geben. Dem missen jedoch zunéchst inhaltliche
Klarungsprozesse in den eigenen Reihen vorausgehen
und die verschiedenen Erfahrungen, Einschatzungen und
Ansatze missen programmatisch qualifiziert werden.
Eine offen geflihrte inhaltliche Auseinandersetzung liber
gegensétzliche Positionen, etwa zur Rolle der Polizei, des
Staates oder von Geheimdiensten, kdnnte dafiir eher
nutzbringend als schédlich sein, zumal wenn potenzielle
Partner direkt oder mittelbar in die Debatten einbezogen
werden.

Ohne klar konturierte Projekte und ein halbwegs.
geschlossenes Gesamtkonzept zur Inneren und Offentli-
chen Sicherheit ist nicht zu erwarten, dass sich die

- nicht selten anderen politischen und gesellschaftlichen
Spektren zuzurechnenden - potenziellen Partner auf eine
nachhaltige Kooperation einlassen werden. Die Erfahrun-
gen von Blrgerbewegungen mit Parteien, etwa mit
Biindnis 90/Die Griinen bei der Atomenergie oder der
SPD in der sozialen Frage, begriinden ein erhebliches
Misstrauen, dass nicht unterschatzt werden darf. Eine
ebenso intensiv wie transparent gefiihrte innerparteiliche

Debatte konnte dieses Misstrauen abbauen helfen.

6. Der starke Staat in den
unterschiedlichen Politikfeldern

Die Entwicklung eines geschlossenen und (iberzeu-
genden Konzepts zur Inneren und Offentlichen
Sicherheit setzt nicht nur klare programmatische
Positionen in diesem Themenfeld voraus, sondern es
muss auch mit den anderen politischen Ansétzen der
Politik der Fraktion DIE LINKE. im Bundestag korres-
pondieren. Dies ist, zumindest auf den ersten Blick,
nicht immer sofort ersichtlich. So tritt die Fraktion in
der Sozial-, Wirtschafts- und Finanzpolitik sehr wohl
fiir einen starken Staat ein, der zur Not auch mit
rigiden Interventionen lenkend eingreifen und etwa
die Reichen zur Kasse bitten soll, um die Handlungsfa-
higkeit der Offentlichen Hand sicherzustellen. Akteure
der Neuen Biirgerrechtsbewegung, die eher dem
Unternehmens- oder dem liberalen politischen Lager
angehdren, dlrften damit kaum Gbereinstimmen.

Das bedeutet nicht, dass die Positionen in diesen
Bereichen anzupassen oder gar aufzugeben waren. Im
Gegenteil. Gerade die konstitutive Verbindung der
sozialen Frage mit Blirger- und Freiheitsrechten ist der
entscheidende politische Ansatz, den die Fraktion DIE
LINKE. im Bundestag in die Neue Biirgerrechtsbewe-
gung tragen und dort fruchtbar machen kann. Es
erfordert jedoch eine noch klarere und vor allem eine
in sich schlissige Argumentation, um diesen ver-
meintlichen Widerspruch auflost.

Die Fraktion DIE LINKE. im Bundestag muss ihr
Verhéltnis zum Staat und ihre Erwartungen an den
Staat innerhalb der unterschiedlichen Politikfelder in
Beziehung zueinander setzen. Das ist bisher nur
unzureichend geschehen.

7. Alternativen miissen wirksam sein

Die Jugendkriminalitat oder der vom politischen Islam
motivierte Terrorismus sind, um nur zwei der géngigsten
und emotional aufgeladensten Sujets aus dem aktuellen
Sicherheitsdiskurs zu bemiihen, reale Bedrohungen,
denen entschieden entgegengetreten werden muss.
Darin herrscht weitgehende Einigkeit, sicher Uber alle
Parteigrenzen hinweg und auch bei den auBerparlamen-
tarischen Akteuren der Neuen Biirgerrechtsbewegung.

Strittig ist nur, mit welchen MaBnahmen dieser
Bedrohung begegnet werden darf, ohne das Gebot
der VerhaltnismaBigkeit der Mittel zu verletzen oder
aus gesellschaftlicher Perspektive einen groBeren
Schaden anzurichten als es die etwaigen Straftaten
konnten. Hier sind die Schmerzgrenzen, je nach
politischer Couleur, durchweg verschieden. Der von
Ex-Innenminister Wolfgang Schéduble (CDU) favorisier-
te Ansatz eines praventiven Sicherheitsstaates, der
zum Ziel hat, Straftaten moglichst schon vor ihrer
Begehung durch den Einsatz von Polizei und Geheim-
diensten zu verhindern, schlieBt dafiir selbst den
Bruch der Verfassung nicht aus. Blrgerrechtlich



inspirierte Anséatze fragen hingegen zumeist nach den
sozialen, dkonomischen und kulturellen Implikationen
und warnen davor, dem Rechtsbruch mit der Abschaf-
fung von Birgerrechten begegnen zu wollen. Viele
Konzepte bewegen sich dazwischen.

Grundsatzlich muss dazu zunachst festgestellt
werden, dass der Biirger, in einem ebenso realisierba-
ren wie verantwortbaren MaBe, ein Recht darauf hat,
dass er vom Staat vor Kriminalitat und anderen Bedro-
hungen seiner Person und seines Eigentums ge-
schitzt wird. Zu diesem Zweck hat er ihm das
Gewaltmonopol ubertragen und verzichtet auf
Bewaffnung und Selbstjustiz. Daraus resultiert aber
auch eine klare Vorgabe an die Politik und die staatli-
chen Institutionen. lhre MaBnahmen miissen dazu
angetan sein, konkrete Abhilfe zu schaffen.

Mit der Einsicht allein, ein gerechteres Sozial- und
Gesellschaftssystem wirde weniger Gewalttéater und
Eigentumsdelikte hervorbringen, was sicher richtig ist,
ist heute und jetzt keinem bereits Betroffenen oder
von Kriminalitat Bedrohten geholfen. Alternative
Konzepte der Inneren und Offentlichen Sicherheit, die
ganzheitlicher an die Problematik herangehen als die
Protagonisten des Law & Order, dirfen diesen Aspekt
nicht vernachlassigen oder gar ausklammern, sondern
missen auch Komponenten der Akut-Intervention
beinhalten, wenn sie iberzeugend sein wollen. Dass
die dabei zur Anwendung kommenden Instrumente
jeweils kritisch gewlrdigt werden missen, versteht
sich von selbst.

8. Die Neue Biirgerrechtsbewegung als Chance

Die anhaltende Stigmatisierung der Partei DIE LINKE.
auf Bundesebene und ihrer Fraktion im Bundestag
speist sich auch weiterhin ganz wesentlich aus der
eklatanten Verletzung von demokratischen, Freiheits-
und Biirgerrechten in der DDR und in den realsozialis-
tischen Staaten. Der politische Gegner, insbesondere
CDU/CSU und FDP, aber auch Teile der SPD und von
Biindnis 90/Die Grilinen ignorieren dabei beharrlich
den 1989/90 vollzogenen Bruch mit dem stalinisti-
schen und post-stalinistischen System und die seither
entwickelten programmatischen Positionen und
Aktivitdten im Bereich der Birgerrechtspolitik.

Die Kooperation mit den unterschiedlichsten Akteuren
der Neuen Biirgerrechtsbewegung kann dazu beitra-
gen, den vollzogenen Wandel und die grundsatzliche
Neupositionierung im Bereich der Inneren und
Offentlichen Sicherheit gegeniiber der Offentlichkeit
nochmals zu bekréaftigen und durch gemeinsames
Handeln mit birgerrechtsverpflichteten Initiativen und
Organisationen zu belegen. Die Partner sollen dabei
allerdings nicht in die Rolle unfreiwilliger Kronzeugen
gedrangt werden. Vielmehr geht es darum, dass die
inzwischen selbstverstandliche Zusammenarbeit mit
diesem politischen Spektrum noch starker als bisher
nach innen wie nach auBen zur Profil- und Identitats-
bildung genutzt wird.

Die Neue Birgerrechtsbewegung sollte, ahnlich wie
es zum Beispiel bei den Sozialverbénden bereits seit
langerem der Fall ist, zu einem kontinuierlichen
Bezugspunkt und Resonanzboden fiir die Politik der
Fraktion DIE LINKE. im Bundestag entwickelt werden.

9. Innere und Offentliche Sicherheit sind
keine Nischenthemen

Ein Blick in die europdischen Nachbarléander zeigt,
dass Uberall dort, wo die Sozialdemokratie ihre
Bindekraft in die Arbeiterschaft und das kleinbirgerli-
che Milieu verloren hat, in diesen sozialen Schichten
nun rechtspopulistische und rechtsextreme Parteien
bei Wahlen punkten kénnen - nicht zuletzt indem sie
die Kriminalitatsfurcht schiiren und nach dem starken
Staat rufen, der den ,.kleinen Mann® angeblich im
Regen stehen lasst.

Der, wenn auch kurzzeitige Wahlerfolg von Ronald
Schill, der vor seiner Wahl in Hamburg als ,,Richter
Gnadenlos® Furore gemacht hat, zeigt, dass solche
Stimmungen auch in Deutschland mobilisiert werden
konnen. Die NPD in Sachsen und Mecklenburg-Vor-
pommern spielt diese Karte, gepaart mit der Hetze
gegen den Islam und Zuwanderer.

Die Aufgabe der Fraktion DIE LINKE. im Bundestag und
der Neuen Biirgerrechtsbewegung muss es sein, den
Birgern Konzepte der Inneren und Offentlichen
Sicherheit zu prasentieren, die sie abholen, wo sie
stehen, bevor es rechte Populisten oder Parteien wie
die NPD tun. Dabei kann und darf es nicht um inhaltli-
che Abstriche bei demokratischen, Freiheits- und
Birgerrechten gehen. Entscheidend ist vielmehr eine
am Leben der Menschen ansetzende Argumentation.

10. Biirger- und Freiheitsrechte als
Querschnittsthema

Menschen, denen Bildung, etwa aus sozialen Grin-
den, vorenthalten bleibt, haben es ungleich schwerer,
gesellschaftliche Strukturen zu durchschauen und
ihre demokratischen Rechte wahrzunehmen, als
Hochgebildete. Gleichzeitig ist es ein VerstoB gegen
elementare Menschenrechte, wenn in aller Regel gut
situierte Privatversicherte eine schnellere und
bessere medizinische Behandlung erfahren als
Mitglieder der gesetzlichen Krankenkasse. Und
naturlich ist es aus birgerrechtlicher Sicht nicht
akzeptabel, wenn Hartz-IV-Empfanger inzwischen
nahezu ihr gesamtes Privatleben gegeniber den
Behorden offenbaren missen, wahrend Freiberufler
und Selbststandige bei der Abgabe ihrer Steuererkla-
rung derartige Gestaltungsmaoglichkeiten eingerdaumt
werden, dass selbst Einkommensmillionédre haufig
keine Steuern zahlen miissen.

Die Biirgerrechtspolitik ist zwar auch ein eigenes
Politikfeld. Gleichzeitig reichen ihre Implikationen
aber in nahezu alle Politikfelder hinein - und umge-
kehrt. Diese Qualitdt muss noch stérker als bisher
betont werden.



4. Dossier Datenschutz und Freiheitsrechte

4.1. Vorbemerkung

In der 16. Legislaturperiode hat sich der Deutsche
Bundestag mit einer ganzen Reihe von MaBnahmen
und Gesetzesvorhaben befasst, die direkte Auswirkun-
gen auf die Freiheitsrechte und die Privatsphére der
Birger haben. Dazu zahlt neben der Vorratsdatenspei-
cherung und dem BKA-Gesetz auch die inzwischen
ausgesetzte Internet-Sperre zu Seiten mit kinderpor-
nografischen Inhalten. In allen Féllen waren verfas-
sungsrechtliche Zweifel angebracht.

Nahezu im Monatstakt lieferte der damalige Bundes-
innenminister Wolfgang Schauble (CDU) neuen
Diskussionsstoff. Dauerbrenner war der Einsatz der
Bundeswehr im Innern. Dazu kamen Themen wie die
Verankerung des »targeted killingq, des gezielten
Totens von Gefahrdern, im Grundgesetz. Auch der
damalige Bundesverteidigungsminister Franz-Josef
Jung (CSU) sorgte mit seiner Ankiindigung fir Schlag-
zeilen, Flugzeugen, die sich in Terroristenhand
befinden, von der Luftwaffe abschieBen zu lassen,
obwohl das Bundesverfassungsgericht dies erst kurz
zuvor in einem Urteil strikt untersagt und ein entspre-
chendes Gesetz kassiert hatte.

Doch nicht nur die ergriffenen MaBnahmen und
gesetzten Themen charakterisieren die Amtszeit von
Wolfgang Schauble, seiner Kollegin Ursula von der
Leyen (CDU) oder von Franz-Josef Jung, sondern auch,
was in der Zeit der schwarz-roten Bundesregierung
nicht oder nur halbherzig auf den Weg gebracht
wurde. Eine grundlegende Reform des Datenschutz-
rechts blieb aus. Ein erster Entwurf flr ein Arbeitneh-
merdatenschutzgesetz kam erst unmittelbar vor der
Bundestagswahl im September 2009 auf den Tisch
von Arbeitsminister Olaf Scholz (SPD). Die parlamen-
tarische Beratung oder gar eine Verabschiedung war
so nicht moglich. Auch in den Bereichen Kunden- und
Verbraucherschutz, Sozialdatenschutz oder Geodaten-
schutz blieben Initiativen zur Verbesserung der
Situation von Betroffenen auf halbem Weg stecken
oder gleich ganz aus. Die Ausweitung von Schutzrech-
ten stand schlichtweg nicht auf der Tagesordnung.

Das Dossier soll einen Uberblick iiber die angespro-
chenen Gesetzesinitiativen und Themenbereiche
ermoglichen. Dabei wurde, wenn sinnvoll, die jeweili-
ge politische und gesellschaftliche Diskussion kurz
rekapituliert. Die dabei zitierten Stimmen erméglichen
einen Eindruck von der Breite der »Neuen Blirgerbe-
wegung«. Daraus ergeben sich auch mdogliche Anfor-
derungen an die Fraktion DIE LINKE.

Besonders die Vorratsdatenspeicherung von Kommu-
nikationsdaten und die Internet-Sperre zu Seiten mit
kinderpornografischen Inhalten haben zu einer
intensiven gesellschaftlichen Kontroverse gefiihrt. Sie
waren zentrale Mobilisierungspunkte der neuen

Birgerbewegung. Die Bundestagsfraktion DIE LINKE
war in diesen Auseinandersetzungen ein selbstver-
sténdlicher Teil der Protestbewegung, ihre Politiker
ein Sprachrohr ins Parlament. Bestehende Differenzen
zu Teilen der Bewegung konnten so verringert oder
sogar ausgeraumt werden. lhr Abstimmungsverhalten
bei Gesetzesvorhaben, die Freiheitsrechte einschran-
ken oder den staatlichen Zugriff auf private Daten
erleichtern, wurde genau dokumentiert. Im Ergebnis
galt DIE LINKE auf vielen Kommunikationsplattformen
bei der Bundestagswahl als durchaus wahlbar.

Bereich: Innen, Recht, Telekommunikation und
Medien, Datenschutz
4.2. Vorratsdatenspeicherung

Die Vorratsdatenspeicherung ist in Deutschland durch
das »Gesetz zur Neuregelung der Telekommunikati-
onsiiberwachung und anderer verdeckter Ermittlungs-
maBnahmen sowie zur Umsetzung der Richtlinie
2006/24 /EGq eingefiihrt worden. Es wurde am 9.
November 2007 in namentlicher Abstimmung von der
Mehrheit der Abgeordneten des Bundestages verab-
schiedet und trat am 1. Januar 2008 in Kraft.

Die Vorratsdatenspeicherung ist eine Vorstufe der
Telekommunikationsiiberwachung. Sie verpflichtet die
Anbieter von Telekommunikationsdienstleistungen,
alle Verkehrsdaten fiir sechs Monate »auf Vorrat« zu
speichern, ohne dass dafiir eine betriebliche Notwen-
digkeit (z.B. fir die Rechnungslegung) oder der
Anfangsverdacht einer Straftat oder konkrete Hinwei-
se auf Gefahren bestehen. Auf Kommunikationsinhal-
te wird nicht zugegriffen.

Die Vorratsdatenspeicherung ermdglicht eine weitge-
hende Analyse des Kommunikationsverhaltens jedes
Teilnehmers (wer wann wo mit wem, nicht aber was),
die Erstellung von Bewegungsprofilen und die Erfor-
schung von Beziehungsnetzwerken. Erklarter Zweck
der Vorratsdatenspeicherung ist die Erweiterung der
Méglichkeiten, schwere Straftaten zu verfolgen und
aufzuklaren. Polizei und Nachrichtendienste sollen
dafir auf die Daten zugreifen kdnnen Unberthrt
bleiben die im deutschen Telekommunikationsgesetz
bereits schon vorher verankerten Pflichten, staatliche
Behdrden bei der Ermittlung von Straftaten zu
unterstitzen.

Die Vorratsdatenspeicherung umfasst bei

* Telefonverbindungen die Rufnummern des Anrufers
und des Angerufenen sowie die Zeit des Anrufes. Bei
Internet-Telefondiensten wird auch die jeweilige
IP-Adresse gespeichert, bei Telefonaten mit Mobiltele-
fonen kommen die IMEI-Nummer (International Mobile
Equipment Identity) und die genutzten Funkzellen
hinzu. Das gilt auch fir die Versendung von SMS
(Short Message Service) und MMS (Multimedia



Messaging Service). Bei anonymen Guthabenkarten
wird zudem das Aktivierungsdatum erfasst;

e der Kommunikation via E-Mail die E-Mail-Adressen
aller Kommunikationsteilnehmer, die IP-Adresse des
Absenders und den Zeitpunkt des Versands. Beim
Empfang einer E-Mail auf dem Mailserver werden
wiederum die involvierten E-Mail-Adressen, die
IP-Adresse des absendenden Mailservers und der
Zeitpunkt des Empfangs protokolliert. SchlieBlich
werden vom Abrufer einer Mail der Benutzername und
seine IP-Adresse gespeichert. Weitere Daten und die
Inhalte der jeweiligen E-Mail sind nicht Gegenstand
der Vorratsdatenspeicherung;

* der Einwahl in das Internet die fir diese Verbindung
vergebene IP-Adresse des Users. Von der MaBnahme
nicht betroffen sind die URLs der im Internet aufgeru-
fen Adressen, deren IPs sowie die Inhalte des gewahl-
ten Angebots.

Nach bisherigem Recht mussten die Anbieter die
Verkehrsdaten nach Beendigung der Verbindung
unverzlglich I16schen, es sei denn, sie bendtigen die
Daten etwa zu Abrechnungszwecken oder zur Behe-
bung technischer Stérungen.

Kritikpunkte

Die Vorratsdatenspeicherung erstreckt sich unter-
schiedslos auf alle an der Telekommunikation beteilig-
ten Personen. Die damalige Bundesjustizministerin
Brigitte Zypries (SPD) sprach dennoch davon, die
GroBe Koalition habe »eine verhaltnisméaBige Losung
gefunden«. Neue ErmittlungsmaBnahmen wirden
damit nicht eingefihrt. Gleichzeitig stelle sie klar, die
Unschuldsvermutung gelte nur im repressiven
Bereich. »Bei der Gefahrenabwehr gibt es das nicht,
so Zypries. Dennoch misse natirlich auch hier die
VerhaltnismaBigkeit gewahrt werden: »Insofern ist es
trotzdem nicht so, dass ich sagen konnte, ich setze
alle fest, weil ein Straftater dabei sein kdnnte¢.?*

Der damalige Bundesinnenminister Wolfgang Schaub-
le (CDU) wiederum konterte eine angekiindigte
Verfassungsklage gegen die Vorratsdatenspeicherung,
an der sich schlieBlich rund 35.000 Kritiker des
Gesetzes beteiligten, mit einem Hitler-Vergleich: »Wir
hatten den groBten Feldherrn aller Zeitent, den
GroFaZ, und jetzt kommt die groBte Verfassungsbe-
schwerde aller Zeiteny, sagte er Anfang November
2007 vor Journalisten und Richtern in Karlsruhe.®°

Der Datenschutzbeauftrage des Bundes, Peter Schaar,
spricht hingegen von hochsensiblen Daten, die im
Rahmen der Vorratsdatenspeicherung angehaduft
wirden, und beklagte einen Paradigmenwechsel weg
vom konkreten Verdacht hin zu »verdachts- und
anlasslosem Speichern«, was »vielfaltige Missbrauchs-
risiken« mit sich bringe.

2Vgl.: wWorratsdatenspeicherung beschlosseng, Focus Online, 18.04.2007.
0 Vgl.: »Die groBte Verfassungsbeschwerde aller Zeiteng, Christian Rath,
taz, 09.11.2007.
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Diese Auffassung teilte auch Jiirgen Griitzner vom
»Werband der Anbieter von Telekommunikations- und
Mehrwertdiensten e. V.« (VATM) bei einer Anhdrung
des Rechtsausschusses des Bundestages am 21.
September 2007:

»Der mit der Vorratsdatenspeicherung einher-
gehende Paradigmenwechsel im Datenschutz
hebt das bisher geltende Verbot anlass- und
verdachtsunabhangiger Datenspeicherung auf, die
Nutzer von Telekommunikationsdiensten werden
unter Generalverdacht gestellt. (...)

Nach der Rechtsprechung des Bundesverfas-
sungsgerichtes sind neben dem Inhalt der Tele-
kommunikation auch die naheren Umstande des
Fernmeldevorgangs vom Schutzbereich des Fern-
meldegeheimnisses geschiitzt. In seiner Entschei-
dung vom 2. Mérz 2006 (2 BvR 2099 /04) stellt das
Gericht fest, dass der grundrechtliche Schutz unvoll-
standig ware, wenn er nicht auch die Verbindungs-
daten erfassen wiirde. Denn diese dokumentieren,
ob, wann und wie oft zwischen welchen Personen
oder Endeinrichtungen Telekommunikationsverkehr
stattgefunden hat oder versucht worden ist. Weiter
heiBt es, dass Haufigkeit, Dauer und Zeitpunkt von
Kommunikationsverbindungen Hinweise auf Art und
Intensitat von Beziehungen gében und auf den Inhalt
bezogene Schlussfolgerungen ermdglichten. 3!

In einer an selber Stelle von Christoph Fiedler (»Ver-
band Deutscher Zeitschriftenverleger e.V.«) vorgetra-
genen gemeinsamen Erklarung von ARD, ZDF, dem
»Deutschen Presserat«, der Gewerkschaft »Ver.di« und
weiterer Branchenorganisationen heift es zudem:

»Die Umsetzung der Richtlinie zur Vorratsdatenspei-
cherung wiirde in der vorliegenden Fassung die Pres-
sefreiheit in einem ihrer sensibelsten Punkte mit un-
geahnter Intensitat beschadigen. Erstmals erhielten
staatliche Stellen Zugriff auf alle elektronischen Kon-
takte von und mit allen Journalisten fiir die jeweils
vergangenen sechs Monate. So kdnnte in Zukunft
praktisch jede Verdffentlichung von Insider-Informati-
onen zur Uberpriifung der kompletten elektronischen
Kontakte des Autors fiir das jeweils vergangene halbe
Jahr fiihren. Die Abschreckungswirkung flr potentiel-
le Informanten ist offensichtlich. lhnen bliebe kaum
noch eine Méglichkeit vertraulicher Kontaktaufnahme
mit Journalisten. Das Vertrauensverhaltnis zwischen
Informanten und Presse, ohne das Pressefreiheit in
einer Vielzahl fur die Demokratie duBerst bedeutsa-
mer Falle weitgehend leer lauft, wird so strukturell
und flachendeckend beschadigt.«3?

%' Stellungnahme des VATM e.V. zum Gesetzentwurf der Bundesregierung
fiir ein »Gesetz zur Neuregelung der Telekommunikationsiiberwachung
und anderer verdeckter ErmittlungsmaBnahmen sowie zur Umsetzung der
Richtlinie 2006 /24 /EG« (Kabinettsbeschluss vom 18.04.2007, BR-Drs.
275/07), Jirgen Griitzner, Rechtsausschuss.

32 Stellungnahme zum Gesetzentwurf der Bundesregierung fiir ein »Gesetz
zur Neuregelung der Telekommunikationsiiberwachung und anderer
verdeckter ErmittlungsmaBnahmen sowie zur Umsetzung der Richtlinie
2006/24 /EG (Kabinettsbeschluss vom 18.04.2007, BR-Drs. 275/07),
Christoph Fiedler, Rechtsausschuss.



Auf eine besonders schutzwiirdige Kommunikation
wurde im Verlauf der Debatte auch bei religidsen
Seelsorgern, Telefonberatungsstellen, Anwélten oder
Arzten verwiesen. Dariiber hinaus beklagten die
Telekommunikationsunternehmen die hohen zusatzli-
chen Infrastruktur- und Personalkosten, die ihnen mit
der Einfiihrung der Vorratsdatenspeicherung staatli-
cherseits abverlangt wirden.

Dafiir, so die Kritiker, bestehe schon allein aufgrund
der mangelnden Effektivitat der Vorratsdatenspeiche-
rung, kein Anlass. So argumentieren die Blrgerrechts-
organisationen »Arbeitskreis Vorratsdatenspeiche-
rung¢, »Netzwerk Neue Medien e.V.« und »Neue
Richtervereinigung e.V.« in einer gemeinsamen
Stellungnahme vom August 2007 zum Regierungsent-
wurf:

»Nach einer Studie des Bundeskriminalamts vom
November 2005 konnten in den letzten Jahren
381 Straftaten wegen fehlender Telekommuni-
kationsdaten nicht aufgeklart werden, vor allem
in den Bereichen Internetbetrug, Austausch von
Kinderpornografie und Diebstahl. Die 381 Félle
beziehen sich auf einen Zeitraum von mehreren
Jahren, konnten teilweise auch auf anderem Wege
aufgeklart werden und hatten selbst mit einer
sechsmonatigen Vorratsdatenspeicherung teil-
weise nicht aufgeklart werden kénnen. Vor allem
machen diese 381 Falle nur 0,01% der 2,8 Mio.
Straftaten aus, die laut Kriminalstatistik Jahr fiir
Jahr nicht aufgeklart werden konnen.

Stellt man sich die 2,8 Mio. jahrlich nicht aufklar-
barer Straftaten zur besseren Veranschaulichung
als eine mit Wasser geflillte Literflasche vor, so
entsprechen die Félle fehlender Verkehrsdaten
gerade einmal der Menge eines Wassertropfens.
Auf diese Weise kann der ,,Durst“ nach verbesser-
ter Strafverfolgung nicht geléscht werden. Eine
Vorratsdatenspeicherung kdme dem sprichwortli-
chen Tropfen auf den heiBen Stein gleich. Schon
jetzt ist die Aufklarungsquote im Bereich mittels
Telekommunikation begangener Straftaten den
einschlagigen Statistiken zufolge nicht niedriger,
sondern hoher als im Durchschnitt (55%). In den
Bereichen Internetbetrug und Softwarepiraterie
liegt die Aufklarungsquote etwa bei liber 80%.
Eine Vorratsdatenspeicherung wiirde die durch-
schnittliche Aufklarungsquote von bisher 55% im
besten Fall auf 55,006% erhohen.

Auf Vorrat gespeicherte Kommunikationsda-

ten konnen den Strafverfolgern vereinzelt zwar
nitzlich sein. Dies wird in der Regel allerdings nur
bei unvorsichtigen Kleinkriminellen der Fall sein.
Der Prasident des Européaischen Verbands der
Polizei Heinz Kiefer warnte 2005: )Fir Kriminelle
bliebe es einfach, mit relativ simplen technischen
Mitteln eine Entdeckung zu verhindern, z.B. durch
den Einsatz und h&ufigen Wechsel im Ausland ge-
kaufter, vorausbezahlter Mobiltelefonkarten. Das
Ergebnis ware ein enormer Aufwand mit wenig

mehr Wirkung auf Kriminelle und Terroristen, als
sie etwas zu verargern.

Eine Vorratsdatenspeicherung wirkt sogar kon-
traproduktiv, weil sie die Entwicklung und den
Einsatz von Anonymisierungstechniken fordert
und der Polizei auf diese Weise selbst in Fallen
schwerster Gefahr die Moglichkeit erfolgverspre-
chender Ermittlungen abschneidet. Klaus Jansen,
Vorsitzender des Bundes Deutscher Kriminalbe-
amter, klagt bereits heute: )Da es sich herumge-
sprochen hat, dass Telefongesprache relativ leicht
abgehort werden konnen, reden die Verdachtigen
nur noch selten offen am Telefon:.¢*

Verfassungsbeschwerden

Die Kritiker der Vorratsdatenspeicherung argumentie-
ren, dass eine anlasslose Speicherung von personen-
bezogenen Daten auf Vorrat grundsatzlich gegen
geltendes Recht verstoBt, weil der Erforderlichkeits-
grundsatz verletzt werde. Danach dirfen personenbe-
zogene Daten nur dann gespeichert werden, wenn
dies zu einem bestimmten, gesetzlich zugelassenen
Zweck erforderlich ist. Daten, deren Speicherung
nicht, noch nicht oder nicht mehr erforderlich ist,
mussten geldscht werden. Verfassungsrechtliche
Zweifel am Gesetz bestanden deshalb bereits bei
seiner Verabschiedung.

Am 31. Dezember 2007, ein Tag vor Inkrafttreten des
Gesetzes, wurde die erste Verfassungsbeschwerde
gegen die Vorratsdatenspeicherung beim Bundesver-
fassungsgericht in Karlsruhe eingereicht (Az. 1 BvR
256/08). Gleichzeitig wurde eine einstweilige Anord-
nung beantragt, das Gesetz aufgrund »offensichtlicher
Verfassungswidrigkeit« sofort auszusetzen.

Erstmals in der Geschichte der Bundesrepublik haben
34.939 Beschwerdefiihrer einen Rechtsanwalt
(Meinhard Starostik, Berlin) mit der Erhebung einer
Verfassungsbeschwerde beauftragt. Da die Erfassung
und Auswertung der Vollmachten nicht rechtzeitig
abgeschlossen werden konnte, ist die Uber 150-seiti-
ge Beschwerdeschrift zundchst im Namen von acht
Erstbeschwerdefiihrern eingereicht worden, darunter
Dr. RolfiGossner (Président der »Internationalen Liga
fir Menschenrechteq), Dr. Patrick Breyer (»Arbeits-
kreis Vorratsdatenspeicherung«) und Prof. Dr. Chris-
toph Gusy (Universitat Bielefeld). Seit Mitte Marz
2008 schlieBlich liegen alle Vollmachten vor.

Eine weitere Klage in Karlsruhe hat der ehemalige
Vizepréasident des Deutschen Bundestages, der
FDP-Politiker Burkhard Hirsch, im Namen mehrerer
Parteikollegen eingereicht, darunter Hermann Otto
Solms, Sabine Leutheusser-Schnarrenberger, Gerhart
Baum sowie Wolfgang Kubicki. »Wir sind der Uberzeu-
gung, dass das angefochtene Gesetz grundlegende

3 »Stellungnahme zum Regierungsentwurf fiir ein Gesetz zur Neuregelung
der Telekommunikationsiiberwachung und anderer verdeckter Ermitt-
lungsmaBnahmen sowie zur Umsetzung der Richtlinie 2006 /24 /EGg,
Gemeinsames Papier von Arbeitskreis Vorratsdatenspeicherung, Netzwerk
Neue Medien e.V. und Neue Richtervereinigung e.V., 11.08.2007, S.31f.
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Verfassungsrechte in grober Weise missachtet und
sind nicht bereit, dem immer weitergehenden Abbau
unserer Grundrechte tatenlos zuzuseheng, erlauterte
Hirsch den Schritt.3*

Zwischenzeitlich hatte das Bundesverfassungsgericht
mit Eilentscheidungen im Marz 2008 (1 BvR 256,/08)
und erneut im Oktober 2008 (1 BvR 256/08) die Vor-
ratsdatenspeicherung deutlich eingeschrankt. Es legte
fest, dass der Staat bis zu einer endgiltigen Entschei-
dung nur bei Verdacht auf schwere Straftaten auf die
Daten zugreifen darf. Damit stellten die Karlsruher
Richter klar, dass sie in der Vorratsdatenspeicherung
und der Verwendung der Daten einen massiven Ein-
griff in die Grundrechte der Birger und in die Vertrau-
lichkeit der Kommunikation sehen.

Vor diesem Hintergrund argumentiert Jan Philipp
Albrecht in seinem Aufsatz »Worratsdatenspeicherung
- quo vadis?«:

»In mehreren Entscheidungen hat das Bundesver-
fassungsgericht Grundrechtseingriffe yins Blaue
hinein¢ - wie hier bei der verdachtsunabhéngigen
Datenerhebung und -speicherung auf Vorrat - fir
unzuldssig erklart und die Anforderungen fur Ein-
griffe mit groBer Streubreite hochgesetzt. Zudem
hat es sich als eindeutig herausgestellt, dass eine
unbefangene Mitwirkung und somit auch Kom-
munikation der Biirger flir die Wahrnehmung ihrer
demokratischer Rechte konstitutiv ist und allein
das Gefiihl des standigen Uberwachtseins bereits
geeignet ist, dies nachhaltig zu beeintrachtigen.
Dies gilt insbesondere angesichts des rasanten
Wachstums elektronischer Kommunikationsmittel
und ihrer Bedeutung im Alltagsleben.«*®

Am 2. Mérz verurteilte das Bundesverfassungsgericht
die Regelungen zur Vorratsdatenspeicherung als
verfassungswidrig und ordnete gar die Loschung der bis
dahin gespeicherten Daten an. Bei der Vorratsdaten-
speicherung handle es sich um einen Grundrechtsein-
griff »mit einer Streubreite, wie sie die Rechtsordnung
bisher nicht kennt« Dennoch wird genau dieser Eingriff
letzten Endes doch fiir zuldssig erklart, sofern die
kritisierten Bedingungen und Kontrollen hergestellt und
gesichert sind. Diese zwiespaltige Haltung scheint dem
Gericht selbst als ungenligend erschienen sein. Und so
macht es zur Voraussetzung der Zulassigkeit einer
worsorglich anlasslosen Speicherung der Telekommuni-
kationsdaten, dass sie eine Ausnahme bleibt. Denn zur
verfassungsrechtlichen ldentitat der Bundesrepublik
gehore, dass »die Freiheitswahrnehmung der Blirger
nicht total erfasst und registriert werden darf.3¢
ErklartermaBen soll damit der Spielraum weiterer
solcher Datensammlungen auch tber den Weg der
Européischen Union eingeschrankt werden.

34 Vgl.: »Hirsch macht ernst mit Verfassungsbeschwerde«, Spiegel Online,
20.12.2007.

*)Vorratsdatenspeicherung - quo vadis?«, Jan Philipp Albrecht, S. 11f.,
Hannover 2009.

36 Urteil vom 2. Mérz 2010 - 1 BvR 256,/08, 1 BvR 263/08,

1 BvR 586,/08
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Wahlprogramme und Koalitionsverhandlungen
Das »Gesetz zur Neuregelung der Telekommunikati-
onsiiberwachung und anderer verdeckter Ermittlungs-
maBnahmen sowie zur Umsetzung der Richtlinie
2006/24/EG« wurde am 9. November 2007 in
namentlicher Abstimmung vom Bundestag angenom-
men. Bis auf Ausnahmen stimmten die Abgeordneten
der GroBen Koalition zu. Die Oppositionsfraktionen
von FDP, Biindnis90/Die Grinen und DIE LINKE.
stimmten ausnahmslos dagegen. In der 17. Legisla-
turperiode des Deutschen Bundestages kdnnen
demnach nur DIE LINKE. und Biindnis90/Die Griinen
in dieser Frage eine glaubwiirdige Oppositionsarbeit
gegeniliber dem Kabinett Merkel Il machen.

Neben zahlreichen Datenschutz- und Birgerrechtsor-
ganisationen haben unlangst auch die Datenschutzbe-
auftragten des Bundes und der Lander von der neuen
Bundesregierung eine Zuricknahme der Vorratsdaten-
speicherung gefordert.?” Ein Appell der Organisation
FoeBuD und »Campact e.V.¢ an Sabine Leutheusser-
Schnarrenberger mit Gber 20.000 Unterschriften
mahnte zu Beginn der Koalitionsverhandlungen:
»Burgerrechte sind keine Verhandlungsmassex.

Damit stehen vor allem die FDP und ihre neue
Bundesjustizministerin unter erheblichem Druck - zu-
mal sie in der Vergangenheit keinen Zweifel an ihrer
Ablehnung gegeniiber der Vorratsdatenspeicherung
gelassen hat, wie ihre Beteiligung an der Verfassungs-
beschwerde in Karlsruhe ausweist. Einen Interessen-
konflikt zum neuen Amt sieht sie derzeit nicht:

nlch trete nicht gegen die Regierung an, son-
dern gegen das Gesetz. Richtig ist, dass ich und
das Justizministerium im Verhandlungssaal sein
werden. Das sehe ich nicht als Problem, deshalb
halte ich an meiner Klage fest.«*®

Einige Tage zuvor hatte sie diesen Standpunkt bereits
beim Deutschlandfunk ausgeflhrt, dabei aber auch
auf Probleme aufmerksam gemacht:

»Das EU-Recht soll natiirlich nicht umgangen
werden, aber die Richtlinie schreibt verpflichtend-
bindend die Speicherung dieser Telekommuni-
kationsverbindungsdaten vor, was wir als FDP
kritisieren und deshalb ja gegen diese Verabschie-
dung der Richtlinie mit Zustimmung der damali-
gen Bundesregierung waren, aber natirlich heute
jetzt nicht mehr aus der Welt schaffen kdnnen,
jedenfalls nicht national, aber es ist nicht ver-
pflichtend geregelt, in welcher Form und wie der
Zugriff erfolgt.«®

% Vigl.: »Aktueller Handlungsbedarf beim Datenschutz - Férderung der
Datenschutzkultur«, EntschlieBung der 78. Konferenz der Datenschutzbe-
auftragten des Bundes und der Ldnder am 08. und 09. Oktober 2009 in
Berlin, 09.10.2009.

% ylch habe einen sehr langen Atem gebrauchtt, Interview mit Sabine
Leutheusser-Schnarrenberger, Die Welt, 29.10.2009.

% »Wir stehen vor wirklich groBen Problemen, Interview mit Sabine
Leutheusser-Schnarrenberger, Deutschlandfunk, 21.10.2009.



Das hort sich ganz danach an, als mache sich Leut-
heusser-Schnarrenberger bereits Gedanken (iber eine
worratsdatenspeicherung light«. Im FDP-Bundestags-
wahlprogramm hatte es dazu noch kategorisch
geheiBen:

»Der Staat darf in Freiheitsrechte der Biirger nur
dann eingreifen, wenn die MaBnahme im Einzelfall
geeignet, erforderlich und angemessen ist. Die
FDP lehnt daher die anlasslose Gefahrenabwehr
ab. Die anlass- und verdachtsunabhangige Vor-
ratsdatenspeicherung hat die FDP von Anfang an
abgelehnt.«*°

Die CDU/CSU hatte es sich da in ihrem Bundestags-
wahlprogramm einfacher gemacht. Die umstrittene
Datenvorratsspeicherung tauchte als Begriff gar nicht
erst auf. Stattdessen hieB es, in volliger Negation der
Schéauble-Linie:

»Wir wollen einen umfassenden Datenschutz ga-
rantieren. Wir wollen keine unnétigen Datenmen-
gen speichern und kampfen gegen den )Glasernen
Birger«. Das Gebot der VerhaltnisméaBigkeit muss
stets gewahrt bleiben.«*!

Was ihr in Sachen Innenpolitik jedoch tatsachlich
vorschwebte, offenbarte das kurz vor der Wahl an die
Offentlichkeit gekommene Papier zur Vorbereitung der
Koalitionsverhandlungen aus dem Hause des damali-
gen Innenministers. Darin steht die Datenvorratsspei-
cherung, trotz der Bedenken von vielen Seiten,
namlich nicht nur nicht zur Disposition, sondern sie
soll kiinftig auch dem Bundesamt fiir Verfassungs-
schutz zunutze sein. Unter dem Punkt »Fortentwick-
lung des Verfassungsschutzes« heift es da:

»Der Verfassungsschutz steht angesichts einer
zunehmenden von globalen Rahmenbedingungen
abhangigen Gefahrenlage vor besonderen Heraus-
forderungen, die erhdhte Anforderungen an seine
operativen und analytischen Fahigkeiten stellen.
(...) Hierflir miissen dem Verfassungsschutz
effektive nachrichtendienstliche Instrumente zur
Friiherkennung von drohenden Gefahren zur Ver-
fligung stehen, die schon im Vorfeld der polizeili-
chen Gefahrenabwehr eingesetzt werden konnen.
Wir werden daher die Rechtsgrundlage fiir die
Tatigkeit des Verfassungsschutzes modernisie-
ren. Insbesondere soll fiir den Verfassungsschutz
der Zugriff auf die vorsorglich gespeicherten
Telekommunikationsverbindungsdaten und die
Kontostammdatenabfrage ermdglicht, die Online-
Durchsuchung eingefiihrt sowie die Befugnisse
der Wohnraumiberwachung praxisgerecht gean-
dert werden.(*2

0 yDie Mitte starken. Deutschlandprogramm 2009«
Bundestagswahlprogramm der FDP zur Bundestagswahl 2009, S. 31.
*13Wir haben die Kraft«, Regierungsprogramm 2009-2013, CDU/CSU, S. 83.
2 yVerantwortung fiir ein freies und sicheres Deutschlandy, Klaus
Ruschke, Bundesministerium des Innern, Referat 0s | 1,22.09.2009.

Der ehemalige rechtspolitische Sprecher der Bundes-
tagsfraktion DIE LINKE und friihere Richter am
Bundesgerichtshof, Wolfgang Neskovié, zeigte sich
daraufhin in einer Erklarung fassungslos:

»Schauble hat jede rechtsstaatliche Hemmung
verloren. Mit seinem maBlosen )Forderungska-
talogt macht er das Trennungsgebot zwischen
Polizei und Geheimdiensten endgiiltig zur Farce
und schleift die Bastion des Rechtsstaates. Der
im Papier angedachte neue Verfassungsschutz
ware allmachtig und fiir Demokratie und Rechts-
staat eine sehr ernste Bedrohung. Dies gilt auch
deswegen, weil die Geheimdienste durch das
Parlament immer noch nicht wirksam kontrolliert
werden.¢*3

Koalitionsvertrag

Im Koalitionsvertrag, der im Bereich der Innen- und
Rechtspolitik noch unter Vorsitz des ehemaligen
Bundesinnenministers Wolfgang Schauble verhandelt
wurde, finden sich solche und ahnliche VorstoBRe
nicht. Das ist sicher der Beharrlichkeit von Sabine
Leutheusser-Schnarrenberger und der FDP zu verdan-
ken. Gleichzeitig wird die Vorratsdatenspeicherung
nicht ausgesetzt, sondern lediglich eine Formulierung
aufgenommen, die bereits durch die Eilentscheidung
des Bundesverfassungsgerichts vorgegeben war -
namlich dass bis zu einer endgiltigen Urteilsfindung
die Daten nur bei Verdacht auf schwere Straftaten
genutzt werden diirfen.

Justizministerin Leutheusser-Schnarrenberger erlau-
terte dazu im Deutschlandfunk:

»Deshalb ist es sehr wohl auch richtlinienkonform,
dass wir uns darauf verstandigt haben, dass es
eben keinen Zugriff auf diese Daten geben soll, es
sei denn, es besteht eine ganz erhebliche Gefahr
fiir Leib und Leben. Das ist auch Gegenstand der
Koalitionsvereinbarung in Bayern, soweit Lander
betroffen sind, auch in anderen Bundeslandern,
und von daher tritt jetzt eben diese Wirkung
dieser Speicherung dieser Vorratsdaten nicht ein,
indem wir den Zugriff auf einen ganz, ganz kleinen
begrenzten Fall begrenzen, bis abschlieBend das
Verfassungsgericht entschieden hat.«**

Trotz dieser allenfalls geringfligigen Einschrankung
beim Zugriff der Bundesbehdrden auf die Telekommu-
nikations-Verbindungsdaten nannte der Vorsitzende
der »Gewerkschaft der Polizei« (GdP), Konrad Frei-
berg, die diesbezligliche Passage im Koalitionsvertrag
ein »Stlick aus dem Tollhaus«. Das Bundeskriminalamt
werde »ausgerechnet inmitten der hochsten Gefahr-
dungslage durch den Terrorismus an die Kette gelegtc.
Sollte sich ein Anschlag ereignen, so Freiberg, sei der
Polizei ein Instrument aus der Hand geschlagen,

43 yVerfassungsminister schleift Verfassungq, Wolfgang Neskovié,
Presseerklérung, 30.09.2009.

4 »Wir stehen vor wirklich groBen Problemeng, Interview mit Sabine
Leutheusser-Schnarrenberger, Deutschlandfunk, 21.10.2009.
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Taterbezilige herzustellen und weitere Planungen zu
durchkreuzen. Das Signal an terroristische Zellen
laute: »lhr kdnnt bedenkenlos Absprachen treffen und
Anschlage planen, wir missen euch in Ruhe lassen.*
Das sei mehr als unverantwortlich. Innerhalb der
Polizei herrsche Fassungslosigkeit, unterstrich
Freiberg.*

Demgegeniber stellte der Arbeitskreis Vorratsdaten-
speicherung ein paar Tage spater klar, »nach dem
Koalitionsvertrag von Union und FDP wird die Vorrats-
datenspeicherung weder ausgesetzt noch einge-
schréankt. Auch die staatliche Nutzung der Kommuni-
kationsdaten wird praktisch unveréndert fortgesetzt.«
Dort heiBt es weiter:

»Die einzige Bundesbehorde, die Zugriff auf Vor-
ratsdaten hat, ist - seit 2009 - das Bundeskrimi-
nalamt. Auf Anordnung des Bundesverfassungsge-
richts erhalt das Bundeskriminalamt Vorratsdaten
ohnehin nur zur Abwehr einer dringenden Gefahr
fur Leib, Leben oder Freiheit einer Person, fiir

den Bestand oder die Sicherheit des Bundes oder
eines Landes oder zur Abwehr einer gemeinen
Gefahr(. Die Vorgaben des Koalitionsvertrags
gehen kaum darlber hinaus. AuBerdem sollen die
Vorgaben des Koalitionsvertrags im Wege einer
Verwaltungsanweisung an das Bundeskriminalamt
umgesetzt werden. Biirger kdnnen sich auf eine
solche interne Anweisung nicht berufen, Gerichte
konnen sie nicht anwenden.

Die minimal eingeschrankte Anforderung von
Vorratsdaten durch das Bundeskriminalamt macht
nur einen unbedeutenden Bruchteil der staatli-
chen Nutzung von Vorratsdaten insgesamt aus:

* Mit am haufigsten machen sich Staatsbehdrden die
Vorratsdatenspeicherung zunutze, indem sie von
Internet-Unternehmen die Identifizierung von Internet-
nutzern anhand ihrer IP-Adresse oder E-Mail-Adresse
verlangen (§ 113 TKG). Diese Praxis schrankt der
Koalitionsvertrag nicht ein.

* Die Herausgabe von anlasslos erfassten Verbin-
dungs- und Standortdaten an den Staat erfolgt fast
ausschlieBlich im Rahmen strafrechtlicher Ermitt-
lungsverfahren. Die Anforderung von Vorratsdaten im
Rahmen strafrechtlicher Ermittlungsverfahren
schréankt der Koalitionsvertrag nicht ein, weil sie im
Regelfall nicht von Bundesbehdrden vorgenommen
wird, sondern von den Polizeien, Staatsanwaltschaf-
ten und Gerichten der Lander.

* Die praventive Ubermittlung von anlasslos erfass-
ten Kommunikationsdaten an die Polizeien und
Geheimdienste der Lander schrankt der Koalitionsver-
trag nicht ein.«

4 yKoalitionsvertrag legt Terrorbekdmpfung an die Kette«, Konrad Freiberg,
Gewerkschaft der Polizei, Presseerklérung, 22.10.2009.

24

Passage zur Vorratsdatenspeicherung im
Koalitionsvertrag

»Wir werden den Zugriff der Bundesbehérden auf
die gespeicherten Vorratsdaten der Telekommu-
nikationsunternehmen bis zur Entscheidung des
Bundesverfassungsgerichts tiber die Verfassungs-
maéBigkeit der Vorratsdatenspeicherung ausset-
zen und bis dahin auf Zugriffe zur Abwehr einer
konkreten Gefahr fiir Leib, Leben und Freiheit
beschranken.¢*¢

Schlussfolgerungen fiir die Arbeit

der Fraktion DIE LINKE.

Die Partei DIE LINKE. hat in ihrem Bundestagspro-
gramm gefordert, »das Recht auf informationelle
Selbstbestimmung der informierten Birgerinnen und
Birger zu verteidigen und die Vorratsdatenspeiche-
rung zu beenden.« Zur Verabschiedung des Gesetzes
sprach der fachpolitische Sprecher der Fraktion DIE
LINKE., Jan Korte, in seiner Rede vor dem Bundestag
von einer »totalen Registrierung menschlichen
Kommunikationsverhaltens.

»Wir beschlieBen heute, wie ich finde, viel zu kurz
und viel zu fahrlassig mal eben schnell einen
Paradigmenwechsel. Dieser besteht darin, dass
ab 2008 das Telekommunikationsverhalten von
80 Millionen Menschen in der Bundesrepublik

auf Vorrat gespeichert wird, und zwar ohne jeden
Verdacht und ohne jeden Anlass. Statt Datenspar-
samkeit exorbitante Datensammelwut!¢*”

Die klare Ablehnung des Gesetzes durch die Fraktion
DIE LINKE., die anhédngigen Verfassungsklagen und
die groBe offentliche Aufmerksamkeit, die das Thema
genieBt, machen es erforderlich, dass die Fraktion DIE
LINKE. in dieser Frage initiativ bleibt. CDU/CSU und
SPD, die das Vorhaben vorangetrieben haben, stehen
unter Druck. Die FDP als entschiedener Gegner muss
als Teil der schwarz-gelben Bundesregierung kiinftig
Riicksichten nehmen. Politische Konkurrenz in diesem
Themenfeld besteht demnach lediglich seitens
Blindnis90/Die Griinen.

Bereich: Innen, Recht, Telekommunikation und
Medien, Datenschutz
4.3. Zugangserschwerungsgesetz

Das »Gesetz zur Erschwerung des Zugangs zu kin-
derpornographischen Inhalten in Kommunikationsnet-
zen« (Zugangserschwerungsgesetz - ZugErschwG) soll
den Zugang zu Webseiten mit kinderpornografischen
Inhalten erschweren. Es wurde am 18. Juni 2009 vom
Bundestag in namentlicher Abstimmung beschlossen
und ist im Februar 2010 in Kraft getreten.

6 yWachstum. Bildung. Zusammenhalt. Der Koalitionsvertrag zwischen
CDU, CSU und FDPg, S. 106.

47 yTotelregistrierung menschlichen Kommunikationsverhalteng,

Jan Korte, Rede, 09.11.2007.



Zielsetzung

Das ZugErschwG sollte urspriinglich zum 1. August
2009 in Kraft treten. Allerdings kam es zu Verzoge-
rungen, weil das Gesetz nach Vorgabe der européi-
schen Transparenzrichtlinie vorab der EU-Kommission
und den anderen EU-Mitgliedsstaaten fiir drei Monate
zur Stellungnahme vorgelegt werden muss. Bis dato
hatte eigentlich auch kein Bundestagsbeschluss
herbeigeflihrt werden diirfen. Die Hinterlegung in
Briissel erfolgte am 7. Juli 2009, woraus sich eine
Stillhaltefrist bis zum 8. Oktober 2009 ergab.*® Diese
verstrich, ohne dass Einspruch erhoben wurde.

Das ZugErschwG sieht eine vom Bundeskriminalamt
(BKA) tagesaktuell gefiihrte Sperrliste fiir Webseiten
(Domainnamen, IP-Adressen und URLs) vor, auf denen
Kinderpornografie geméB § 184b StGB angeboten
wird oder von denen aus auf solche Seiten verweisen
wird. Im Gesetzestext heift es:

»Im Rahmen seiner Aufgaben als Zentralstelle
nach § 2 des Bundeskriminalamtgesetzes fiihrt
das Bundeskriminalamt eine Liste Uber vollqualifi-
zierte Domainnamen, Internetprotokoll-Adressen
und Zieladressen von Telemedienangeboten, die
Kinderpornographie nach § 184b des Strafgesetz-
buchs enthalten oder deren Zweck darin besteht,
auf derartige Telemedienangebote zu verweisen
(Sperrliste).«

Die Erreichbarkeit solcher Seiten soll durch die
automatische Umleitung auf eine vom BKA gestaltete
Seite mit einem »STOPP!«-Schild erschwert werden,
sofern ihre Loschung nicht oder nicht in angemesse-
ner Zeit erwirkt werden kann. Die Anbieter und Hoster
von inkriminierten Internetinhalten sollen im Fall einer
Indizierung informiert und die Rechtmé&Bigkeit der
MaBnahmen vierteljahrlich durch eine vom Daten-
schutzbeauftragten des Bundes berufene flinfkopfige
Expertenkommission stichprobenartig kontrolliert
werden. Die mdglichen Haftungsrisiken bei zu Unrecht
gesperrten Seiten liegen beim Bundeskriminalamt.
Die Sperrliste ist ansonsten geheim.

Die Zugangsprovider stehen laut Gesetz in der Pflicht,
dem BKA eine anonymisierte Zugriffsstatistik auf
diese Seiten zuzuleiten. Eine Strafverfolgung von
Internet-Nutzern allein wegen des Aufrufs einer
gesperrten Webseite bzw. Domain ist nach § 5
ZugErschwG untersagt. Im ersten Gesetzentwurf war
eine strafrechtliche Auswertung der Zugriffsdaten
noch vorgesehen. Bundesjustizministerin Brigitte
Zypries (SPD) hatte dies damit begriindet, bereits der
Versuch des Erwerbes von Kinderpornographie sei
strafbar.

8 Vgl.: "Netzsperren: Deutschland verstoBt weiterhin gegen EU-Rechty,
Thomas Stadler, Blog Internet Law, 14.07.2009 und »Zugangserschwe-
rungsgesetz tritt nicht zum 01.08. in Kraft«, Thomas Stadler, Blog Internet
Law, 30.07.2009.

Freiwillige Vereinbarung zwischen BKA

und fiinf Providern

Am 17. April 2009, also noch vor dem Kabinettsbe-
schluss (22.04.2009) und der Entscheidung des
Bundestages Mitte Juni, hat die Bundesregierung
Vertrage mit finf groBen Internetprovidern® unter
dem Titel »Erschwerung des Zugangs zu kinderporno-
grafischen Inhalten im Internet« abgeschlossen.5°
Dazu hieB es etwa bei »Spiegel Online:

»In Berlin unterzeichneten Deutschlands flinf
groBte Internet-Anbieter am Freitagmorgen einen
Vertrag mit dem Bundeskriminalamt (BKA). Darin
verpflichten sich die Provider, die téglich vom BKA
zugelieferte Liste mit Web-Adressen umgehend
zu sperren. Damit, so das Familienministerium,
konnten taglich bis zu 450.000 Zugriffe auf
Kinderporno-Web-Seiten verhindert werden. Denn
die Sperrliste werde ymindestens tausend« Web-
Seiten umfassen.

Experten fragen sich unter anderem, wo die
herkommen sollen. Denn auch unter Fahndern gilt
als Konsens, dass es so etwas wie eine kommer-
zielle Kinderporno-Szene zumindest im WWW, das
nun gefiltert werden soll, gar nicht mehr gibt: Die
Vertriebswege laufen langst anders.«®’

Telekom-Chef René Obermann betonte denn auch,
man wolle mit der Umsetzung der Vereinbarung auf
die gesetzliche Grundlage warten. Vodafones Politik-
chef Thomas Ellerbeck erganzte, man habe zeigen
wollen, dass die Industrie kooperationsbereit sei und
eine »Allianz flr die Werte in einer Gesellschaft«
mittrage. Es handle sich um einen »klar abgrenzbaren
Tatbestand«, sodass »wir uns nicht als Internet-Polizei
sehenq. Der Regulierungsexperte von Hansenet, Eric
Heitzer, raumte ein, dass der eingeschlagene Weg
»nicht der effektivste« und der Vertrag »angreifbar
sei. Ausschlaggebend fiir sein Unternehmen seien
aber »nicht rein rechtliche Uberlegungen« gewesen,
sondern vielmehr die Ubernahme gesellschaftlicher
Verantwortung.5?

Eine Verdffentlichung der Vereinbarung gemaf Infor-
mationsfreiheitsgesetz verweigerte das Bundeskrimi-
nalamt mit Verweis auf die Gefahrdung der 6ffentlichen
Sicherheit und dem Schutz der Urheberrechte der
betroffenen Unternehmen. Die Vertrage sind zunachst
bis Ende 2010 befristet und haben seitens der Unter-
nehmen eine dreimonatige Kiindigungsfrist.

4 Anm.: Datenschiitzer haben daraufhin unter www.zensurprovider.de
eine Liste mit Providern ins Netz gestellt (Stand: 25.07.2009).

% Anm.: Die freiwilligen Vertragsunterzeichner sind die »Deutsche Tele-
komq, »Wodafone /Arcorg, »Telefénica O2 Germanyy, »Kabel Deutschland«
und »HanseNet/Alice«. Andere Provider wie zum Beispiel »1& 1« lehnten
die auBergesetzliche Regelung zunédchst wegen rechtlicher Bedenken ab.
51 »BKA filtert das Webx, Frank Patalong, Spiegel Online, 17.04.2009.

%2 Vgl.: »Fiinf Provider unterzeichnen Vertrag zu Kinderporno-Sperreng,
heise online, 17.04.2009.
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Kritikpunkte

Kritiker des Gesetzes werfen ihm nicht hinnehmbare
Eingriffe in die Informationsfreiheit, das Recht auf
informationelle Selbstbestimmung, das Fernmeldege-
heimnis und in die Berufsfreiheit des Providers vor

und beflrchten die Etablierung einer Infrastruktur, die

in der Folge zur allgemeinen Zensur im Internet
verwendet werden kdnnte. Den beteiligten Politikern
wurde dariber hinaus von Kritikern und Experten
wiederholt Populismus, geringe Sachkenntnis sowie
eine ebenso widerspriichliche wie manipulative und

zum Teil auf falschen Zahlen basierende Informations-
politik vorgeworfen. Das betraf insbesondere Bundes-

familienministerin Ursula von der Leyen, die das
Gesetzesvorhaben Anfang 2009 maBgeblich angesto-
Ben und sich dafiir im Laufe der Debatte den Spitzna-
men »Zensursula¢ einhandelt hatte.5?

Zensurbefiirchtungen
Tatsachlich hatte bereits Ende Januar 2009 der

Wissenschaftliche Dienst des Deutschen Bundestages

in einer Ausarbeitung verfassungsrechtliche Beden-
ken angemeldet:

»Eine Sperrungsverfligung, welche z. B. die
Sperrung von IP-Adressen vorsieht, ist nur dann
rechtméaBig, wenn sie auch verhaltnismaBig ist.
Das ist dann der Fall, wenn der mit ihr erstrebte
Zweck in angemessenem Verhaltnis zur Beein-
trachtigung des Adressaten - also des von der
Verfligung betroffenen Zugangsproviders steht.
Die VerhaltnismaBigkeit ist dann gegeben, wenn
die MaBnahme zur Erreichung des Zieles geeignet,
erforderlich und angemessen ist. (...) Halt man
sich das groBe Missbrauchspotenzial, das gerade
bei zentralen technischen Filtersystemen besteht,
und die Bedeutung der Kommunikationsfreiheit
fur eine freiheitliche Demokratie vor Augen, so
muss diese Gefahr als besonders schwerwiegend
angesehen werden.«**

Grundsétzliche Bedenken hegt auch der Branchenver-
band BITKOM. In seiner Stellungnahme zu einem
offentlichen Expertengespréach des Unterausschusses
Neue Medien des Bundestagsausschusses fiir Kultur
und Medien am 12. Februar 2009 heiBt es unter
anderem:

»BITKOM legt schlieBlich groBen Wert auf die
Berlicksichtigung der Einbettung der Debatte in
den politischen und rechtlichen Gesamtkontext.
Das Instrument der Zugangserschwerung auf
Access-Ebene ist in Deutschland bereits seit
mehreren Jahren nicht nur fiir kinderpornographi-
sche Inhalte in der Diskussion. Es ist klar erkenn-
bar, dass von verschiedenen Seiten erhebliche
Begehrlichkeiten bestehen, das Instrument der

58 Anm.: Laut Spiegel Online soll sie dazu gesagt haben: »Den finde ich
patent (...) Viel Feind, viel Ehrq.

5 ySperrverfligung gegen Internet-Provider«, Glnter Pursch und Verena
Bar, Wissenschaftliche Dienst des Deutschen Bundestages, S. 16 und S.
24,27.01.2009.
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Zugangserschwerung auf weitere Inhalte aus-
zudehnen. Entsprechende Forderungen gibt es
fur extremistische, insbesondere rechtsradikale
Seiten, fir einfache Pornografie, flr urheberrecht-
lich relevante Inhalte sowie aktuell hinsichtlich
auslandischer Glucksspielangebote.

Diese Ausweitungsdiskussionen bilden einen
maBgeblichen Unterschied zur Situation in
anderen Staaten - insbesondere den im Bereich
Kinderpornografie haufig als Beispiel genannten
skandinavischen Landern. Dort gibt es klare
politische Signale, dass eine Ausweitung von
Zugangserschwernissen auf andere Inhalte oder
Sachlagen aufgrund der damit ebenfalls verbun-
denen tief greifenden rechtlichen Bedenken und
technischen Eingriffe nicht in Betracht kommt.«®3

Vorwurf der Instrumentalisierung und

des Taterschutzes

In diese Richtung ging auch die Kritik der Initiative
»MissbrauchsOpfer Gegen InternetSperren« (MOGIS),
die eine Instrumentalisierung der Opfer sexualisierter
Gewalt beklagte. Mit der Zugangssperre, so seine
Argumentation, werde der Missbrauch nicht be-
kampft, sondern lediglich ignoriert. Das befiirchtet
auch der Verein »Trotz Allem e.V.«, der Menschen
unterstitzt, die sexualisierte Gewalt in der Kindheit
erfahren haben. In einem Offenen Brief an Bundesmi-
nisterin von der Leyen vom 5. Mai 2009 bezeichnete
seine 1. Vorsitzende, Katharina Scholz, im Namen der
Frauen und Mitarbeiterinnen des Vereins die Sperrung
von Webseiten als »Taterschutz«:

»Die Seiten sollen nicht gesperrt, sondern vom
Netz genommen werden. Opferschutz muss im-
mer vor Taterschutz gehen. Internetseiten sperren
heift Taterschutz!«®¢

Diese Position vertritt auch Franziska Heine, Initiato-
rin einer weithin beachteten Online-Petition gegen das
ZugErschwG. In einem Streitgesprach mit Ursula von
der Leyen hob sie hervor:

»Wenn die Kinderpornoseite, die ich unterhalte,
ein Stoppschild bekommt, weiB ich, dass man mir
auf den Fersen ist. Mit dem Stoppschild warnen
Sie die Betreiber der Seiten. Das ist Taterschutz!
(...) Wenn Inhalte gemeldet werden, passiert
wochen- und monatelang gar nichts. Es gibt eine
Studie der Universitat Cambridge, wonach im
Durchschnitt 30 Tage von der Meldung bis zur
ersten Aktion gegen den Inhalt auf einer Website
vergehen. Wenn die Betreiber das Stoppschild
sehen, kostet es sie ein paar Minuten, die Inhalte

55 yStellungnahme - Offentliches Expertengesprach des Unterausschusses
Neue Medien des Ausschusses fiir Kultur und Medien des Deutschen Bun-
destages zu den rechtlichen und technischen Méglichkeiten und Grenzen
von Sperrungsverfligungen kinderpornographischer Inhalte im Internets,
Bundesverband Informationswirtschaft, Telekommunikation und neue
Medien e.V., S. 2, 12.02.2009.

% yOffener Brief zur Gesetzesvorlage Internetsperreng, Katharina Scholz,
Trotz Allem e.V., 05.05.2009.



auf eine andere Seite umzuleiten. Das meine ich
mit aktivem Taterschutz: Sie ermdglichen dem Ta-
ter erst das Wissen darum, dass Sie ihn verfolgen.
Mit dem existierenden Polizeiapparat werden Sie
niemals schnell genug sein.«%”

Erfahrungen aus Landern mit Sperrlisten zeigen sogar,
dass dort nach einer Zugangserschwerung zu Seiten
mit kinderpornografischen Inhalten staatlicherseits
haufig gar keine weiteren MaBnahmen mehr ergriffen
werden. Ein Test der Kinderhilfsorganisation »Care-
Child« aus dem Februar 2009 hat dies beispielhaft
gezeigt. Hierbei wurden 20 Linkadressen, die sich
aufgrund Kinderpornografieverdachts auf der déni-
schen Sperrliste befanden, ausgewahlt. Sie betreffen-
den Seiten waren alle noch im Internet, wenn auch
nicht auf direktem Weg aufrufbar. Daraufhin kontak-
tierte »CareChild« die betreffenden Provider, teilte
ihnen den Verdacht mit und forderte sie gegebenen-
falls zur Loschung der Interseiten auf. Die Inhalte der
beanstandeten Domains befanden sich physikalisch
auf Servern in den Vereinigten Staaten (17), in den
Niederlanden (1), in Stidkorea und Portugal (geteilter
Inhalt: HTML Seiten in Slidkorea, Bilder in Portugal)
und GroBbritannien (1). Alle lagen jeweils bei ver-
schiedenen Providern. Vom Verlauf des Tests berich-
tet die Organisation:

»8 Domains bei amerikanischen Providern wurden
innerhalb der ersten 3 Stunden nach Versand
der Mitteilung an den Abuse-Kontakt abgeschal-
tet. Bei weiteren 8 Domains informierten die
amerikanischen Provider ihren Kunden tber die
Beschwerde und forderten diesen auf, sein Ange-
bot zu liberarbeiten, so dass es den gesetzlichen
Bestimmungen der USA und den Nutzungsbedin-
gungen der jeweiligen Provider entspricht. Ein
juristischer Trick um zunéachst die Inhaltsverant-
wortung ,weiterzuschieben®. Eine Riickmeldung
erfolgte hier innerhalb von 12 Stunden. Kein
amerikanischer Provider brauchte langer fir die
Anfangsbearbeitung.

Unerwartet professionell zeigte sich der siudko-
reanische Hostingprovider, der seinen amerikani-
schen Kollegen in nichts nachstand. Ticketsystem,
Ticket-Eskalation und klare Antworten in kurzer
Zeit (< 6 Stunden) Uberraschten.

Die Inhalte in den Niederlande und England waren
jeweils unmittelbar nach der Mitteilung nicht
mehr erreichbar, wobei der niederlandische Pro-
vider keine Riickmeldung sendete. Letztendlich
wurden alle bis auf 4 Domains abgeschaltet.

Bei 3 davon teilte der jeweilige Provider glaubhaft
mit, dass die Inhalte nach augenscheinlicher Pri-
fung keine Gesetze verletzen oder der Betreiber

fir die abgebildeten Personen entsprechende Al-

ylhnen ist egal, was wir denken, Interview mit Franziska Heine und
Ursula von der Leyen, ZEIT ONLINE, 01.09.2009.

tersnachweise vorlegen konnte. Eine Nachpriifung
fand (regelgemaB) nicht statt.

Insgesamt wurde seitens der Provider kein
nennenswerter Widerstand geleistet, wobei das
groBte Problem bei einem portugiesischen Provi-
der vorkam. Dieser reagierte erst gar nicht, nach
einem Fax an den Vorstand dann allerdings im
Eiltempo. Bei einem derart groBen Unternehmen,
sollte man einen funktionierenden Abuse-Desk
voraussetzen. (...)

Es war in kiirzester Zeit moglich 20 Domains
prifen und 16 davon abschalten zu lassen. Eine
Handvoll Polizeibeamter kdnnte demnach die
(danische) Sperrliste, mit ihren knapp 3.500 Ein-
tragen, innerhalb nur eines Monats auf die Halfte
schrumpfen lassen. Durch eine schnelle Verfolgung
der Domains, die zu anderen Providern umziehen,
lassen sich auch diese letztendlich abschalten.«

In einem Nachsatz schreibt »CareChild« deshalb an
die Adresse der Bundesregierung:

»Das Ergebnis ist beschamend fir die Politik,
insbesondere fiir Bundesfamilienministerin Ursula
von der Leyen und Bundesinnenminister Wolfgang
Schéauble. Die Deutsche Sperrliste wird zu groBen
Teilen identisch mit der Liste der anderen Lander
sein, insbesondere was die Qualitat der Seiten
angeht. Dass diese so leicht und mit derart gerin-
gem Aufwand aus dem Netz zu fegen sind, sollte
nachdenklich stimmen.

Denn dies hatte letztendlich schon langst in
Angriff genommen werden konnen, statt sich mit
naiven Zensurwinschen und der Prasentation
brutaler Kinderpornos vor Journalisten und Provi-
dern noch vor der Wahl profilieren zu wollen.%®

Zweifel an den angegebenen Zahlen |

Die Sperrungen von Webseiten mit Kinderpornografie
ist auBer in Danemark auch in anderen Landern
bereits seit einigen Jahren gangige Praxis, darunter
Norwegen, Schweden, Finnland, die Niederlande,
Italien, GroBbritannien, die Schweiz, Neuseeland,
Siidkorea, Kanada und Taiwan. In Italien und Finnland
geschieht dies auf gesetzlicher Grundlage, in den
skandinavischen Landern wurden verbindliche
Vereinbarungen mit den Zugangsanbietern getroffen.
In den USA wiederum gibt es eine freiwillige Selbst-
verpflichtung der betroffenen Unternehmen.

Bei der Begriindung des Zugangserschwerungsgeset-
zes verwiesen Politiker wie Ursula von der Leyen oder
BKA-Chef Jorg Ziercke wiederholt auf die Situation in

diesen Landern und behaupteten, dort wiirden taglich
Zehntausende von Zugriffen auf kinderpornografische
Angebote geblockt. Allein in Norwegen seien es

8 yBekampfung von kinderpornografischen Internetseiten -
Versuchsbegleitende Dokumentation«, CareChild e.V., Februar 2009.
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regelméaBig etwa 15.000 bis 18.000 Zugriffe, in
Schweden durchschnittlich rund 50.000 am Tag. Fir
Deutschland prognostizierte Ziercke: »Es geht um
Hunderttausende Zugriffe, die jeden Tag verhindert
und auf Stoppseiten umgeleitet werden sollen«. Er
gehe davon aus, dass »in jedem Fall 1000, moglicher-
weise auch bis zu 5000 Seiten mit kinderpornografi-
schen Inhalten geblockt werden miisseng.>®

Der Vorstandsvorsitzende des »Verbands der deutschen
Internetwirtschaft« (eco), Michael Rotert, halt es mit
Blick auf die Zahlen aus den Landern mit MaBnahmen
zur Zugangserschwerung jedoch eher flir wahrschein-
lich, dass der groBte Teil der registrierten Klicks nicht
von Personen, sondern von den vielen Suchmaschinen
stammen. »Es gibt keinerlei statistisches Material, das
besagt, welcher Art diese Klicks sind. Das war eine
unserer Forderungen, dass das untersucht wird, wenn
man hier eine gesetzliche Regelung schafftq, so Rotert.®

Zweifel an den angegebenen Zahlen Il

Auch Lutz Donnerhacke, der Vorsitzende des »Forder-
vereins Informationstechnik und Gesellschaftg,
bezweifelte bei »ZEIT ONLINE« die Seriositat der in der
Debatte verwendeten Statistiken. Er schreibt:

»Auch die immer wieder zitierten Zahlen zu den
Straftaten sind Unsinn. Wahrend die Bundesregie-
rung unter Berufung auf das Bundeskriminalamt
erklart, dass sich im Jahr 2007 die Vorfélle mehr
als verdoppelt hatten, offenbart ein Blick in die
Kriminalstatistik das Gegenteil. Die zeigt, dass die
Zahl schwerer Misshandlungen zwischen 1999 bis
2007 bei konstant 1200 Fallen pro Jahr lag. Dabei
wurde in mehr als 99 Prozent der Taten kein Bild-
material erzeugt. Die als Hauptargument ins Feld
geflihrten Kindesmisshandlungen zur Erstellung
von Kinderpornografie umfassen damit rund 100
Verdachtsfalle pro Jahr, mit riickldufiger Tendenz.

Der Anstieg bei der Zahl der sogenannten Ver-
schaffungsdelikte erklart sich anders. Er ist vor
allem darauf zurlickzuflihren, dass es inzwischen
viel mehr Ermittlungen in dem Bereich gibt.
Beispielsweise wurden bei der Aktion Himmel
Verfahren gegen 12.000 Verdachtigte einggleitet,
jedes davon war fir die Statistik relevant. Ubrig
blieben allerdings vor allem eingestellte Ermittlun-
gen wegen fehlender Verdachtsmomente. Auch
bei der Aktion yMikadot, wo Millionen von Kredit-
kartenkunden gerastert wurden, gab es zwar 322
Ermittlungsverfahren, aber nur einige Strafbefehle
mit GeldbuBeny, sagte die zustandige Justizminis-
terin Angela Kolb auf dem Medientreffpunkt in
Leipzig.«®!

% Vgl.: "Wirksamkeit von Kinderporno-Sperrungen umstritten,

Fokus Online, 28.03.2009.

60 Vgl.: wWerschleierungstaktik - Die Argumente fiir Kinderporno-Sperren
laufen ins Leere«, Holger Bleich, Axel Kossel, ¢'t Magazin 9/2009.

¢"yWon der Leyens unseriése Argumentationq, Lutz Donnerhacke, ZEIT ON-
LINE, 20.5.2009. Anm.: Eine ausfiihrliche Analyse von Lutz Donnerhacke
zu den Zahlen und Argumenten der Gesetzesbeflirworter findet sich auf
dem »Odem.blogk (http://blog.odem.org/2009/05/quellenanalyse.html).
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Zweifel an der Wirksamkeit

Der Chef der Polizeiermittlungsgruppe gegen Kin-
derpornografie und Kindesmisshandlung in Stock-
holm, Bjorn Sellstrém, berichtete dem Nachrichten-
magazin Fokus Uber die Wirksamkeit der dort
installierten Webseiten-Sperren wenig Positives:
»Unsere SperrmaBnahmen tragen leider nicht dazu
bei, die Produktion von Webpornografie zu vermin-
dern. Die Zahl der gesperrten Seiten habe sich seit
der Einfiihrung des Systems im Jahr 2005 auf 5000
erhoht. Zudem konnten Nutzer die Stopp-Seiten
problemlos umgehen. ¢

Darauf verweist auch der »Chaos Computer Clubg
(CCC), der die Sperrungen fir nutzlos hélt. »Solche
FiltermaBnahmen lassen sich leichtestens umgeheng,
so CCC-Sprecher Matthias Mehldau gegeniiber dem
Audiodienst der Nachrichtenagentur dpa. Diejenigen,
die damit am Zugang gehindert werden sollen,
wiirden sich einfach neue Zugangswege (iberlegen.
»Hier wird ein groBes Katz-und- Maus-Spiel aufge-
macht«. Sinnvoller sei es stattdessen, bei den Anbie-
tern von Kinderpornografie anzusetzen und dort die
Angebote offline zu schalten.

Das miusste eigentlich auch problemlos mdglich sein,
denn einer statistischen Auswertung der bestehenden
Filterlisten aus der Schweiz, Danemark, Finnland und
Schweden zufolge sind tber 96 Prozent der dort
gesperrten Seiten nicht etwa, wie haufig suggeriert, in
Staaten ohne polizeiliche und juristische Kooperati-
onsabkommen oder einen hinreichenden Kinder-
rechtsschutz gehostet, sondern in westlichen Staaten
wie Australien, Kanada, den Niederlanden und der
USA. Die Abschaltung dieser Webseiten und die
Strafverfolgung ihrer Betreiber ware demnach nur
eine Frage der polizeilichen Kooperationsbereitschaft.

Online Petition

Franziska Heine hat gegen das Zugangserschwerungs-
gesetz eine Online-Petition beim Deutschen Bundes-
tag eingereicht, die am 4. Mai 2009 auf dem Peti-
tions-Server zur Unterschrift freigeschaltet wurde.
Bereits nach vier Tagen hatten mehr als 50.000
Birger die Petition mitgezeichnet. Damit erreichte sie
ungewohnlich schnell die Mindestanzahl an Unterstiit-
zern, die erforderlich ist, damit die Petentin im
Petitionsausschuss des Bundestages personlich
angehort wird. Am Ende der Zeichnungsfrist, die am
16. Juni 2009 auslief, hatten sich 134.015 Unterstiit-
zer eingetragen. Noch nie zuvor hatten sich in der
Bundesrepublik Deutschland so viele Birger, zumal in
so kurzer Zeit, einer Petition angeschlossen.

Der Text der Petition lautet: )
»Wir fordern, dass der Deutsche Bundestag die An-
derung des Telemediengesetzes nach dem Gesetz-
entwurf des Bundeskabinetts vom 22.4.09 ablehnt.
Wir halten das geplante Vorgehen, Internetseiten

2 yWirksamkeit von Kinderporno-Sperrungen umstritten«, Fokus Online,
28.03.2009.



vom BKA indizieren & von den Providern sperren zu
lassen, flr undurchsichtig & unkontrollierbar, da die
)Sperrlistenc weder einsehbar sind noch genau fest-
gelegt ist, nach welchen Kriterien Webseiten auf die
Liste gesetzt werden. Wir sehen darin eine Gefahr-
dung des Grundrechtes auf Informationsfreiheit.

Begriindung

Das vornehmliche Ziel - Kinder zu schiitzen und
sowohl ihren Missbrauch, als auch die Verbrei-
tung von Kinderpornografie, zu verhindern stellen
wir dabei absolut nicht in Frage - im Gegenteil, es
ist in unser aller Interesse. Dass die im Vorhaben
vorgesehenen MaBnahmen dafiir denkbar unge-
eignet sind, wurde an vielen Stellen offengelegt
und von Experten aus den unterschiedlichsten
Bereichen mehrfach bestatigt. Eine Sperrung von
Internetseiten hat so gut wie keinen nachweis-
baren Einfluss auf die kérperliche und seelische
Unversehrtheit missbrauchter Kinder.¢%

Wesentlichen Anteil am Erfolg der Petition hatten
internetbasierte soziale Netzwerke und Microblogging-
Dienste wie »Twitter«, Uber die wesentliche Teile der
Mobilisierung liefen. AuBerdem Iste die Petition ein
unerwartet groBes Medienecho aus. Mehrfach wurde
die Aktion als Musterbeispiel fir demokratisches
Handeln mit den Mitteln des Internets bewertet.

Eine weitere Reaktion auf das Zugangserschwerungs-
gesetz war die Grindung des »Arbeitskreises gegen
Internetsperren und Zensur« (AK Zensur), der eine
effektive Bekampfung von Kindesmissbrauch statt
einer Symbolpolitik fordert und versucht, die Arbeit
der Gegner des ZugErschwG zu koordinieren.

Verfassungsbeschwerden

Bisher ist gegen das Zugangserschwerungsgesetz
keine Verfassungsklage anhéngig. Franziska Heine
unterstrich jedoch jungst flir den Fall, dass es die FDP
nicht schaffe, inr Wahlversprechen umzusetzen, eine
Verfassungsbeschwerde in Vorbereitung sei. Das
hatte sie bereits vor der Bundestagswahl in einem
Streitgesprach mit Bundesfamilienministerin Ursula
von der Leyen angekiindigt: »Ganz sicher werden wir
aber auch die juristischen Wege beschreiten und
Verfassungsklage einreichen.«%

Dariiber hinaus hat das Verwaltungsgericht Wiesba-
den mittlerweile vom Bundeskriminalamt (BKA)
gefordert, unverziiglich »eindeutige eidesstattliche
Versicherungen« abzugeben, dass der zwischen dem
BKA und dem Zugangsanbieter »Arcor/Vodafone«
geschlossene Sperrvertrag bislang nicht umgesetzt
worden sei und eine Ubermittiung der geplanten
Filterliste nur nach Inkrafttreten des Gesetzes erfolge.
Andernfalls misse ein Eilverfahren gegen das BKA

¢ yInternet - Keine Indizierung und Sperrung von Internetseitenc,
Franziska Heine, Petition, 22.04.2009, https://epetitionen.bundestag.de/
index.php?action=petition;sa=details;petition=3860.

¢ ylhnen ist egal, was wir denkeng, Interview mit Franziska Heine

und Ursula von der Leyen, ZEIT ONLINE, 01.09.2009.

fortgeflihrt und die Frage der Nichtigkeit des Vertrags
geklart werden. Angegriffen hatte die Vereinbarung
ein Arcor-Kunde, der auch als Webhoster tatig ist. In
dem Schreiben des Gerichts heift es unter anderem:

»Nach gerichtlichem Kenntnisstand ist das Gesetz
zur Bekédmpfung der Kinderpornografie in Kom-
munikationsnetzen zwar vom Bundestag verab-
schiedet und unbeanstandet durch den Bundesrat
gegangen. Eine Veroffentlichung des Gesetzes
fehlt jedoch bis heute. Mithin muss im vorliegen-
den Verfahren davon ausgegangen werden, dass
eine gesetzliche Grundlage - wie vom Bundestag
beschlossen - bis heute nicht besteht.«*®

Die Anwaltin des Klagers, Eva Dworschak aus Bre-
men, kindigte ferner an, gegen Bescheide des
Oberlandesgerichts Frankfurt in einem zivilrechtlichen
Parallelverfahren gegen Arcor direkt Verfassungsbe-
schwerde einzulegen. Die Berufungsinstanz hatte die
Ablehnung eines Antrags auf einstweilige Verfligung
gegen »Arcor¢ durch das Frankfurter Landesgericht
bestatigt. Demnach gabe es keinen Grund flr ein
Einschreiten gegen den Sperrvertrag. Fir die Frank-
furter Kammern sind die Blockaden nur gegen
kinderpornographische Seiten gerichtet. Sie stellten
fur den Klager zudem keine Gefahr da, weil sie nach
dessen eigener Darstellung leicht zu umgehen seien.$¢

Wahlprogramme und Koalitionsverhandlungen
Aufgrund der Nahe zwischen der Verabschiedung des
Zugangserschwerungsgesetzes und der Bundestags-
wahl wurde die hochemotionalen Themen Kindesmiss-
brauch und Kinderpornografie von Bundesfamilienmi-
nisterin Ursula von der Leyen wiederholt im Wahlkampf
aufgerufen. Im Wahlforum des ZDF sagte sie etwa:

»lch habe die herzliche Bitte, bei allen Wiinschen
und Phantasien, die man (ber die Freiheit im Netz
haben kann, auch ganz personlich mal eine Giter-
abwagung zu machen, ob dort, wo wir eben nicht
gleich an den Server kommen, da, wo wir nicht in
die Lander reinkommen, ob nicht in dieser Giiter-
abwagung dieses VerschlieBen der Tiir, diese rote
Ampel, nicht auch etwas ist, was er dulden muss in
seiner personlichen Einschrankung - flir ihn ist es im
Grunde gar keine Einschrénkung - ohne dabei gleich
die Phantasie eines Uberwachungsstaates aufzu-
machen. Denn das, was wir da erleben, ist wirklich
ein brutales Vergewaltigen von Kindern. Und in
dieser Glterabwagung zu sagen: Leute, da wo wir
noch nicht rankommen, da sperren wir das und
erleichtern es den Strafverfolgungsbehdrden, wenn
jemand es dann trotzdem macht, an den Kanthaken,
vor Gericht zu stellen und zu verurteilen.¢$’

 Verwaltungsgericht Wiesbaden, Schreiben an die Verfahrensbeteiligten,
Geschéaftsnummer: 6 L 1185/09.WI, 05.10.2009.

¢ Anm.: Hintergriinde und Verlauf des verfahren siehe: http://blog.
ready2host.de/.

¢7 Zitiert nach: ZDF-Wahlforum mit Ursula von der Leyen (CDU) und
Umweltminister Sigmar Gabriel (SPD) zum Thema Netzsperren,

ZDF, 15.09.2009, http://www.youtube.com/watch?v=SSficlqg_
LgM&feature=player_embedded.
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Bereits im Marz 2009, noch vor dem Kabinettsbe-
schluss zum ZugErschwG, hatte von der Leyen ihr
Beharrungsvermdgen in dieser Frage angedeutet:

»Hier muss einer das beherzt durchfechten. Und
ich mache auch deutlich, ob Wahljahr oder nicht:
Ich werde im nachsten Bundestag sitzen, und
damit ist das Thema nicht vom Tisch.«®8

Ole ReiBmann schreibt dazu bei Spiegel Online:

»Die CDU-Politikerin hatte sich im Wahlkampf
dermaBen in ihr Thema hineingesteigert, dass
selbst vorsichtige Kritiker schrill zurechtgewiesen
wurden. Je deutlicher der Protest wurde, je mehr
die vermeintlichen rechtlichen und technischen
Unzulanglichkeiten des Gesetzes in der Offent-
lichkeit thematisiert wurden, desto verbissener
verteidigten Unionspolitiker das Sperrgesetz.«®

Im Bundestagswahlprogramm von CDU/CSU hieB es

dementsprechend:

»Wir werden die Dreifachstrategie gegen Kin-
derpornografie im Internet weiter vorantreiben:
Tater verfolgen, auch solche, die sich auBerhalb
des Internets, in geschlossenen Foren oder auf
anderen Wegen bewegen, Quellen im In- und im
Ausland schlieBen und den Zugang zu den Seiten
sperren, so wie dies seit vielen Jahren erfolgreich
in vielen Landern erfolgt. Deutschland wird einen
engen Austausch im internationalen Netzwerk
sicherstellen.¢™

Die Argumentation von Bundesjustizministerin Brigitte

Zypries (SPD) war etwas differenzierter und signali-
sierte durchaus Problembewusstsein, etwa Mitte
September gegenliber der taz:

»nternetsperren dirfen nicht zu einem all-
gemeinen Uberwachungsinstrument werden.
Deshalb hat die SPD dafir gesorgt, dass es

ein eigenstandiges Gesetz gibt - auBerhalb des
Telemediengesetzes -, das die Sperren strikt auf
kinderpornografische Seiten beschrankt und
zeitlich befristet ist. (...) Zugangssperren sind ein
Eingriff in Grundrechte und bediirfen deshalb
von Verfassungs wegen eines Gesetzes. Um so

wenig Rechte wie méglich zu beschrénken, hat die

SPD im Gesetzgebungsverfahren den Grundsatz
y)Loschen vor Sperrenc durchgesetzt. Das Problem
an der Debatte war, dass sie kaum sachlich zu
flihren war.«

Dabei verweist sie auch darauf, dass nicht sie, sondern
ihre Ministerkollegin von der Leyen die Verantwortung

fiir das Zustandekommen des Gesetzes tragt:

68 yKinderpornografie im Internet bekdmpfen, Interview mit Ursula von

der Leyen, FAZ, 23.03.2009.
%9 yStoppschild fiir Zensursula«, Ole ReiBmann, Spiegel Online,
16.10.2009.

70 yWir haben die Kraft, Regierungsprogramm 2009-2013, CDU/CSU, S. 45.
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»Das Gesetz ist notwendig geworden, weil die Kol-
legin von der Leyen angefangen hat, Vertrage mit
den Providern tiber diese Sperren zu schlieBen.
Ich habe gleich zu Beginn der Debatte deutlich
gemacht, dass eine solche Vertragslosung nicht
mit unserer Verfassung vereinbar ist. (...) Und

um in dieser Situation Rechtssicherheit fiir die
Betroffenen zu schaffen, ging kein Weg an der
gesetzlichen Regelung vorbei. Wir betreten damit
juristisches und technisches Neuland, deshalb die
Befristung, um nach drei Jahren zu iberprifen, ob
sie halt, was wir uns davon versprochen haben.«

Vom Gesetz wollte aber auch Zypries nicht abriicken:

»Wenn ich etwas politisch flr richtig halte, dann
kann ich das nicht fallen lassen, weil eine be-
stimmte Gruppe der Internetnutzer droht, eine
andere Partei zu wahlen. Das hatte mit konse-
quenter und geradliniger Politik nichts zu tun. (..)
Bei allem Respekt, die Kritiker dieses Gesetzes
reprasentieren nicht den Wahlerwillen, es gibt
viele Menschen, die anderer Ansicht sind.«”"

Die Internetsperre selbst wird im Bundestagswahlpro-
gramm der SPD allerdings nicht angesprochen. Dort
heiBt es lediglich ganz allgemein unter dem Motto
»Kinder schitzen«:

»Sexueller Gewalt gegen Kinder und Kinderporno-
graphie sagen wir den Kampf an - mit Hilfe des
Strafrechts und auch im Internet«.”?

Demgegeniber tragt das Wahlprogramm der FDP eine
klar birgerrechtsorientierte Handschrift. Kategorisch
wird formuliert:

»Das Internet ist ein freies Medium. Es muss

vor zu starker staatlicher Regulierung und
ubermaBiger Uberwachung geschiitzt werden.
Internetdienstanbieter dirfen nicht mit Gberzo-
genen Uberwachungspflichten belegt werden.
Die Presse- und Meinungsfreiheit einer vernetz-
ten Wissensgesellschaft muss auch im Internet
gewahrt werden. Kinder und Jugendliche missen
aber vor fiir sie ungeeigneten Inhalten in den
Medien geschutzt werden. Erwachsenen darf der
Zugang zu strafrechtlich unbedenklichen Inhalten
dabei allerdings nicht verwehrt werden. Zensur
darf auch im Internet nicht stattfinden. (...) Vielen
unerwinschten Effekten des Internets kann
nicht im Internet selbst entgegengewirkt werden,
jedoch zu Hause am PC. Die FDP setzt auf Filtern
zu Hause statt Sperren durch den Staat. Mit der
FDP wird es keine aktionistischen Verbote oder
staatliche Zensur im Internet geben.«”

71 yDie Piraten sind mir zu konservativq, Interview mit Brigitte Zypries, taz,
10.09.2009.

72 ySozial und demokratisch - Anpacken. Fiir Deutschland.«, Regierungs-
programm der SPD, S. 70.

73 yDie Mitte starken. Deutschlandprogramm 2009«,
Bundestagswahlprogramm der FDP zur Bundestagswahl 2009, S. 40f.



Der FDP und in Person wohl vor allem der neuen
Bundesjustizministerin Sabine Leutheusser-Schnar-
renberger dirfte es zu verdanken sein, dass das
Zugangserschwerungsgesetz nun im Koalitionsvertrag
flr zunachst ein Jahr ausgesetzt wird. Fir Ursula von
der Leyen ist das ein schwerer Rickschlag - obgleich
die von Schauble ausgehandelte Losung eben nicht
das Ende des Gesetzes bedeutet. Allerdings hatte er
im Oktober handwerkliche Fehler beim Zugangser-
schwerungsgesetz eingeraumt und erklart, das Gesetz
sei im Endspurt des Wahlkampfes auch deshalb
entstanden, um die CDU gegeniber anderen Parteien
abzusetzen.

Passage zum Zugangserschwerungsgesetz
im Koalitionsvertrag

»Die Bekdampfung von Kindesmissbrauch und
Kinderpornographie ist fiir uns von herausragen-
der Bedeutung. Kinderpornographische Angebote
in Kommunikationsnetzen miissen mit aller Kraft
bekampft werden. Die dauerhafte wirksame
Bek&dmpfung des Missbrauchs von Kindern ist
politische Verantwortung und rechtsstaatliches
Gebot zugleich.

Wir sind uns dariber einig, dass es notwendig ist,
derartige kriminelle Angebote schnellstmdglich zu
|6schen statt diese zu sperren. Wir werden daher
zunéachst flr ein Jahr kinderpornographische
Inhalte auf der Grundlage des Zugangserschwe-
rungsgesetzes nicht sperren. Stattdessen werden
die Polizeibehérden in enger Zusammenarbeit mit
den Selbstregulierungskraften der Internetwirt-
schaft wie der deutschen Internetbeschwerde-
stelle sowie dem Providernetzwerk INHOPE die
Léschung kinderpornographischer Seiten betrei-
ben.

Nach einem Jahr werden wir dies im Hinblick auf
Erfolg und Wirksamkeit evaluieren und aufgrund
der gewonnenen Erkenntnisse ergebnisoffen eine
Neubewertung vornehmen. Vor Abschluss der
Neubewertung werden weder nach dem Zugangs-
erschwerungsgesetz noch auf Grundlage der zwi-
schen den Providern und BKA abgeschlossenen
Vertragen Uber Internetsperren Sperrlisten des
BKA gefiihrt oder Providern tbermittelt.«”*

Schlussfolgerungen fiir die Arbeit der

Fraktion DIE LINKE.

Die Partei DIE LINKE. hat in ihrem Bundestagspro-
gramm gefordert, das Recht auf informationelle
Selbstbestimmung der informierten Blrgerinnen und
Birger zu verteidigen und auf »ZensurmaBnahmen im
Internet« zu verzichten. In ihrem EntschlieBungsantrag
zum Entwurf eines Gesetzes zur Bekdmpfung der
Kinderpornografie in Kommunikationsnetzen hatte die
Fraktion DIE LINKE. gefordert,

74 yWachstum. Bildung. Zusammenhalt. Der Koalitionsvertrag zwischen
CDU, CSU und FDPg, S. 105.

»Access Blocking auszuschlieBen und alle Daten-
banken zur Erfassung kinderpornographischer
Inhalte strikter rechtsstaatlicher Kontrolle zu
unterstellen sowie richterliche Vorbehalte und
effektiven Rechtschutz stets zu erméglichen,

um Missbrauch durch Ermittlungsbehdrden
sowie anderer staatlicher und privater Stellen
auszuschlieBen’®

Die klare Ablehnung des Gesetzes durch die Fraktion
DIE LINKE., die Aussetzung seiner Anwendung und die
groBe offentliche Aufmerksamkeit, die das Thema
Kinderpornografie genieBt, machen es erforderlich,
dass die Fraktion DIE LINKE. in dieser Frage initiativ
bleibt. CDU/CSU und SPD, die das Zugangserschwe-
rungsgesetz vorangetrieben haben, stehen derzeit
unter Legitimationsdruck. Die FDP als entschiedener
Gegner muss als Teil der schwarz-gelben Bundesre-
gierung kiinftig Riicksichten nehmen. Mehr als sie im
Koalitionsvertrag erreichen konnte, ndmlich ein
einjahriges Moratorium, ist derzeit nicht zu erwarten.
Politische Konkurrenz in diesem Themenfeld besteht
demnach lediglich seitens Biindnis90/Die Griinen.

Es liegt nahe, dass die Fraktion DIE LINKE. in néchster
Zeit auf die MaBnahmen zuriickkommt, die sie in
ihrem EntschlieBungsantrag gefordert hat:

* »die Personal- und Sachmittel der Strafverfolgungs-
behdrden mit dem Ziel zu erhéhen, Kinderpornogra-
phie an der Quelle - durch Identifizierung der Opfer
und Suche nach den missbrauchenden Tatern - zu
bekédmpfen;

* in Abstimmung mit den Bundesléndern die Strafver-
folgungsbehdrden zu veranlassen, gegen ihnen
bekannte Anbieter von Kinderpornographie unverziig-
lich vorzugehen und behordenbekannte Angebote auf
Host-Servern sofort stilllegen zu lassen;

* die Zusammenarbeit mit den Strafverfolgungsbe-
horden im Ausland weiter zu intensivieren und im
Rahmen der internationalen Zusammenarbeit stets
eindringlich auf eine Kooperation bei der Verfolgung
des Missbrauchs von Kindern hinzuwirken; (...)

* Pravention und Opferschutz zu starken und unter
Einbindung von Jugendhilfeeinrichtungen, Schulen,
Kindertagesstatten, Kinderarztinnen und Kinderarzten
und gemeinnitzigen Initiativen und Einrichtungen ein
breites Netz von Beratungs- und Aufklarungsangebo-
ten sowie von Hilfs- und Therapieangeboten zu
etablieren und zu finanzieren;

* gezielt offentliche Aufkl&rungsarbeit zu leisten, die
- auch um die Qualitat von Hinweisen aus der
Bevolkerung an die Strafverfolgungsbehdrden zu
erhohen - bewusst auf eine emotionale Dramatisie-
rung verzichtet und die den Focus auf die eigentliche
Problematik legt, dass der Herstellung von Kinderpor-

7® EntschlieBungsantrag, BT-Drs. 16/13471, 17.06.2009.
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nographie in aller Regel ein oft langjahriger sexueller
Missbrauch der Opfer vorausgeht und dieser meist im
unmittelbaren familiaren Umfeld der Opfer stattfindet;

* ausreichende finanzielle Mittel bereitzustellen, um
eine unabhangige wissenschaftliche Erforschung des
AusmaBes, der Ursachen und der Folgen von Kin-
derpornographie - im Internet ebenso wie auf
anderen neuen und klassischen Tragermedien - zu
ermoglichen und um zeitnah Evaluierungen von
eingeschlagenen MaBnahmen zu deren Bekdmpfung
vorzunehmen.¢”¢

Ein zweiter wichtiger Punkt wére die Verhinderung
einer Ausweitung der Sperrbegehren. So forderte der
niedersachsische Innenminister Uwe Schiinemann
(CDU) bereits ausdriicklich, die im Zugangserschwe-
rungsgesetz vorgesehenen Sperren auf Jugendporno-
graphie, also die pornographische Darstellung von
14- bis18-Jahrigen, auszuweiten. Der bayrische
Innenminister Joachim Herrmann (CSU) wiederum will
kunftig auch Neonazi-Seiten sperren lassen: »Die
Zahlen zeigen, dass wir zur Bek&mpfung hartere
MaBnahmen wie eine Sperrung von rechtsextremen
Internetseiten dringend brauchen.«”” Der Heilbronner
Bundestagsabgeordnete und Generalsekretér der
baden-wiirttembergischen CDU, Thomas Strobel,
schlagt zudem vor, Internetsperren gegen Online-
»Killerspiele« zu verhdngen, um der »virtuelle Brutali-
sierung« entgegenzuwirken.”®

Bereich: Innen, Recht, Datenschutz
4.4. BKA-Gesetz

Das »Gesetz iiber das Bundeskriminalamt und die
Zusammenarbeit des Bundes und der Lander in
kriminalpolizeilichen Angelegenheiten« (BKAG) regelt
die Aufgaben des Bundeskriminalamtes. Die urspriing-
liche Fassung des Gesetzes stammt vom 20. Marz
1951. Die letzte Neufassung des BKA-Gesetzes
(nGesetz zur Abwehr von Gefahren des internationalen
Terrorismus durch das Bundeskriminalamt«) wurde
vom Bundesrat und Bundestag am 19. Dezember
2008 beschlossen. Sie trat zum 1. Januar 2009 in
Kraft.

Mit der Neuregelung im Jahre 2008 wurden dem BKA
weitreichende Befugnisse eingerdaumt, die bisher nur
Polizeien der Lander und den Geheimdiensten
zustanden. Neben der umstrittenen Online-Durchsu-
chung sind vor allem MaBnahmen im Bereich der
Gefahrenabwehr neu gefasst worden (§§ 20a bis 20x
BKAG). Dazu gehdren die Rasterfahndung, der Einsatz
verdeckter Ermittler, die Videoliberwachung innerhalb
und das heimliche Betreten von Wohnungen sowie der
Lauschangriff, selbst in Wohnungen Dritter. AuBer

76 EntschlieBungsantrag, BT-Drs. 16,/13471, 17.06.2009.

77 CSU will Nazi-Seiten im Internet sperren, BILD, 14.08.2009.

78 Vgl. Eintrag bei Abgeordnetenwatch.de, Thomas Strobl, 10.06.2009,
http://www.abgeordnetenwatch.de /thomas_strobl-650-5740—-f193477.
html#q193477.
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gegen Verteidiger, Abgeordnete und Geistliche durfen
solche AbhérmaBnahmen auch gegen Berufsgeheim-
nistrager (§ 53 StPO) ergriffen werden.

Mit der Reform des BKA-Gesetzes wurde dem Bun-
deskriminalamt zudem das Recht eingeraumt,
»Worfeldermittlungen« ohne konkreten Tatverdacht in
eigener Verantwortung zu fiihren. Erst bei einem
hinreichenden Ermittlungsstand muss die Bundesan-
waltschaft informiert werden.

Kritikpunkte

Wahrend sich der damalige Bundesinnenminister
Wolfgang Schauble »Verdachtigungen gegen den
Rechtsstaat« als »unangemessen« verbat und SPD-
Innenexperte Dieter Wiefelspiitz vom besten Polizeige-
setz sprach, »das es in der Welt gibt«, wurde die
Neufassung des BKAG in der Offentlichkeit auBerst
kritisch aufgenommen. Der ehemalige Kulturstaatsmi-
nister und ZEIT-Herausgeber Michael Naumann sprach
spater von einer »sicherheitsfixierten Aufriistung des
Wiesbadener Polizeiapparats« und konstatierte

ndie denkbar gréBten staatlichen Eingriffe in das
allgemeine Personlichkeitsrecht, in die Pressefrei-
heit, in die Unverletzlichkeit der Wohnung und in
das neue, sogenannte Grundrecht auf Gewahrleis-
tung der Vertraulichkeit und Integritat informati-
onstechnischer Systeme - also der Computer und
Laptops im Biiro und zu Hause«.”

Schon vor der Verabschiedung des Gesetzes hatte der
Rechtswissenschaftler und ehemalige Chef des
Bundesamtes fiir Verfassungsschutz (1995-1996) und
des Bundesnachrichtendienstes (1996-1998),
Hansjorg Geiger, bei einer Anhorung des Innenaus-
schusses des Bundestages am 15.09.2008 gemahnt:

»Bei Anwendung dieser umfangreichen Befug-
nisse besteht das Risiko, dass der Kernbereich
privater Lebensgestaltung betroffen wird. Aber
selbst dort, wo zwar dieser Kernbereich unbe-
riihrt bleibt, kénnen diese Befugnisse gleichwohl
zumindest schwerwiegende Grundrechtseingriffe
bewirken, insbesondere bei deren kumulativer
Anwendung, was besondere Anforderungen an die
VerhéltnisméaBigkeit der MaBnahmen im Einzelnen
gebietet.(®

Der Datenschutzbeauftragte des Bundes, Peter
Schaar, sprach als Sachversténdiger in derselben
Anhorung davon, der Entwurf werfe

verhebliche datenschutzrechtliche Fragen auf,

sowohl hinsichtlich der Abgrenzung der gesetz-
lichen Befugnisse zur Datenerhebung zwischen
Bund und Landern, als auch im Hinblick auf das

7% yJeder ist verdéchtig«, Michael Naumann, DIE ZEIT Nr. 18,/2009,
23.04.2009

8 yStellungnahme zum Entwurf eines Gesetzes zur Abwehr von Gefahren
des internationalen Terrorismus durch das Bundeskriminalamt, BT-Drs.
16,/95884«, Hansjorg Geiger, Innenausschuss, A-Drs. 16(4)460 H.



Verhéltnis zwischen Polizei und Verfassungs-
schutzbehdrden.

Besonderen Bedenken begegnen verschiedene
Regelungen zur heimlichen Erhebung und Ver-
arbeitung personenbezogener Daten vor dem
Hintergrund der Rechtsprechung des Bundesver-
fassungsgerichts zum Schutz des Kernbereichs
privater Lebensgestaltung.«®’

Zentrale Streitpunkte in der Debatte um das BKAG
waren und sind unter anderem:

* die Aufweichung des Trennungsgebots zwischen
Polizei und Geheimdiensten, sowohl was die jeweili-
gen Aufgaben und Ermittlungsmethoden als auch die
Kooperation der verschiedenen Institutionen anbe-
trifft. Der Trennungsgrundsatz ist eine Folgerung aus
der NS-Zeit;

* die Einflihrung der Online-Durchsuchung, die selbst
dann zuldssig ist, »wenn sich noch nicht mit hinrei-
chender Wahrscheinlichkeit feststellen lasst, dass
ohne Durchfiihrung der MaBnahme in naherer Zukunft
ein Schaden eintritt, sofern bestimmte Tatsachen auf
eine im Einzelfall durch bestimmte Personen drohen-
de Gefahr« hinweisen. Ein Zentrales Stichwort der
Debatte ist der sogenannte Bundes-Trojaner, eine
online eingeschleuste Spionagesoftware;

¢ die Ausnahme von bestimmten Berufsgeheimnistra-
gern wie Arzten, Journalisten und Anwalten (§ 53
StPO) aus dem Zeugnisverweigerungsrecht.

Verfassungsbeschwerden

Die Biirgerrechtlerin und Journalistin Bettina Winse-
mann hat am 27. Januar 2009, also unmittelbar nach
Inkrafttreten der Neufassung des BKAG, Verfassungs-
beschwerde vor dem Bundesverfassungsgericht
eingelegt. Winsemann, die vom stellvertretenden
Bundesvorsitzenden der Humanistischen Union,
Fredrik Roggan, vertreten wird, hat bereits erfolgreich
gegen die Online-Durchsuchung im Verfassungs-
schutzgesetz von Nordrhein-Westfalen geklagt.
Diesmal richtet sich ihre Verfassungsbeschwerde
zudem gegen Moglichkeiten der Telekommunikations-
uberwachung und der Rasterfahndung, die dem BKA
eingeraumt wurden.

Ende April 2009 wurde zudem Verfassungsbeschwer-
de von Christoph Maria Fréhder (freier Fernsehjourna-
list), Dr. Michael Naumann (ZEIT-Herausgeber,
Kulturstaatsminister a.D.), Gerhart Baum (Rechtsan-
walt, Bundesinnenminister a.D.), Ulrich Schellenberg
(Berliner Landesvorsitzender des »Deutschen Anwalts-
vereins), Jirgen Hardt (Psychotherapeut) sowie Prof.

8 yStellungnahme des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit zum Gesetzentwurf der Fraktionen der CDU/CSU und
der SPD. Entwurf eines Gesetzes zur Abwehr von Gefahren des internatio-
nalen Terrorismus

durch das Bundeskriminalamt, BT-Drs. 16/9588¢«, Peter Schaar, Innenaus-
schuss, A-Drs. 16(4)460 E.

Dr. Jorg-Dietrich Hoppe (Président der »Bundesérzte-
kammer« und des »Deutschen Arztetages«) erhoben.
Klagevertreter sind neben Gerhart Baum die Rechts-
anwaélte Dr. Burkhard Hirsch und Peter Schantz.

»Das BKA-Gesetz ist in vielen Punkten verfassungs-
widrigg, begriindete Baum in einer Erklarung den Weg
nach Karlsruhe. Hervorzuheben seien besonders die
Ausweitung von Sicherheitsbelangen auf Kosten der
Freiheit der Birger, zum Beispiel durch die Mdglich-
keiten der Online-Durchsuchung und der Uberwa-
chung der Telekommunikation, die Verletzung des
Schutzes des Kernbereichs privater Lebensgestaltung
und die Relativierung des Schutzes von Patienten,
Mandanten und Informanten in den Berufsgruppen
der Arzte, Anwalte und Journalisten. »Won den Auswir-
kungen dieses Gesetzes sind nicht nur die Angehori-
gen verschiedener Berufsgruppen, sondern alle Biirge-
rinnen und Blrger in Deutschland betroffeng, so
Baum.

Michael Naumann erldutert am 28. April in der
Wochenzeitung »Die Zeit« anhand von flinf wesentli-
chen Griinden den gemeinsamen Schritt, die hier
ausfihrlich zitiert werden sollen:

»Erstens verandert das BKA-Gesetz die alte, vom
Grundgesetz geforderte Sicherheitsarchitektur
der Republik. Sie verkorperte ein Gleichgewicht
zwischen gesellschaftlichen Sicherheits- und
individuellen Freiheitsinteressen, wobei Letztere
den politischen MaBstab setzten. Die bewahrte
grundsatzliche Zusténdigkeit der Lander fiir poli-
zeiliche Gefahrenabwehr, aber auch die Trennung
zwischen Polizeivollzugsbehdrden und Nachrich-
tendiensten diente der Sicherung blrgerlicher
Freiheitsrechte. Staatsmacht kann Ubermacht
werden, wenn sie konzentriert in einer Behorde
versammelt wird. (...)

Das Gesetz weicht zweitens das Trennungsgebot
zwischen dem BKA und dem Bundesnachrichten-
dienst auf; es droht ein polizeilicher Machtkom-
plex neuen Typs zu entstehen, halb CIA, halb FBI.
(-..) Umso bedauerlicher ist es, dass das BKA-Ge-
setz kein Kontrollorgan fiir die neue Superbehdrde
vorsieht - anders als das G-10-Gesetz, das den
BND parlamentarischer Kontrolle unterwirft. (...)

Drittens erlaubt das BKA-Gesetz erhebliche
praventive Eingriffe in die Freiheit des Einzelnen
- zum Beispiel durch Wohnraumiiberwachung mit
Mikrofon und Kamera. Der sogenannte )Spah-
angriffc mit Kleinstkameras, gut bekannt aus
amerikanischen Terror-Thrillern, hebt die Privat-
sphére nicht nur von Verdéchtigen auf, sondern
auch von Besuchern, die vom Tatvorwurf gegen
den Wohnungsbesitzer nichts wissen. Ein intime-
rer Eingriff des Staates in den Kernbereich des
Privatlebens ist kaum vorstellbar. Dabei macht
das Gesetz keinen groBen Unterschied zwischen
der sogenannten Zielperson und )Begleit- und
Kontaktpersonent. Die yZielperson( auszuwéhlen
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liegt im Benehmen der Behorde. Zu yKontaktper-
sonen( konnten zweifellos Journalisten zahlen, die
beruflich in yKontakt( mit internationalen Terroris-
ten gekommen sind oder kommen kdnnten - zum
Beispiel auf Reportagereisen in Afghanistan, in
Pakistan oder im Gaza-Streifen. (...) Ein Praventi-
onsstaat, dem die Sicherheit des Landes tiber die
Freiheit der Berichterstattung geht, hatte Schwie-
rigkeiten, die Gefahren, vor denen er warnt, den
Birgern glaubwiirdig vor Augen zu fiihren. Die
freie Presse ist in Gefahr (...).

Viertens erlaubt Paragraf 20k des BKA-Gesetzes
den verdeckten Eingriff in informationstechnische
Systeme« zur Abwehr terroristischer Straftaten.
Das Bundesverfassungsgericht hatte im Friih-
jahr 2008 festgelegt, dass es ein Grundrecht auf
die Vertraulichkeit von computergespeicherten
personlichen Datenmengen gibt. Das BKA-Gesetz
lasst allerdings offen, wie bei Online-Invasionen
durch die Behérde Datenmengen ausgeschlossen
werden konnen, die mit dem jeweiligen Verdacht
nichts zu tun haben. Da nicht nur in das Privat-
leben Verdachtiger eingebrochen werden kann,
sondern auch in den informationellen Kernbereich
von Arzten, Journalisten und Anwalten, die mit ge-
fahrlichen Personen in Kontakt geraten kénnten,
ist hier das Gebot der VerhaltnisméaBigkeit weit
uberschritten. Dariiber hinaus miissen Betroffene
von den Abhor-, Lausch- und Spahangriffen nicht
informiert werden - auch wenn sie sich als sinn-
los erwiesen haben. (...)

Das neue Gesetz (...) erlaubt es, eine Festplatte
zu kopieren und dann erst zu Uberprifen, ob es
ytatbestandliche Voraussetzungen fiir die Kopie
gegeben hat - was natirlich bedeutet, dass alle
Notizen, Briefe und Daten erst einmal studiert
werden. Das Urteil des Bundesverfassungsgerich-
tes zur »Online-Durchsuchung« verlangt zwingend,
dass eine yunabhangige Stellec mit mindestens
vier Personen die kopierten Daten Uberpriift,

um den Kernbereich privater Lebensgestaltung
zu eliminieren. Das BKA-Gesetz hingegen sieht
dafiir zwei keineswegs unabhéngige Beamte aus
dem eigenen Haus vor, begleitet vom BKA-Daten-
schutzbeauftragten, unter der )Sachleitung( eines
Gerichts. Was das bedeutet, bleibt - wohl mit
Absicht - unklar. (...)

Flnftens relativiert das BKA-Gesetz den Schutz
von Personen, die aufgrund ihres Berufes zur Ver-
schwiegenheit verpflichtet sind. Allein Abgeordne-
ten, Strafverteidigern und Geistlichen (allerdings
nicht Imamen oder Mullahs) bleibt das alte Zeug-
nisverweigerungsrecht vorbehalten. Ohne weitere
Begrindung werden Arzte, Rechtsanwalte und
Journalisten von diesem angestammten Privileg
der Strafprozessordnung ausgenommen.

Das Vertrauensverhaltnis zwischen Arzten und

Patienten, Anwalten und Mandanten, Journalisten
und Informanten unterliegt fortan dem Misstrau-
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ensrecht von BKA-Beamten. Die arztliche Schwei-
gepflicht, die freie Judikatur und die Pressefreiheit
sind geféhrdet, wenn Polizisten das Recht haben,
in das Berufs- und Redaktionsgeheimnis einzu-
dringen, um Informationen zu erzwingen.«®2

Am Ende seines Beitrages unterstreicht Naumann, die
eingereichte Verfassungsbeschwerde sei nicht, wie
Schéuble behauptet, die Folge eines »Erregungszu-
stands, wie wir ihn gelegentlich in unserer Offentlich-
keit wahrnehmeng, sondern der Versuch, einen Kern
der unantastbaren Menschenwiirde, ndmlich Privat-
heit in Freiheit, vor staatlich Giberbordendem Zugriff
zu schiitzen.

Dass Naumann in einer Anekdote eingangs des
Artikels von einer Begegnung Schaubles mit dessen
Amtsvorganger Otto Schily (SPD) berichtet, sei hier
nur am Rande erwahnt. Danach habe Schily seinem
Nachfolger zur Novelle des BKA-Gesetzes gratuliert:
»lhnen ist vergdnnt, was ich nicht fertigstellen
konnteq.

Wahlprogramme und Koalitionsverhandlungen
Wahrend die Bundestagsfraktionen von CDU/CSU
und SPD der Neufassung des BKAG bis auf wenige
Ausnahmen zugestimmt haben, sprachen sich die
Oppositionsparteien FDP, Biindnis90/Griine und DIE
LINKE. entschieden dagegen aus. Nach der Bundes-
tagswahl 2009 kdnnen demnach nur DIE LINKE und
Bindnis90/Griine in dieser Frage als glaubwdirdige
kritische Opposition gegenliber der neuen schwarz-
gelben Regierung auftreten.

Sie erhalten dabei unter anderem Riickendeckung von
den Datenschutzbeauftragten des Bundes und der
Lander, die mit Blick auf die Koalitionsverhandlungen
forderten, »die Integritat informationstechnischer
Systeme zu gewahrleisten, die Online-Durchsuchung
zurickzunehmen und »die Gbrigen in den letzten
Jahren verschérften Einschrankungen der Grundrech-
te durch Sicherheitsgesetze des Bundes und der
Lander kritisch zu tiberpriifent.

Das setzt vor allem die FDP unter Zugzwang, deren
neue Justizministerin Sabine Leutheusser-Schnarren-
berger als profilierte Birgerrechtspolitikerin und
entschiedene Gegnerin eines Uberwachungsstaates
gilt. Im ihrem Bundestagswahlprogramm sprachen
sich die Liberalen fiir nden Verzicht auf heimliche
Online-Durchsuchungen privater Computer« aus. Zum
BKA-Gesetz hieB es:

8 yJeder ist verdachtig, Michael Naumann, DIE ZEIT Nr. 18/2009,
23.04.2009

8 Vgl.: nAktueller Handlungsbedarf beim Datenschutz - Férderung der
Datenschutzkultur«, EntschlieBung der 78. Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander am 08. und 09.10.2009 in Berlin,
09.10.2009.



»Die FDP bekennt sich zum foderalen Prinzip.
Polizei ist zuallererst Landersache. Diesem Prinzip
sind wir auch wegen unserer historischen Erfah-
rung verpflichtet. In einer foderalen Sicherheitsar-
chitektur ist der Informationsaustausch zwischen
den Behorden unerldsslich. Der Informationsaus-
tausch darf nicht zur Aufweichung des Trennungs-
gefliges flihren. (...) Den Umbau des Bundeskri-
minalamtes (BKA) zu einem deutschen FBI lehnt
die FDP ab. Sie hat deshalb der Anderung des
Grundgesetzes in der Foderalismusreform nicht
zugestimmt, nach der das BKA erstmals eige-

ne Befugnisse im Bereich der Gefahrenabwehr
erhalten hat. Gefahrenabwehr muss eine originare
Aufgabe der Lander bleiben.“8*

Die nDeutsche Polizeigewerkschaft« (DPolG) ermahnte
Leutheusser-Schnarrenberger wegen dieser Positio-
nen unmittelbar vor den Koalitionsverhandlungen, sie
solle sich den »sicherheitspolitischen Realitaten
stellen. »Ich kann die FDP nur dringend davor warnen,
zur linksliberalen Geisterfahrerin zu werdeng, so
DPolG-Chef Rainer Wendt gegeniiber der »Neuen
Osnabricker Zeitungg. Er forderte die kommende
Bundesregierung stattdessen auf, »BKA-Befugnisse
wie Online-Durchsuchung, Spah- und Lauschangriff
sowie das Gesetz zur Vorratsdatenspeicherung nicht
anzutasten.®®

Auch aus dem BKA selbst, dessen Chef Jorg Ziercke
nie mide wurde zu versichern, wie wichtig die
Online-Durchsuchung fir die Arbeit seines Amtes sei,
hieB es, man brauche auch kiinftig diese Rechte und
kénne auf den Einsatz des »Bundestrojaners« nicht
verzichten. »In Zeiten der terroristischen Bedrohung
halten wir die Online-Durchsuchung fiir ein unverzicht-
bares polizeiliches Instrument, so ein BKA-Sprecher.
Dabei musste das BKA einraumen, seit der Neurege-
lung des BKA-Gesetzes nicht eine Online-Durchsu-
chung durchgefiihrt zu haben. Es sei auch kein
entsprechender Antrag bei Gericht gestellt worden, so
der Sprecher.

Nach den Erkenntnissen des innenpolitischen Spre-
chers der Griinen, Wolfgang Wieland, waren jedoch
ausschlieBlich technische Probleme der Grund dafiir,
dass das BKA bislang nicht in fremde Computer
eindrang. »Die Tatsache, dass es bis dato keine
erfolgreiche Online-Durchsuchung gab, bedeutet
nicht, dass man den schweren Grundrechtseingriff
jetzt hinnehmen konnteg, erklarte Wieland. Sobald es
dem BKA moglich sei, fremde Firewalls zu durchbre-
chen, rechne er mit einem »massenhaften Einsatz«
von Online-Durchsuchungen.

Von CDU/CSU war nicht zu erwarten, dass sie den
eingeschlagenen Weg in der Innen- und Rechtspolitik
auch nur um einen Jota andert. Im Gegenteil. Wolf-

& »Die Mitte starken. Deutschlandprogramm 2009«
Bundestagswahlprogramm der FDP zur Bundestagswahl 2009, S. 28.
8 yPolizeigewerkschaft warnt FDP vor Geisterfahrt in der Innenpolitiks,
Neue Osnabriicker Zeitung, 30.09.2009.

gang Schauble lieB sein Haus eine Diskussionsgrund-
lage fir die anstehenden Koalitionsverhandlungen
erarbeiten, das auf breiter Front weitere Gesetzesver-
scharfungen forderte. Darin hieB es unter anderem:

»Wir wollen die Befugnisse der Strafverfol-
gungsbehdrden verbessern und hierzu die vom
Gesetzgeber flir praventive Zwecke im BKAG
bereits geschaffenen Rechtsgrundlagen fir die
Online-Durchsuchung, die Quellen-Telekommu-
nikationsiberwachung und das Richterband im
Rahmen der akustischen Wohnraumiiberwachung
auch in die StPO einfihren. Die Beschrankung der
Uberwachbarkeit von Wohnungen auf akustische
MaBnahmen wird den Bedirfnissen einer effizi-
enten Strafverfolgung nicht gerecht. Wir werden
daher auch die Voraussetzungen fiir die optische
Uberwachung von Wohnungen und des Nahbe-
reichs von Wohnungen schaffen.«®

Nach Bekanntwerden des Papiers brach ein Sturm der
Entriistung los. Der Parlamentarische Geschéftsfiihrer
der SPD-Fraktion, Thomas Oppermann, warf Schauble
vor, jedes AugenmaB verloren zu haben. Die Frakti-
onschefin der Griinen, Renate Kiinast, nannte das
Papier einen »Frontalangriff auf jedwede Privatspha-
re«. Die FDP-Politikerin Leutheusser-Schnarrenberger
und ihre Kollegin von der Linken, die Innenexpertin
Ulla Jelpke, sprachen gleichlautend von einer »Horror-
liste« beziehungsweise einem »Horrorkatalogg. »Es
wird héchste Zeit, Wolfgang Schauble in seinem Wahn
zu stoppeng, so Jelpke.

Heribert Prantl, Ressortleiter Innenpolitik bei der
»Suddeutschen Zeitungq, erwartete denn auch bei den
Koalitionsverhandlungen im Bereich der Innen- und
Rechtspolitik einen »Kampf der Kulturen«:

»Die Koalitionsverhandlungen handeln nicht nur
von ein paar Gesetzen, von ein paar Anderun-
gen, von ein paar Korrekturen. Sie entscheiden
tber die deutsche Sicherheitsarchitektur. Diese
Sicherheitsarchitektur ahnelt einer gigantischen
Sanduhr. Im oberen GefaB befinden sich die Frei-
heits- und Biirgerrechte, im unteren die Sicher-
heitsparagraphen. Das obere GefaB wird immer
leerer, das untere immer voller. Die Koalitionsver-
handlungen werden zeigen, ob es der FDP gelingt,
die Uhr umzudrehen. Es ist dies ein liberaler
Starketest.«®”

Koalitionsvertrag

Drei Wochen spéter zeigt sich Prantl maBlos ent-
tauscht und fragt: »Wo sind die Erfolge der FDP? Wo
werden die Birgerrechte gestéarkt, die Sicherheitsge-
setze entscharft?«:

8 yWerantwortung flr Recht und Gesetz - Fir einen starken und freiheits-
sichernden Rechtsstaat«, Klaus Ruschke, Bundesministerium des Innern,
Referat S 1 1, 22.09.2009.

8 yEin Kampf der Kulturen«, Heribert Prantl, Stiddeutsche Zeitung,
02.10.2009.
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»Am BKA-Gesetz, das dem Bundeskriminalamt
umfassende neue Kompetenzen gibt, soll in-
haltlich wenig geéndert werden: Es bleibt bei
den Paragrafen mit eingebautem Blaulicht, es
bleibt dabei, dass die Personlichkeitsrechte und
Zeugnisverweigerungsrechte beiseite springen
missen, wenn das Bundeskriminalamt Computer
durchsuchen oder Lausch- und Spédhangriffe ver-
anstalten will. Nur der)Schutz des Kernbereichs
privater Lebensfiihrung( soll yoptimiert« werden.

Gewichtige und richtige Anderungen gibt es im
Verfahren: Die verdeckten ErmittlungsmaBnah-
men des BKA soll kiinftig nicht mehr, wie bisher,
der Amtsrichter am Sitz des BKA in Wiesbaden
genehmigen. Daflr ist kiinftig der Ermittlungsrich-
ter am Bundesgerichtshof zustandig, die Bundes-
anwaltschaft muss den Antrag stellen.8®

Ahnlich sieht es sein Kollege Kai Biermann in der ZEIT:

»Das BKA-Gesetz solle lediglich tberpriift werden,
yob und inwieweit der Schutz des Kernbereichs
privater Lebensgestaltung zu verbessern istt.

Das ist ein ziemlich groBes WVielleichtt, das auch
zu der Aussage filhren kann, dass alles prima ist
und nichts verbessert werden muss. Einzig die
richterliche Anordnung bei Onlinedurchsuchungen
ist eine Verbesserung - wenn auch eine, die in
der Praxis nicht viel &ndern wird. Die nun zustén-
dige Generalbundesanwaltschaft ist nicht bekannt
dafiir, dem BKA Steine in den Weg zu legen.«®’

Tatsachlich werden im Koalitionsvertrag zum BKA-
Gesetz und zur Online-Durchsuchung so gut wie keine
definitiven Aussagen getroffen. Moglich, dass fir die
FDP in den Verhandlungsrunden der »AG Innen/
Justiz/Informationsgesellschaft« bei Hardlinern wie
Schauble oder dem CSU-Innenpolitiker Hans-Peter
Uhl nicht mehr drin war, als weitere VorstoBe zu
blockieren. Aber es verwundert schon, dass ausge-
rechnet die Arbeitsgruppe mit dem offensichtlichsten
Konfliktpotenzial planmaBig fertig wurde und keine
offenen Fragen zur Lésung an die GroBe Koalitions-
runde weiterleiten musste. Robin Alexander lieferte
daflir bei »Welt Online« eine mdgliche Erklarung:

»Schauble zeigte in den Koalitionsverhandlun-
gen noch einmal seine ganze Klasse und seine
ganze Routine. Er leitete die YAG Innen/ Justiz/
Informationsgesellschafts, die als schwierigste
aller Arbeitsgruppen gegolten hatte, weil die FDP
und die in dieser Frage hochengagierte Sabine
Leutheusser-Schnarrenberger hier die Fahne
der Biirgerrechte hissen wollten. Krach schien
programmiert. Aber Schduble machte geschickt
Konzessionen auf Kosten Dritter - er schenkte
der FDP die Internetsperren von Ursula von der

8 yGrau und hilfsbediirftigs, Heribert Prantl, Stiddeutsche Zeitung,
25.10.20009.

% »Angst vor dem Netz bleibt der Tenor«, Kai Biermann, DIE ZEIT,
25.20.20009.
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Leyen, die er schon immer fiir unpraktikabel
gehalten hatte - und fand gemeinsame Feinde
und Interessen: Am Ende ging man ohne Dissen-
spunkte auseinander. Schaduble lieB Vertrauten
gegeniiber durchblicken, er wisse halt ywie man
mit der FDP regiert(.%°

Passagen zum BKAG im Koalitionsvertrag

»Wir sind uns mit dem Bundesverfassungsgericht
einig, dass ein letzter unantastbarer Bereich
menschlicher Freiheit besteht, der der Einwirkung
der offentlichen Gewalt entzogen ist. Zur besse-
ren rechtsstaatlichen Flankierung der MafBnah-
men des BKA im Rahmen der Gefahrenabwehr
gegen den internationalen Terrorismus wollen wir
Regelungen treffen, die den Schutz des Kernbe-
reichs privater Lebensgestaltung optimieren und
das MaB an Grundrechtsschutz durch Verfahren
erhohen.

Daher werden wir auf Grundlage der verfassungs-
gerichtlichen Rechtsprechung das BKA-Gesetz da-
raufhin Uberpriifen, ob und inwieweit der Schutz
des Kernbereichs privater Lebensgestaltung zu
verbessern ist.

Wir werden im Hinblick auf die Befugnis der Ton-
und Bildaufzeichnung auBerhalb von Wohnungen
den Kernbereichsschutz verbessern.

Fir die Entscheidung (iber die Anordnung der
verdeckten ErmittlungsmaBnahmen nach dem Ab-
schnitt zur Gefahrenabwehr gegen den internatio-
nalen Terrorismus im BKA-Gesetz soll kiinftig ein
Richter am Bundesgerichtshof durch Vermittlung
des Generalbundesanwalts zustandig sein. Diese
Zustandigkeit tritt an die Stelle der bisherigen Zu-
standigkeit des Amtsgerichts am Sitz des BKA.¢°'

Schlussfolgerungen fiir die Arbeit der
Fraktion DIE LINKE.

Die Neufassung des BKAG bleibt allein aufgrund der
anhangigen Klagen vor dem Bundesverfassungsge-
richt ein Thema der Innen- und Rechtspolitik im
Bundestag wie in der interessierten Offentlichkeit. DIE
LINKE. hat in ihrem Wahlprogramm unter dem Motto
»Die Burgerrechte schitzen« formuliert:

»Die Bekampfung von Terrorismus und Kriminali-
tat verfehlt ihr Ziel, wenn sie sich im Namen der
Inneren Sicherheit( liber Verfassungsgrundsatze
und Birgerrechte hinwegsetzt. innere Sicherheits
auf Kosten von Rechtsstaatlichkeit, Verhaltnisma-
Bigkeit und Freiheitsrechten ist kein Erfolg, auf
den eine Demokratie stolz sein kann.«

% yWolfgang Schéuble, der Dienendeg, Robin Alexander, Welt Online,
23.10.2009.

1 yWachstum. Bildung. Zusammenhalt. Der Koalitionsvertrag zwischen
CDU, CSU und FDPg, S. 98f.



Die dort erhobenen Forderungen nach einem Verzicht
auf Online-Durchsuchungen und dem Abbau »verdeck-
ter Ermittlungsmethoden wie Video-, Spah- und
Lauschangriffe und Rasterfahndung« kdnnen in
diesem Zusammenhang ebenso gut wieder aufgerufen
werden wie die Positionen, Polizei und Geheimdienste
scharf trennen, »wachsende Geheimbereiche der
Polizei und unkontrollierbare Kooperationsgremien
einschranken und auflésen« sowie den »Ausbau des
Bundeskriminalamtes zu einer zentralisierten Polizei
stoppen« zu wollen.??

Neben Datenschiitzern und Birgerrechtsgruppen ist
in diesem Bereich aufgrund ihrer direkten Betroffen-
heit eine groBe Zahl berufsstédndischer Organisationen
aktiv, etwa aus den Bereichen Medien, Medizin und
Recht. Aufgrund gleichlautender Forderungen bietet
sich eine Kooperation geradezu an.

Es wird sich zeigen miissen, inwieweit die FDP in
Regierungsverantwortung ihren vor der Wahl erhobe-
nen Forderungen und den Erwartungen aus der
Gesellschaft gerecht werden kann. Die Abstimmungs-
notwendigkeit mit dem CDU-gefiihrten Innenministeri-
um durfte die Spielrdume nicht allzu groB werden
lassen.

Die Profilierungsmdglichkeiten in der Opposition sind
dementsprechend groB3, zumal die SPD das BKA-
Gesetz mitgetragen hat und Blindnis90/Die Grinen
sich eher auf eine unzufriedene birgerlich-liberale
Klientel orientieren diirften.

Bereich: Wirtschaft, Arbeit, Datenschutz
4.5. Arbeitnehmerdatenschutz

Arbeitnehmerdatenschutz meint den Schutz des
Rechts von Personen in ihrer Eigenschaft als Arbeit-
nehmer, grundsatzlich selbst tber die Preisgabe und
Verwendung personenbezogener Daten zu bestim-
men. Synonym verwendet werden die Begriffe
Mitarbeiterdatenschutz, Beschéftigtendatenschutz
und Personaldatenschutz. Der einzelne Arbeitnehmer
wird aufgrund des Weisungsrechts des wirtschaftlich
Uberlegenen Arbeitgebers im Hinblick auf den
Datenschutz als besonders schutzbediirftig angese-
hen. Der Arbeitnehmerdatenschutz soll diesen Schutz
bieten und soll einen Ausgleich schaffen zwischen den
unterschiedlichen Anspriichen: dem Recht auf
Informationelle Selbstbestimmung des Arbeitnehmers
und dem Weisungsrecht des Arbeitgebers. In den
letzten Jahren wurde immer wieder deutlich, dass die
wirtschaftlich und strukturell Gberlegenen Arbeitgeber
ihre Beschaftigten ohne deren Wissen mit unzuléssi-
gen Methoden Uberwachten und umfangreiche Daten
uber sie gesammelt haben.

Der Lebensmitteldiscounter Lidl etwa lieB systema-
tisch die Beschaftigten zahlreicher Filialen tiberwa-

92 yKonsequent sozial. Fiir Demokratie und Frieden.«,
Bundestagswahlprogramm 2009 der Partei Die Linke, S. 44f.

chen. Vom Konzern beauftragte Detektive bespitzel-
ten die Mitarbeiter mit Miniaturkameras und
protokollierten unter anderem, welcher Beschéftigte
wie oft zur Toilette ging oder wer mit wem ein Liebes-
verhaltnis hatte.”®

Auch die Deutsche Telekom ordnete umfassende
Uberwachungen an, um fiir die wiederholte Weiterga-
be vertraulicher Informationen verantwortliche
undichte Stellen im Konzern zu ermitteln. Ausgespaht
wurden nicht nur Aufsichtsrate und Vorstandsmitglie-
der, sondern auch Betriebsrate und deren Mitarbeiter,
Gewerkschaftsfunktionare und Journalisten.* Am 24.
Oktober 2008 wurde der Telekom dafiir der »Big-
BrotherAward 2008« in der Kategorie Arbeitswelt und
Kommunikation verliehen.?®

Bei der Deutschen Bahn kostete der Datenskandal
den Chef Hartmut Mehdorn das Amt. Der Konzern lieB
drei Viertel der Mitarbeiter uberprifen, angeblich um
Korruption im Unternehmen zu bekéampfen. Personal-
daten wie Adressen, Telefonnummern und Bankver-
bindungen wurden mit jenen Firmen abgeglichen, zu
denen die Bahn Geschéftsbeziehungen unterhielt.
Zudem wurde die elektronische Post von Bahn-Mitar-
beitern gefiltert, um feststellen, wer Kontakt zu
mutmaBlichen Kritikern hatte. Betroffen war neben
der Kommunikation mit Journalisten auch die mit
Referenten bestimmter Bundestagsabgeordneter.?®

Auch der Daimler-Konzern ist ins Visier der Daten-
schutzer geraten: Der Autohersteller soll von Jobsu-
chenden nicht nur bei tUblichen Einstellungsuntersu-
chungen, sondern schon wéhrend des
Bewerbungsverfahrens Blutproben eingefordert
haben, um festzustellen, ob der Bewerber fiir die
Stelle geeignet ist. Datenschiitzer riigten den Konzern
auch, weil er Informationen von kranken Mitarbeitern
unzuléssig speicherte, und forderten den Autoherstel-
ler auf, diese Gesundheitsdaten zu l6schen und aus
den Personalakten zu entfernen.%”

Arbeitnehmerdatenschutzgesetz fehlt bisher
Ungeachtet der groBen praktischen Bedeutung
blieben Forderungen nach Schaffung eines speziellen
Arbeitnehmerdatenschutzgesetzes unerfillt. Der
Arbeitnehmerdatenschutz ist bisher gesetzlich nicht
explizit geregelt. In der Praxis wurde daher seit 1978
auf die allgemeinen Regelungen des Bundesdaten-
schutzes zurlickgegriffen, die bislang als einzige
gesetzliche Grundlage dienen. Als weitere maBgebli-
che Rechtsvorschriften kommen insbesondere Teile
von Tarifvertrdgen und Betriebsvereinbarungen in
Betracht, die datenschutzrechtlich relevante Sachver-
halte regeln. Typische Félle sind Vereinbarungen tber
die Nutzung von E-Mail- und Internetdiensten sowie

% yDer Lidl-Skandal«, Dossier, Stern online.

% yGeheimaktion )Clipper« - Obermanns Priifungq, Stiddeutsche Zeitung,
25.05.2008.

% »Die BigBrotherAwards 2008 - Arbeitswelt und Kommunikation:
Deutsche Telekom AG«, www.bigbrotherawards.de /2008/.lab.comm.

% yDie schwarze Listeq, Stiddeutsche Zeitung, 03.04.2009.

97 yDatenschiitzer riigen Daimler«, Stiddeutsche Zeitung, 28.10.2009.
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Telefonanlagen und insbesondere die Uberwachung
dieser Regeln.

Auf Grund der sich hdufenden Datenskandale ent-
schied die Bundesregierung im Februar 2009, die
Arbeit an einem Arbeitnehmerdatenschutzgesetz
aufzunehmen. Zunéchst wurde das Bundesdaten-
schutzgesetz BDSG um den § 32 ergénzt, der die
»Datenerhebung, -verarbeitung und -nutzung fir
Zwecke des Beschaftigungsverhaltnisses« regelt.?® Er
trat am 1. September 2009 in Kraft.

Neben dem neuen § 32 BDSG gibt es zur Zeit ver-
schiedene bereichsspezifische Vorschriften, die auch
das informationelle Selbstbestimmungsrecht der
Beschaftigten betreffen, etwa im Telemediengesetz,
im Bundesbeamtengesetz, in der Bildschirmarbeits-
verordnung, im Betriebsverfassungsgesetz und in den
Personalvertretungsgesetzen. Genetische Untersu-
chungen im Arbeitsleben sollen ab Februar 2010 im
neuen Gendiagnostikgesetz geregelt sein.

Entwurf eines
Beschiftigtendatenschutzgesetzes

Am 4. September 2009 legte Bundesarbeitsminister
Olaf Scholz den Entwurf fiir ein Gesetz zum Daten-
schutz im Beschaftigungsverhaltnis (Beschaftigtenda-
tenschutzgesetz - BDatG) vor, das die bestehenden
Vorschriften und Gerichtsurteile zum Beschaftigtenda-
tenschutz vereinheitlichen und bestehende Liicken
schlieBen soll.?? Damit sollte erstmals ein ,eigenstén-
diges und umfassendes Gesetz zum Datenschutz am
Arbeitsplatz” erlassen werden.'® Der Entwurf regelt
im Einzelnen,

* welche Daten eines Bewerbers im Einstellungsver-
fahren erhoben und verwendet werden dirfen,

* welche Daten in laufenden Arbeitsverhaltnissen
Uber den Beschéftigten erhoben und verwendet
werden durfen,

* die Nutzung von Telefon, E-Mail und Internet am
Arbeitsplatz,

* die Videolberwachung am Arbeitsplatz,
* den Einsatz von Ortungssystemen,

* die Verwendung biometrischer Daten im
Beschaftigungsverhaltnis.

In Betrieben mit fiinf oder mehr Mitarbeitern ist dem
Entwurf zufolge ein Beauftragter fiir den Beschaftig-
tendatenschutz zu bestellen, der besondere Befugnis-

% § 32 Datenerhebung, -verarbeitung und -nutzung fiir Zwecke

des Beschaftigungsverhaltnisses, http://bundesrecht.juris.de/
bdsg_1990/__32.html

9% yGesetz zum Datenschutz im Beschaftigungsverhéltnis (Beschaftigten-
datenschutzgesetz - BdatG)«, Diskussionsentwurf, www.bmas.de.

100 yScholz will Arbeitnehmer besser schiitzen«, Bundesministerium fir
Arbeit und Soziales, Presseerklarung, 04.09.2009.
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se erhalt, um eine wirksame innerbetriebliche Daten-
schutzkontrolle sicherzustellen. Bestellung und
Abberufung unterliegen der Mitbestimmung des
Betriebs- oder Personalrates.

Kritikpunkte

Generell wird immer wieder beklagt, dass der gegen-
wartige Zustand unbefriedigend ist, weil die im
Arbeitsleben geltenden datenschutzrechtlichen
Regeln Uber mehrere Rechtsgebiete verstreut und
durch eine Rechtsprechung gepragt sind, die sich den
Beteiligten nicht ohne weiteres erschlieBt. Sogar
Fachleute haben oft Probleme, den Uberblick zu
bewahren.

Deshalb bestand nach einem Spitzentreffen von
Wirtschaft, Gewerkschaften, Politik und Datenschiit-
zern zum Arbeitnehmerdatenschutz am 16. Februar
2009 eigentlich Einigkeit, die Arbeiten an einem
Arbeitnehmerdatenschutzgesetz »mdglichst bald« zu
einem Abschluss zu bringen. Das Bundeskabinett
folgte der Empfehlung des Spitzentreffens und
beschloss eine entsprechende Grundsatzregelung auf
den Weg zu bringen. 102

Durch die Vorlage des Entwurfs kurz vor der Bundes-
tagswahl bestand allerdings keine Chance mehr, das
Gesetz noch in der laufenden Legislaturperiode zu
beschlieBen. Zur Begrindung flir seinen Uberraschen-
den Alleingang erkléarte Bundesarbeitsminister Scholz,
die SPD habe mit der CDU kein Einverstandnis erzielen
konnen. Die CDU wies das empért als »reine Wahl-
kampftaktik« zurlick. In der Arbeitsgruppe beim
Innenministerium habe immer Einigkeit bestanden,
ndass es bei einer so komplexen Materie nicht moglich
ist, noch in dieser Legislaturperiode einen seridsen
Gesetzentwurf vorzulegeng, so etwa der arbeitsmarkt-
politische Sprecher der CDU-/CSU-Bundestagsfrakti-
on, Ralf Brauksiepe.'® yDas ist kein Gesetzentwurf,
das ist Wahlkampf«, monierte ein Sprecher von
Bundesinnenminister Wolfgang Schéuble (CDU)."%4

Auch die FDP sprach von einem leeren Wahlverspre-
chen, Griinen-Chefin Claudia Roth kritisierte die
»Symbolpolitik a la Scholz¢.'* Die Linkspartei rigte
das Timing des Ministers: »Jahrelange Untétigkeit des
Bundesarbeitsministers gegen das um sich greifende
Spitzelmanagement zahlreicher Unternehmen schlagt
im Wahlkampf plotzlich in folgenlosen Aktionismus
umg, sagte MdB Jan Korte. '

Vonseiten der Arbeitgeber wurde generelle Ablehnung
geduBert: Der Entwurf sei »ein gefahrlicher Schnell-

197 yEckpunkte zum Gesetzentwurf Arbeitnehmer-Datenschutzy,
www.bmas.de.

192 yBundeskabinett beschlieBt Grundsatzregelung zum Datenschutz

der Arbeitnehmerq, BMI, Presseerklérung, 18.02.2009.

193 yDatenschutz auf die Schnelleq, Tagesspiegel, 05.09.2009.

104 yGegenwind fiir VorstoB zu mehr Arbeitnehmerdatenschutz,

Heise online, 06.09.2009.

1% yDatenschutz auf die Schnelle, Tagesspiegel, 05.09.2009.

1% yArbeitnehmerdatenschutz fir SPD offenbar nur Wahlkampfgeklingelg,
Jan Korte, Presseerklarung, 04.09.2009.



schuss« und wiirde zu mehr Rechtsunsicherheit
flhren, erklarte die »Bundesvereinigung der Deut-
schen Arbeitgeberverbande« (BDA). Sie verweist auf
die aus lhrer ebenso schitzenswerten Unternehmens-
daten und will insbesondere eine Ausweitung der
Mitbestimmungsrechte verhindern:

»Der Schutz der Arbeitnehmerdaten ist fir Ar-
beitgeber ein ebenso wichtiges Anliegen wie der
Schutz der Unternehmensdaten vor Missbrauch.
Ein Arbeitnehmerdatenschutzgesetz darf nicht
die notwendige Uberpriifung der Einhaltung von
Gesetzen, Verordnungen und unternehmensei-
genen Richtlinien behindern oder gar unmaéglich
machen. Die Korruptionsbekampfung in den
Unternehmen muss maglich bleiben. Ebenso
wenig nachvollziehbar und akzeptabel ist die mit
dem Entwurf verbundene erhebliche Ausweitung
der Mitbestimmungsrechte des Betriebsrats. Der
Datenschutz soll das Personlichkeitsrecht des
Arbeitnehmers schiitzen. Er ist nicht dazu da,
Mitbestimmungsrechte auszuweiten.«'%?

Die groBte deutsche Datenschutzvereinigung, die
»Gesellschaft fiir Datenschutz und Datensicherungg
(GDD), lehnt den Entwurf ebenfalls als nicht zweck-
maBig ab und halt ein eigenstandiges Arbeitnehmer-
datenschutzgesetz fiir Gberfliissig:

»Der vom Bundesarbeitsminister am heutigen Tag
vorgelegte Diskussionsentwurf eines Beschéftig-
tendatenschutzgesetzes unternimmt den Versuch,
in 36 Vorschriften den Arbeitnehmerdatenschut-
zes zu konkretisieren. Der Diskussionsentwurf
bringt jedoch in der Sache wenig Neues. Die
Vorschriften ber die Verwendung von Arbeitneh-
merdaten von der Einstellung bis zur Beendigung
des Beschaftigungsverhéltnisses entsprechen
weitgehend der bestehenden Rechtslage und
sind im Wesentlichen bereits im Bundesdaten-
schutzgesetz (BDSG) geregelt. Insoweit fehlt dem
Entwurf weitgehend der innovative Ansatz. (...)

Der Diskussionsentwurf belegt die Auffassung der
GDD, wonach ein eigenstandiges Arbeitnehmer-
datenschutzgesetz lediglich weitgehend Dop-
pelungen enthalten wird und deswegen unnétig
ist. Regelungsbedirftige Tatbestédnde sollten im
Bundesdatenschutzgesetz oder im Betriebsverfas-
sungsgesetz geregelt werden. %8

Der Ansatz zur verpflichtenden Bestellung eines Beauf-
tragten flir den Arbeitnehmer-Datenschutz sei zudem
hochst problematisch. Damit werde der betriebliche
Datenschutzbeauftragten faktisch entmachtet, und es
zeichne sich ein erhebliches Konfliktpotenzial durch die
Uberschneidung der jeweiligen Aufgabenbereiche ab.

197 yGesetzentwurf zum Arbeitnehmerdatenschutz gefahrlicher
Schnellschuss¢, BDA, Presseerklarung, Nr. 053/2009.

198 yWenig innovativ mit groBem Konfliktpotenzialy, GDD, Stellungnahme,
04.09.2009.

Der Bundesdatenschutzbeauftragte Peter Schaar
hingegen begriiBte den Entwurf und spricht der
geplanten Neuregelung eine »befriedende Wirkungg
zu:

»Eine umfassende Regelung des Datenschutzes
flir Arbeitnehmer und andere Beschéftigte ist
tberfallig. Sie wird seit langem von den Da-
tenschutzbeauftragten von Bund und Léandern
gefordert und vom Bundestag und Bundesrat
unterstiitzt. Ein Beschaftigtendatenschutzgesetz
konnte die kiirzlich in Kraft getretene Grund-
satzregelung im Bundesdatenschutzgesetz zum
Datenschutz in Beschéftigungsverhéltnissen er-
ganzen und konkretisieren. Daher freue ich mich,
dass mit dem Entwurf ein wichtiger Schritt getan
wurde, um die Personlichkeitsrechte der Beschaf-
tigten zu starken und sie besser gegen heimliche
Uberwachung und Missbrauch ihrer Daten zu
schitzen. Ich hoffe sehr, dass dieser Ansatz nach
der Bundestagswahl aufgenommen und bereits zu
Beginn der kommenden Legislaturperiode zu Ende
gefihrt wird. Das neue Gesetz konnte Konflikten
und Interpretationsstreitigkeiten vorbeugen und
so eine befriedende Wirkung entfalten.«'%

Die stellvertretende Vorsitzende des »Deutschen
Gewerkschaftsbundesg, Ingrid Sehrbrock, lobte die
Initiative des Ministers ebenfalls:

»Es ist hochste Zeit, dass dem allgemeinen
Entsetzen Uber diverse Datenskandale endlich
Taten folgen.“ Das bereits beim Datenschutzgipfel
im Februar angekiindigte Gesetz hatte von einer
Arbeitsgruppe unter Beteiligung der Sozialpartner
entwickelt werden sollen. Die Gewerkschaften
seien aber kaum beteiligt worden, und die Arbeits-
gruppe nicht vom Fleck gekommen. Ein Teil der
Bundesregierung wolle das Thema offenbar auf
den Sankt-Nimmerleins-Tag verschieben, erklarte
Sehrbrock. Die Gewerkschaften aber hielten ein
Arbeitnehmerdatenschutzgesetz fiir unabdingbar:
LWir fordern alle Parteien auf, sich in der nachs-
ten Legislaturperiode aktiv dafiir einzusetzen.

Die Verhinderungstaktik der Arbeitgeber darf
nicht aufgehen. Es ware zynisch, tatenlos auf den
nachsten Skandal zu warten.«'°

Verfassungsbeschwerden und Rechtslage
Fur den arbeitsrechtlichen Bereich von grundlegender
Bedeutung ist die Entscheidung des Bundesverfas-
sungsgerichts vom 15.12.1983 zur RechtmaBigkeit
der damals geplanten Volkszahlung. Mit dieser
Entscheidung wurde das Grundrecht auf informatio-
nelle Selbstbestimmung begriindet, das dem Einzel-
nen die Verfligungsgewalt (iber die eigenen Daten
sichert - auch im Arbeitsverhéltnis. Relevant ist zudem
eine Entscheidung aus dem Jahre 1991, mit der der

199 yEntwurf fiir ein Beschaftigtendatenschutzgesetz ist Uberfalligg,

Peter Schaar, Presseerkldrung, 04.09.2009.
19 »Nicht tatenlos auf ndchsten Daten-Skandal warten«, Sehrbrock, DGB-
Pressemitteilung 147, 04.09.2009.
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Schutz vor heimlichen und unbemerkten AbhérmaBnah-
men des Telefons konkretisiert wurde. Arbeitnehmer
missen demnach selbst bestimmen konnen, wem sie
ihre Worte zugénglich machen. Das gilt entsprechend
auch fir andere Kommunikationsformen. Das am
27.02.2008 vom Bundesverfassungsgericht begriindete
neue Grundrecht auf »Vertraulichkeit und Integritét
informationstechnischer Systeme« schrankt auf arbeits-
rechtlichem Gebiet die Nutzung von in IT-Systemen
vorhandenen Daten von oder Uber Beschéftigten ein.

Der Datenschutz im Arbeitsverhaltnis ist durch
Gesetze allerdings nur sehr liickenhaft geregelt. Nicht
alle Details sind durch Betriebsvereinbarungen
geklart. Daher werden viele Fragen von den Arbeitsge-
richten entschieden. Dieses so genannte Richterrecht
hat mittlerweile fir den Arbeitnehmerdatenschutz
groBere Bedeutung als die gesetzlichen Regelungen.
Ergangen sind Grundsatzurteile des Bundesarbeitsge-
richts zur Videolberwachung am Arbeitsplatz und
zum Mithoren von dienstlichen Telefongespréachen.

Im Jahre 2003 entschied das Gericht, dass auch eine
heimliche Videouberwachung im Einzelfall zul&ssig
sein kann. Voraussetzung sei, dass »der konkrete
Verdacht einer strafbaren Handlung oder einer
anderen schweren Verfehlung zu Lasten des Arbeitge-
bers besteht, weniger einschneidende Mittel zur
Aufklarung des Verdachts ausgeschopft sind, die
verdeckte Video-Uberwachung praktisch das einzig
verbleibende Mittel darstellt und insgesamt nicht
unverhaltnismaBig ist«. Lagen diese Voraussetzungen
vor, komme es nicht mehr darauf an, ob der Betriebs-
rat der Videoliberwachung vorab zugestimmt habe.''

Wahiprogramme

In den Programmen der Bundestagsparteien zur Wahl
2009 besteht iiber eine Neugestaltung des Arbeitneh-
merdatenschutzes wie auf dem Spitzentreffen von
Wirtschaft, Gewerkschaften, Politik und Datenschiit-
zern im Februar 2009 eigentlich weitgehende Einig-
keit. Unterschiede bestehen in der Konkretisierung
und Zuspitzung der Forderungen.

Die Partei DIE LINKE. forderte etwa, das »Ausspionie-
ren von Beschéftigten« zu beenden und ein »wirksa-
mes Arbeitnehmerdatenschutzgesetz« zu schaffen.!'?
Die Bundestagsfraktion will klare Rechtsvorschriften
fir den Schutz der Arbeitnehmerdaten und zahlt dazu
unter anderem, dass

« »im Offentlichen Dienst und in der Privatwirtschaft
gleiche Regelungen zum Schutz der Daten von
Beschéftigten (Arbeitnehmerdatenschutz) gelten;

* die Erhebung, Speicherung, Verdnderung oder
Ubermittlung sowie die Weitergabe von Daten der
Beschaftigten nur zur Erflllung des Zwecks des

" Bundesarbeitsgericht, Urteil vom 27. Marz 2003, Aktenzeichen
2 AZR51/02

12 yKonsequent sozial. Fiir Demokratie und Frieden.«,
Bundestagswahlprogramm 2009 der Partei Die Linke, S. 9.

40

Arbeitsverhéltnisses erfolgen darf (Zweckbindung)
und eines Gesetzes oder Vertrages bedarf;

¢ der Handel mit Arbeitnehmerdaten verboten ist;

¢ alle Unternehmen mit mehr als 5 Beschaftigten
eine/n betriebliche /n Datenschutzbeauftragte/n und
ein Datenschutzkonzept haben;

* die Datenschutzbeauftragten materiell und perso-
nell gestarkt werden, damit sie tberhaupt in der Lage
sind, Konzerne besser unter die Lupe zu nehmen;

* DatenschutzverstoBe empfindliche Strafen nach
sich ziehen.''3

Bereits im Dezember 2008 wurde ein Antrag gestellt,
in dem die Bundesregierung aufgefordert wurde,
reinen Gesetzentwurf zum Arbeitnehmerdatenschutz
im &ffentlichen und nichtéffentlichen Bereich vorzule-
gen, der Beschaftigte vor einer Beeintrachtigung ihres
informationellen Selbstbestimmungsrechts durch die
Erhebung, Speicherung, Veranderung oder Ubermitt-
lung sowie die Nutzung ihrer personenbezogenen
oder personenbeziehbarer Daten vor, wahrend und
nach Bestehen eines Arbeitsverhéltnisses schiitzt.«''4

Die Partei Biindnis 90/Die Griinen sah in ihrem
Bundestagswahlprogramm ebenfalls dringenden
Handlungsbedarf:''®

»Das informationelle Selbstbestimmungsrecht
Uber unsere Daten ist zu einer Farce und der
illegale Datenhandel zu einer neuen Form der
Wirtschaftskriminalitat geworden. (...) Die Spitzel-
affaren bei Telekom oder Bahn-AG, die Videotiiber-
wachungen von Lidl bis in die intimsten Bereiche
der Beschaftigten zeigen den dringenden Bedarf
nach einem umfassenden Arbeitnehmerdaten-
schutzgesetz und der Stéarkung der betrieblichen
Datenschutzbeauftragten.«

Auch die inzwischen in die Opposition verwiesene
SPD erklarte in ihrem Regierungsprogramm zur
Bundestagswahl:

»Zahlreiche Ubergriffe der letzten Jahre haben
deutlich gemacht, dass wir ein eigenes Arbeitneh-
merdatenschutzgesetz bendtigen, das die Rechte der
Beschaftigten sichert. Ein solches Vorhaben dient
dazu, bislang verstreute Vorschriften zu biindeln und
da zu erganzen, wo durch neue Technologien Bedarf
besteht. (...) Keine Arbeitnehmerin und kein Arbeit-
nehmer soll von seinem Arbeitgeber ausgespaht und
bespitzelt werden. Die Datenskandale in vielen Un-
ternehmen haben gezeigt, dass wir ein besonderes
Arbeitnehmerdatenschutzgesetz brauchen.¢''é

3 yArbeitnehmerdatenschutz«, www.linksfraktion.de.

% yDatenschutz fiir Beschaftigte starken«, BT-Drs. 16/11376.

5 yDer Griine neue Gesellschaftsvertrag« Bundestagswahlprogramm
2009, Biindnis 90/Die Griinen, S.75.

"¢ ySozial und Demokratisch. Anpacken. Fiir Deutschland.«,
Regierungsprogramm der SPD, S. 32 und S. 72.



Die jetzige Regierungspartei FDP sprach in ihrem
Deutschlandprogramm zur Wahl allgemein von der
Notwendigkeit einer »Werbesserung des Arbeitneh-
merdatenschutzes«. Von einem konkreten Gesetz war
nicht die Rede:

»Die FDP setzt sich flir eine Verbesserung des
Arbeitnehmerdatenschutzes ein. Es diirfen nur
solche Daten verarbeitet werden, die flr das Ar-
beitsverhaltnis erforderlich sind. Eine Datenverar-
beitung, die sich auf auBerdienstliches Verhalten,
etwa AuBerungen zu politischen Sachverhalten,
bezieht, muss grundsatzlich ausgeschlossen sein.
Gesundheitsbezogene Daten diirfen nur erhoben
werden, wenn sie fiir den jeweiligen konkreten Ar-
beitsplatz relevant sind. Die Erstellung und Vorla-
ge eines Gentests darf nicht verlangt werden.«'"”

Bei der CDU/CSU schlieBlich war der konkrete
Arbeitnehmerdatenschutz gar kein Thema. In ihrem
Regierungsprogramm 2009-2013 sprach sie nur
allgemein von einem »umfassenden Datenschutz (...)
mit AugenmaB:

»Wir wollen einen umfassenden Datenschutz ga-
rantieren. Wir wollen keine unnétigen Datenmen-
gen speichern und kdmpfen gegen den ,,Glaser-
nen Birger®. Das Gebot der VerhaltnismaBigkeit
muss stets gewahrt bleiben. (...) CDU und CSU
sind fiir Datenschutz mit AugenmaB. ,,Schwarz-
handel“ mit Adressen, Diebstahl von Daten bis hin
zu illegalen Kontoabbuchungen sind die negativen
Begleiterscheinungen der legalen Nutzung von
Kundendaten. Der Biirger muss darauf vertrauen
konnen, dass seine Daten vor Missbrauch ge-
schiitzt sind.«'®

Koalitionsvertrag

Im zwischen CDU, CSU und FDP vereinbarten Koaliti-
onsvertrag ist entgegen dem Beschluss der vorheri-
gen Bundesregierung - entsprechend aber den
unkonkreten Wahlaussagen - von einem eigenstandi-
gen Arbeitnehmerdatenschutzgesetz nicht mehr die
Rede. Die entsprechenden Regelungen sollen viel-
mehr in einem besonderen Kapitel im Bundesdaten-
schutzgesetz ausgestaltet werden:

»Privatheit ist der Kern personlicher Freiheit. Wir
setzen uns fir eine Verbesserung des Arbeitneh-
merdatenschutzes ein und wollen Mitarbeiterin-
nen und Mitarbeiter vor Bespitzelungen an ihrem
Arbeitsplatz wirksam schiitzen. Es diirfen nur sol-
che Daten verarbeitet werden, die fiir das Arbeits-
verhaltnis erforderlich sind. Datenverarbeitungen,
die sich beispielsweise auf flir das Arbeitsverhalt-
nis nicht relevantes auBerdienstliches Verhalten
oder auf nicht dienstrelevante Gesundheitszu-
stéande beziehen, miissen zukiinftig ausgeschlos-

"7 yDie Mitte starken. Deutschlandprogramm 2009«, Bundestagswahlpro-
gramm 2009 der FDP, S. 27.

'8 yWir haben die Kraft, Regierungsprogramm 2009-2013 von CDU/
CSU, S.81und S. 83.

sen sein. Es sollen praxisgerechte Regelungen
flr Bewerber und Arbeitnehmer geschaffen und
gleichzeitig Arbeitgebern eine verlassliche Rege-
lung fiir den Kampf gegen Korruption an die Hand
gegeben werden. Hierzu werden wir den Arbeit-
nehmerdatenschutz in einem eigenen Kapitel im
Bundesdatenschutzgesetz ausgestalten.«'!?

Die Fraktion DIE LINKE. im Bundestag hat bereits
angeklndigt, sie werde als eine ihrer ersten Initiativen
einen Gesetzentwurf zum Arbeitnehmerdatenschutz
einbringen.® Im Frithjahr 2010 legte die Linksfrakti-
on einen umfassenden Antrag hierzu vor.'?' Sie kann
dabei unter anderem auf die Zustimmung des Bundes-
datenschutzbeauftragten Peter Schaar verweisen, der
die Regierung aus CDU/CSU und FDP ebenfalls zur
Schaffung eines eigenstandigen Gesetzes fiir den
Arbeitnehmerdatenschutz auffordert.??

Bereich: Wirtschaft, Soziales, Datenschutz
4.6. Kunden- und Verbraucherdatenschutz

Das Problemfeld umfasst den weiten Bereich des
schwunghaften Handels mit Verbraucherdaten bis hin
zum sogenannten Kreditscoring, mit dem Bonitéats-
zeugnisse von Kunden erstellt werden.

Die jungst bekannt gewordenen Falle von illegal
gehandelten Kundendaten verunsicherten viele
Verbraucher. Die Weitergabe von Daten ist jedoch nur
in bestimmten Fallen verboten, der legale Datenhan-
del ist viel umfangreicher. Adresse, Geburtsdatum
und andere Kundendaten sind fiir Unternehmen bares
Geld wert. Deshalb wird solches Wissen (iber die
Verbraucher nicht nur gesammelt, sondern auch
weiterverkauft, etwa fiir WerbemaBnahmen wie

Brief- und Telefonmarketing.

Unternehmen stellen Kundendaten der Werbung oder
der Markt- und Meinungsforschung zur Verfligung, die
sich auf eine bestimmte Personengruppe - wie zum
Beispiel Raucher, Eltern oder Autofahrer - beziehen.
Weitergegeben werden Angaben wie Name, Anschrift
und Geburtsjahr. Personlichere Angaben wie E-Mail-
Adresse, Telefonnummer, Bankverbindung oder das
genaue Geburtsdatum dirfen eigentlich nicht weiter-
geben werden. Sie gelangen allerdings auf legalem
Weg in den Adresshandel, wenn die Betroffenen eine
Einwilligung unterschreiben, was oft unbemerkt
geschieht, weil sie im Kleingedruckten versteckt ist.

"9 yWachstum. Bildung. Zusammenhalt.« Koalitionsvertrag zwischen CDU,
CSU und FDP - Entwurf, S. 98.

120y INKE startet Initiative fiir Datenschutz, Petra Pau, Presseerklérung,
24.10.2009.

121 http:/ /dokumente.linksfraktion.net/
drucksachen/7798553521_1700779.pdf

122 ySchaar pocht auf eigensténdiges Datenschutzgesetz fiir
Arbeitnehmer«, www.dernewsticker.de, 24.10.2009.
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Fast alle Deutschen bei der Schufa erfasst

Das Kreditscoring ist ein Verfahren, mit dem auf Basis
einer statistischen Analyse die Zahlungsfahigkeit
eines potenziellen Kunden berechnet wird. Aus meist
ohne Wissen der Beteiligten gewonnenen bis zu 300
verschiedenen Merkmalen tber einen Kunden
erstellen Spezialisten privater Unternehmen Bonitats-
zeugnisse. Erfasst werden nicht nur Angaben lber
Konsumverhalten oder Zahlungsmoral, sondern auch
Daten etwa zum Wohnort. Mit zum Teil einschneiden-
den Folgen. Denn bereits eine Wohnung im falschen
Stadtteil kann eine schlechte Bewertung der Zah-
lungsfahigkeit und die Ablehnung eines Kredits oder
einer Ratenzahlung zur Folge haben.

Mit diesen Kundenprofilen wird ein schwunghafter
Handel betrieben, da das Scoring quer durch alle
Branchen angewandt wird. Wer ein Darlehen oder einen
Handyvertrag benotigt, ein Auto leasen, einen Fernse-
her auf Ratenzahlung kaufen oder nur etwas im Internet
bestellen méchte, kann davon ausgehen, vom Vertrags-
partner gecheckt zu werden, der dazu aus einer
externen Datenbank bei Auskunfteien den »Scorewert
des Kunden abruft. Ein fiihrender Anbieter von Scoring-
Verfahren ist die Schufa Holding AG, die Informationen
uber 64 Millionen in Deutschland lebende Menschen
verwaltet - praktisch alle Uber 18 Jahre.

Nachdem der Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit in seinen Tatigkeitsbe-
richten immer wieder auf datenschutzrechtliche
Probleme bei Auskunfteien und den Scoring-Verfah-
ren hingewiesen hatte, forderte der Deutsche Bundes-
tag in seiner EntschlieBung vom 17. Februar 2005 die
Bundesregierung auf zu priifen,

»ob und wie, etwa durch Regelungen zur Be-
schréankung der Profilbildung, zur Begrenzung der
zentralen Auskunfteien auf branchenspezifische
Auskunftssysteme und zur Stérkung der Rechts-
position der Betroffenen gegeniber zentralen
Auskunfteien und ihren Vertragspartnern, ein
wirksamer Schutz der Betroffenenc erreicht wer-
den kdnne.'?

Der daraufhin vom Bundesinnenministerium mit
erheblicher Zeitverzdgerung vorgelegte Bericht flihrte
im Sommer 2007 zu einem ersten Gesetzentwurf, der
aber aus Sicht der Datenschiitzer die Position der
Betroffenen nicht ausreichend starkt. Die Konferenz
der Datenschutzbeauftragten des Bundes und der
Lander forderte deswegen im Oktober 2007 in einer
EntschlieBung Nachbesserungen. Die vorgesehenen
Regelungen zu den Auskunfteien, so die Experten,
trigen dem sich sténdig weiter entwickelnden
Auskunfteimarkt und den dadurch hervorgerufenen
Bedrohungen fiir das Recht auf informationelle
Selbstbestimmung nicht hinreichend Rechnung und
verschlechterten die Rechtsposition der Betroffenen,
so ihre harsche Kritik:

123 BT-Drs. 15/4597.
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»Ziel einer gesetzlichen Regelung muss es sein,
den rasant wachsenden, brancheniibergreifenden
Datenaustausch zu beschrénken. Es kann nicht
hingenommen werden, dass Auskunfteidiens-

te nur einseitig das Informationsinteresse der
angeschlossenen Unternehmen bedienen. Sie
mussen auch in starkerem MaBe die schutzwir-
digen Belange der betroffenen Biirgerinnen und
Biirgern berlicksichtigen. Mit der im Entwurf vor-
gesehenen Mdglichkeit, die Auskunftstatigkeit auf
jegliche rechtliche und wirtschaftliche Risiken zu
erstrecken, ware zu befiirchten, dass letztlich bei
allen vertraglichen Beziehungen - also auch bei
Versicherungs- und Arbeitsvertragen - vorab Aus-
kunfteien eingeschaltet werden. Damit wiirden
die allgemeinen Vertragsrisiken im Wirtschaftsle-
ben in nicht mehr angemessener Weise einseitig
auf die Kundinnen und Kunden verlagert.«'%*

Gegen den Vorschlag, den Adress- und Datenhandel
zukinftig nur auf der Grundlage einer Einwilligung der
Betroffenen zuzulassen, lief insbesondere die Werbe-
wirtschaft Sturm und behauptete negative Folgen fiir
den Wirtschaftsstandort.

Nach weiteren langwierigen Beratungen, dem »Daten-
schutzgipfel« im September 2008 und zahlreichen
Anderungen des Entwurfs wurde schlieBlich im Juli
2009 ein Gesetzgebungspaket verabschiedet, das drei
Novellen zur Anderung des Bundesdatenschutzgeset-
zes (BDSG) enthalt.

BDSG-Novellen I bis 11l

Die BDSG-Novelle |, die am 01.04.2010 in Kraft trat,
regelt die Durchfiihrung von Scoring-Verfahren und
verbessert zumindest das Auskunftsrecht der Betrof-
fenen: Sie haben einen Auskunftsanspruch auf
Herkunft und Empfanger der Daten der letzten zwei
Jahre.'?® Bei flexiblen und auslegbaren Bestimmungen
besteht aber weiter die Gefahr, dass der Betroffene
mit einer allgemeinen Erklarung abgespeist wird.

Die besonders lange und heftig diskutierte BDSG-
Novelle Il ist am 1. September 2009 in Kraft getreten.
Sie ist die umfangreichste und umfasst insbesondere
verscharfte Regeln im Bereich des Adresshandels,
héhere Anforderungen an die Auftragsdatenverarbei-
tung in Call-Centern und Rechenzentren. 26

Ein groBer Teil der Anderungen bezieht sich vor allem
auf die Zulassigkeit personalisierter Werbung. Hier gilt
nun generell das »Opt-in-Prinzip«: Der Betroffene
muss bei der Zusendung von Werbung vorher aus-
dricklich seine Erlaubnis erteilen. Auf erhebliche
Proteste des Handels hin, der seine Werbemdglichkei-
ten stark eingeschrankt sah, ist dieses Grundprinzip

124 yEntschlieBung der 74. Konferenz der Datenschutzbeauftragten des
Bundes und der Ladnder vom 25./26. Oktober 2007: Gesetzesinitiativen
der Bundesregierung zu Auskunfteien und Scoring: Nachbesserung bei
Auskunfteienregelungen gefordert.

125 BT-Drs. 16/13219, 16/10581, 16/10529.

126 BT-Drs. 16/12011 und 16/13657.



aber durch eine Fllle an komplexen Ausnahmen
durchbrochen.

Das sog. Listenprivileg etwa, also Werbung ohne
Einwilligung des Betroffenen aufgrund seiner Zugehd-
rigkeit zu einer bestimmten Personengruppe, gilt
weiter im Bereich der Werbung fr eigene Zwecke, der
Werbung im Hinblick auf die berufliche Tatigkeit des
Betroffenen und der Werbung fiir Spenden (§ 28).

Zudem raumt der Gesetzgeber der Werbebranche und
der Markt- und Meinungsforschung groBziigige
Ubergangsfristen teilweise bis 2012 ein, um ihren
bisherigen Datenbestand nach der bisher geltenden
Regelung weiter verarbeiten zu kénnen (§ 47).

Die BDSG-Novelle Ill ist erst am 11.06.2010 in Kraft
getreten und beinhaltet Auskunftspflichten bei
Verbraucherkreditvertragen. Als kleiner Unterpunkt
im Rahmen des Gesetzes zur Umsetzung der EU-Ver-
braucherkreditrichtlinie wird § 29 BDSG um zwei
Absatze erweitert.'?”

Kritikpunkte

Daten- und Verbraucherschitzer halten die Neurege-
lungen insgesamt flr unzureichend. Der Bundesbeauf-
tragte fiir den Datenschutz, Peter Schaar, machte
bereits im Entwurf »drei entscheidende Schwachstel-
len« aus, »die sich in der Praxis zum Nachteil des
Einzelnen, aber auch der zusténdigen Datenschutzauf-
sichtsbehdrde auswirken werdeng.'?® Schaar bemén-
gelte die fehlende wirksame Beschrénkung des
Auskunfteienmarktes, die nicht weit genug gehenden
Auskunftsrechte der Betroffenen und die mangelhafte
Begrenzung des Scorings.

Der Datenschutzbeauftragte der Fraktion DIE LINKE.,
Jan Korte stellte fest, dass im Verlauf der langwierigen
Beratungen der Druck der Wirtschaftsverbénde und
zahlreicher Lobbyisten Wirkung zeigte:

»Der Gesetzentwurf zum Datenschutzrecht wird
immer weiter aufgeweicht. Von strengem Daten-
schutz kann keine Rede mehr sein. Wenn es nach
CDU/CSU und SPD geht, sollen vor allem Wirt-
schaftsinteressen und nicht die Sicherheit der Biir-
gerinnen und Biirger berlcksichtigt werden. {...)
Nach immer neuen Ausnahmeregelungen entpuppt
sich die langst Uberféllige Novelle des Daten-
schutzgesetzes immer mehr als Rohrkrepierer.«'?°

Diese Einschatzung bestatigte der Bundesverband der
Verbraucherzentralen (vzbv), der erwartet, dass die
Neuregelungen den Datenhandel nicht wirksam
unterbinden werden. »Mit Verbraucherdaten darf auch
kiinftig ohne Einwilligung der Betroffenen gehandelt
werdeng, kritisierte der Vorstand Gerd Billen. »Die

27 BT-Drs. 16/11643.

128 yTatigkeitsbericht 2007 und 2008 des Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit«, BT-Drs. 16/12600, S. 41.
129 yKoalition knickt beim Datenschutz vor Wirtschaftslobby eing, Jan
Korte, Presseerklarung, 18.03.2009.

Regierungsfraktionen hatten den geplanten MaBnah-
men-Katalog Stlck fur Stuck zurechtgestutzt, bis eine
Placebo-Gesetzgebung Ubrigbliebg, so Billen weiter.
Die am 1. September in Kraft getretene Novelle bleibe
weit hinter den urspriinglichen Ankindigungen und
dem Handlungsbedarf zuruck:

»Als Kernstiick der liberfélligen Reform hatten
Bund- und Landervertreter beim Datenschutzgip-
fel 2008 das Verbot der Datenweitergabe ohne
Einwilligung (Abschaffung des Listenprivilegs)
vereinbart. Auch sollten Datennutzung und Han-
del nur noch mit Zustimmung der Verbraucher
moglich sein. In beiden Punkten ist die Politik
eingeknickt. Auch wurde die Forderung nicht auf-
gegriffen, die Verbraucherorganisationen mit dem
Recht auszustatten, gegen DatenschutzverstoBe
effektiv vorzugehen.'3°

Es sei weiterhin leicht, den Kunden Einwilligungen in
die Verwendung ihrer Daten zu Werbezwecken
unterzuschieben, erklart der vzbv und fordert weiter-
hin das »generelle Verbot der Weitergabe von Daten,
wenn keine ausdriickliche Einwilligung erteilt wurdeg.
Das Thema sei nach der Bundestagswahl umgehend
wieder auf die Tagesordnung zu setzen. Nach einer
aktuellen Umfrage von Infratest dimap im Auftrag des
vzbv sehen 87 Prozent der Wahler Handlungsbedarf
im Bereich Datenschutz.

Wahlprogramme und Koalitionsvertrag

Trotz des hohen Stellenwerts dieser Frage bei den
Wabhlern spielte der Schutz von Kundendaten in den
Wahlprogrammen der Bundestagsparteien keine
groBe Rolle. Im Programm der FDP zur Bundestags-
wahl 2009 findet sich keine Aussage dazu.

Fir die Neuregelungen zum Kundendatenschutz
konnte sich die innenpolitische Sprecherin der
FDP-Bundestagsfraktion Gisela Piltz »nur maBig
begeisterng, hélt sie aber - anders als etwa die
Verbraucherschiitzer - fiir den ersten »Schritt hin zu
mehr Datensicherheit und Datenschutz¢.'3!

CDU/CSU sprechen in ihrem Regierungsprogramm
2009-2013 nur allgemein von einem »Datenschutz
mit AugenmaB« und konzentrieren sich auf die
»negativen Begleiterscheinungen der legalen Nutzung
von Kundendateng, etwa mSchwarzhandelt mit
Adressen, Diebstahl von Daten bis hin zu illegalen
Kontoabbuchungen«. »Der Birger muss darauf
vertrauen konnen, dass seine Daten vor Missbrauch
geschiitzt sindy, lautet die schwammige Forderung.'32

Im Koalitionsvertrag der neuen Regierungspartner
CDU/CSU und FDP gibt es entsprechend keinen
Passus zum Kundendatenschutz.

130 yDatenschutz: Neue Regeln, alte Probleme«, Bundesverband der Ver-
braucherzentralen, Presseerklarung, 28.08.2009

131 yKompromiss beim Datenschutz kann nur méBig begeisterng, Gisela
Piltz, Presseerklarung, 01.07.2009.

'3 yWir haben die Kraft«, Regierungsprogramm 2009-2013, CDU/CSU, S. 81.
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Die SPD - damals noch Regierungspartei - weist in
ihrem Wahlprogramm zumindest auf die Wichtigkeit
des Themas Verbraucherdatenschutz hin:

»Unternehmen sammeln immer mehr personliche
Daten ihrer Kundinnen und Kunden und Mitarbeite-
rinnen und Mitarbeiter. Sie gefdhrden zunehmend
das Recht der Birgerinnen und Biirger, selbst daru-
ber zu entscheiden, wer was liber sie weif.«

Zugleich aber lobt die Partei sich selbst und behaup-
tet, auf der Ebene der Gesetzgebung sei das Notwen-
dige bereits veranlasst worden:

»Wir haben die gesetzlichen Vorschriften tber
die Weitergabe von Kundendaten verschérft und
werden auf die strikte Einhaltung dieser Bestim-
mungen achten.¢'33

Die Partei Biindnis 90/Die Griinen auBert sich in
ihrem Wahlprogramm recht ausfihrlich zum Thema
und will auch auf rechtlicher Ebene Verbesserungen
durchsetzen. Das informationelle Selbstbestimmungs-
recht Uber persdnliche Daten sei zu einer Farce
geworden und die lange Liste der Datenschutzskanda-
le in letzter Zeit offenbare gewaltige Liicken beim
Schutz vor Missbrauch personlicher Daten, heiBt es
dort unter anderem. Und weiter:

mMeine Daten gehdren mir¢ und nicht dem Kauf-
haus, dem Mobilfunkbetreiber und dem Staat erst
recht nicht. Der Staat greift in unsere Datenschutz-
rechte ein und vernachldssigt unseren Schutz vor
Angriffen im nicht-6ffentlichen Bereich. (...) Daten
sind auch zu einem wertvollen Wirtschaftsgut
geworden. Sie werden nicht nur legal, sondern in
einem riesigen Ausmas illegal erhoben und gehan-
delt. Von fast allen Birgerinnen und Biirgern sind
inzwischen personliche Daten bis hin zu Kontonum-
mern und Konsumgewohnheiten im Umlauf und auf
einem blihenden Schwarzmarkt erhaltlich.«

Eine konkrete Forderung lautet, Scoring-Agenturen
dirften nicht »von geo- oder demografischen Indizien
auf die Kreditwirdigkeit eines Menschen schlieBen.«
Neben einem »deutlichen Ausbau der personellen
Kapazitdten der Datenschutzbeauftragten, einer
starkeren Beschrankung des Datenhandels, aber auch
mehr Kontrollen« halten die Griinen eine umfassende
Reform des Datenschutzrechts fiir amehr als
berfallig.134

Auch die Partei DIE LINKE. fordert in ihrem Bundes-
tagswahlprogramm 2009, den Verbrauchern »umfas-
sende Rechte auf Information und Transparenz«
einzurdumen und die Rechte der Verbraucherverban-
de zu stérken.'3®

133 ySozial und Demokratisch. Anpacken. Fiir Deutschland.,
Regierungsprogramm der SPDg, S. 72.

134 yDer Griine neue Gesellschaftsvertrage. Bundestagswahlprogramm
2009, Biindnis 90/DIE GRUNEN, S. 146.

135 yKonsequent sozial. Fiir Demokratie und Frieden.«,
Bundestagswahlprogramm 2009, DIE LINKE, S. 49.
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Die Regelungen zum Scoring im Gesetzentwurf der
Bundesregierung hélt der Datenschutzbeauftragte der
Bundestagsfraktion DIE LINKE., Jan Korte, ebenfalls
fur ungeniligend und fordert insbesondere ein Verbot
des Geo-Scorings:

»Denn es kann nicht sein, dass die Kreditwiirdig-

keit und damit auch die Lebensgestaltung von der
sozialen Herkunft und dem Wohngebiet abhéngig
ist. Deswegen brauchen wir ein sofortiges Verbot
des Geo-Scorings. %6

Bereich: Soziales, Datenschutz
4.7. Sozialdatenschutz

Die Bezeichnung Sozialdatenschutz oder Sozialge-
heimnis steht fir die Datenschutzregelungen im
Sozialrecht. Das Sozialgeheimnis ist der Anspruch des
Einzelnen, dass die ihn betreffenden Sozialdaten von
den Sozialleistungstragern nicht unbefugt erhoben,
gespeichert, verarbeitet, verandert, Gbermittelt,
geldscht und genutzt werden. Der Sozialdatenschutz
konkretisiert das Grundrecht auf informationelle
Selbstbestimmung fir den Bereich der 6ffentlichen
Sozialleistungstrager und anderer Stellen, die mit der
Erhebung, Verarbeitung oder Nutzung von Sozialdaten
befasst sind.

Gesetzlich geregelt ist der Sozialdatenschutz im § 35
des Sozialgesetzbuch Erstes Buch (SGB | - stellt
grundsatzliche Regelungen zur sozialen Sicherheit
auf) in Verbindung mit den §§ 67 ff. des Sozialgesetz-
buch Zehntes Buch, das neben den sozialrechtliche
Verwaltungsverfahren auch den Schutz der Sozialda-
ten regelt. Das Bundesdatenschutzgesetz und die
Landesdatenschutzgesetze gelten im Bereich der
Sozialdaten nur dann, wenn es im Sozialgesetzbuch
keine spezielle Regelung fiir den Datenschutz gibt.

Die Vorschriften des Sozialdatenschutzes richten sich
an die Sozialleistungstréager, die die Leistungen der
sozialen Sicherheit erbringen. Diese Institutionen und
Stellen sind ausnahmslos 6ffentlich-rechtlich organi-
siert, entweder als Behorden (wie Sozialamter) oder
als Anstalten oder Korperschaften des offentlichen
Rechts (wie Krankenkassen). Fir freie Trager wie z.B.
kirchliche und private Anbieter der freien Wohlfahrts-
pflege gelten die Vorschriften auch dann nicht, wenn
sie Leistungen erbringen, deren Kosten von den
Sozialleistungstragern erstattet werden. Sie haben,
wie etwa die katholische Kirche, deshalb zum Teil
eigene Datenschutz-Regelungen getroffen.

Kritikpunkte

Die Regelungen zur Wahrung des Sozialgeheimnisses
galten lange Zeit als vorbildlich, werden aber seit
Jahren immer mehr eingeschréankt. Den Gipfel bildet
aus Sicht der Kritiker eine Gesetzesanderung, die von
der Offentlichkeit fast unbemerkt in einem vollig

136yFir eine wirkliche Modernisierung des Datenschutzgesetzes,
Jan Korte, Rede, 22.10.2008.



sachfremden Gesetz - dem »Ersten Gesetz zur
Anderung des Medizinproduktgesetz« vom 6. August
1998 - versteckt wurde. Die Neufassung machte die
Sozialbehorden quasi zu AuBenstellen der Polizei.

Zuvor durften die Sozialamter und andere Sozialleis-
tungstrager an Polizei, Staatsanwaltschaft, Gerichte
und andere Behdrden nur Namen, Vornamen, Ge-
burtsdatum, Geburtsort, Anschrift sowie Name und
Anschrift des Arbeitgebers zu tbermitteln. Der
rderzeitige Aufenthaltsort« gehdrte nicht zum Daten-
katalog. Die Polizei konnte also nicht einfach die
Namen von Gesuchten bei den Sozialleistungstragern
hinterlassen, um sich bei deren Auftauchen anrufen
zu lassen um diese verhoren oder festnehmen zu
kénnen. Dies war nur bei Verbrechen und sonstigen
Straftaten von erheblicher Bedeutung mit richterlicher
Anordnung und bei Sozialleistungsbetrug méglich.
Diese Rechtslage flihrte zu aufgebauschten Schlagzei-
len wie »Sozialdatenschutz ist Taterschutzq.

Die daraufhin ohne groBe 6ffentliche Diskussion
verabschiedete Einschrankung des Sozialgeheimnis-
ses ging aus Sicht von Datenschiitzern weit tber das
Akzeptable hinaus:

* Eine Begrenzung auf mit Haftbefehl gesuchten
Personen wurde nicht vorgenommen. Die Polizei kann
sich zur Erflllung aller ihrer Aufgaben der Sozialdmter
bedienen. Auch die Suche nach einem Zeugen, die
Erstellung von Bewegungsbildern im Rahmen der
polizeilichen Beobachtung, der Abgleich von Fotos aus
Radarfallen oder auch nur die Observation politisch
Verdéachtiger durch den Staatsschutz ist moglich.
Sobald die Betroffenen bei einem Sozialleistungstra-
ger auftauchen, ist die Polizei telefonisch zu benach-
richtigen.

e Zur Dateniibermittlung sind nicht nur Sozial- und
Wohngeldamter, die Sozialleistungen bezahlen,
sondern samtliche Sozialleistungstrager verpflichtet.
Dazu gehdren z. B. die gesetzlichen Krankenkassen,
die Rentenversicherungen und die Stellen, die Leis-
tungen fur Schwerbehinderte sowie zur Eingliederung
Behinderter erbringen. Auch die Jugendamter kdnnen
zur Mitfahndung herangezogen werden, obwohl
gerade diese das Vertrauen ihrer Klientel besonders
brauchen.

* Die Polizei kann die genannten Stellen ein halbes
Jahr lang (Verlangerung nicht ausgeschlossen) zur
Fahndungshilfe nach einer gesuchten Person ver-
pflichten. Uberall bei den Sozialamtern, gesetzlichen
Krankenkassen usw. konnen jetzt Fahndungslisten
und -dateien entstehen. Zur Sachbearbeitung gehdren
dann kinftig auch der Blick in die nschwarze Listeq,
der Gang ins Nebenzimmer und der heimliche Anruf
bei der Polizei.'®”

137 ySozialbehorden kiinftig AuBenstellen der Polizei?«,
www.datenschutzzentrum.de.

Neben dieser Offnung fiir die Zusammenarbeit mit
den Repressionsorganen wurden immer wieder neue
gesetzliche Durchbrechungen des Sozialdatenschut-
zes zugelassen. Mit dem Asylbewerberleistungsgesetz
wurde z.B. die Gruppe der Flichtlinge komplett aus
dem Geltungsbereich des Sozialgeheimnisses heraus-
genommen.

Mit der Sozialhilfedatenabgleichsverordnung wurde
den Sozialhilfetrdgern die Befugnis eingerdumt, einen
automatisierten Datenabgleich von Leistungen der
Sozialhilfe mit den Daten der Bundesanstalt fiir Arbeit
und den Tragern der gesetzlichen Unfall- und Renten-
versicherung durchzufiihren, um Falle eines verdeck-
ten Parallelbezugs von Sozialhilfeleistungen und
Leistungen anderer Trager aufdecken und bearbeiten
zu kénnen.

Das Arbeitslosengeld Il (ALG Il - allgemein als Hartz IV
bekannt) hat seit seiner Einfiihrung zum 1. Januar
2005 fiir zahlreiche weitere datenschutzrechtliche
Probleme gesorgt. In ihren Tatigkeitsberichten und
Stellungnahmen schildern die Datenschutzbeauftrag-
ten des Bundes und der Lander eine Vielzahl von
ungeldsten rechtlichen Fragen bei der Gewéhrung von
ALG Il, die die Rechte der Betroffenen gravierend
beeintrachtigen. Das Verfahren der Datenerhebung
bei der Antragstellung etwa mittels eines umfangli-
chen Vordrucks von 16 Seiten verstoBt wegen
unzahliger unzuldssiger Fragen gegen den daten-
schutzrechtlichen ErforderlichkeitsmaBstab.

Da die Zahlung von Arbeitslosengeld Il einkommens-
und vermdgensabhangig ist, wurden dem Leistungs-
trager weitreichende Moglichkeiten eingerdaumt, die
Lebensverhéltnisse der Antragsteller auszuforschen.
Wer Leistungen erhalten will, hat eine grundsatzliche
Pflicht, sehr umfangreiche Beweismittel wie Konto-
Ubersichten und Kontoausziige auf Verlangen vorzule-
gen.

Dariiber hinaus kdnnen nicht nur Finanzamter,
sondern auch Sozialbehérden in einem Kontenab-
rufverfahren auf eine Datenbank beim Bundesamt flr
Finanzen zugreifen. Damit wird ersichtlich, welcher
Kontoinhaber (mit Geburtsdatum) welche Konten
(oder Depots) mit welchen Kontonummern im Inland
bei welcher Bank unterhalt. Der Tag der Einrichtung
bzw. Auflésung eines Kontos (Depots) kann ebenso
abgefragt werden wie Name und Anschrift von
Kontobevollméachtigten. Dieser Kontenabruf war
zunachst nur bei Sozialhilfebeziehern zugelassen, ab
August 2007 ist er mit der Umsetzung der Unterneh-
menssteuerreform 2008 auch bei ALG II-Beziehern
moglich. %8

Neben dieser Verpflichtung der Leistungsempfanger
zur Abgabe von Sozialdaten und der gezielten Abfrage
von Konten werden wie bei den Beziehern von
Sozialhilfe auch bei Arbeitslosen vorbeugende
Datenabgleiche durchgefiihrt. Laut Sozialgesetzbuch

3¢ Unternehmenssteuerreformgesetz 2008 § 93 Abs. 8 AO.
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(SGB) Zweites Buch (ll) dirfen Personen, die Leistun-
gen nach diesem Buch beziehen, regelmé&Big im Wege
des automatisierten Datenabgleichs daraufhin
Uberpriift werden,

* »1. ob und in welcher Hohe und fiir welche Zeitrau-
me von ihnen Leistungen der Trager der gesetzlichen
Unfall- oder Rentenversicherung bezogen werden oder
wurden,

* 2. 0ob und in welchem Umfang Zeiten des Leistungs-
bezuges nach diesem Buch mit Zeiten einer Versiche-
rungspflicht oder Zeiten einer geringfligigen Beschéaf-

tigung zusammentreffen,

e 3. ob und welche Daten nach § 45d Abs. 1 des
Einkommensteuergesetzes an das Bundesamt fir
Finanzen bermittelt worden sind,

* 4. ob und in welcher Hohe ein Kapital nach § 12
Abs. 2 Nr. 2 nicht mehr dem Zweck einer geférderten
zusatzlichen Altersvorsorge im Sinne des § 10a oder
des Abschnitts XI des Einkommensteuergesetzes
dient, und

* 5. ob und in welcher Hohe und flr welche Zeitrau-
me von ihnen Leistungen der Trager der Sozialhilfe
bezogen werden oder wurden.'%?

Ab dem 01. August 2006 wurden diese vorbeugenden
Datenabgleiche noch einmal erheblich ausgedehnt.
Ob die Daten automatisiert abgeglichen werden, liegt
seither nicht mehr im Ermessen der ALG II-Behdrden.
Sie sind jetzt verpflichtet, jeweils zu Beginn eines
Quartals die entsprechenden Datenbestédnde zu
tiberpriifen.t4°

Auch der Umgang der von den Leistungstrégern
gewonnenen Daten steht in der Kritik. So wurde etwa
bekannt, dass die ca. 40.000 Mitarbeiter der Bundes-
agentur fur Arbeit (BA) unkontrollierten Zugriff hatten
nauf sensible gesundheitliche und familiare Daten von
Hilfesuchenden, wie etwa Informationen (iber Drogen-
sucht, Vorstrafen oder Eheproblemes.'*' Die Bundes-
regierung musste daraufhin einrdumen, »dass bei der
Umsetzung der Grundsicherung fiir Arbeitsuchende
(-..) noch immer erhebliche datenschutzrechtliche Pro-
bleme besteheny. '*?

Als ebenfalls problematisch gilt aus datenschutzrecht-
licher Sicht die Erhebung des Migrationshintergrunds
im Bereich der Arbeitsverwaltung. Bislang wurden
allein die Staatsbirgerschaft und der Einreisestatus
erfasst. Die Nutzung weitergehender Daten kdnne
aufgrund der besonderen Vermittlungsbediirfnisse
von Menschen mit Migrationshintergrund durchaus

139 Sozialgesetzbuch (SGB) Zweites Buch (Il) §52 (Automatisierter
Datenabgleich).

140 Sozialgesetzbuch (SGB) Zweites Buch (I1) §52 Abs. 1 SGB Il neu.
#1 yHartz-IV-Software: Mangel beim Datenschutz(, Heise online,
06.04.2006.

142 yDatenschutzrechtliche Probleme beim Arbeitslosengeld Il«,
BT-Drs. 16/1084.
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sinnvoll sein, erklart der Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit. Vor der
Einflihrung einer Registrierungspflicht des Migrations-
hintergrunds sei allerdings »plausibel darzulegen, wie
die Datenerhebung zu dem angestrebten Ziel beitra-
gen soll¢. Aus datenschutzrechtlicher Sicht komme es
darauf an, keine »Migrantendatenbank« zu schaffen,
auf die am Ende jeder Vermittler Zugriff habe. '

Die Vermittlungstatigkeit und insbesondere die
Jobbdrse der Bundesagentur fiir Arbeit steht in der
Kritik, weil die Gewahrleistung des Schutzes der
Daten der Teilnehmer immer wieder Probleme
aufwirft. Der Bundesdatenschutzbeauftragte Peter
Schaar halt die Kontrollmechanismen der BA fr
ungenigend. Die Jobbdrse ladt seiner Ansicht nach
»zum Missbrauch geradezu eing. Kriminelle kdnnten
zu Unrecht an Bewerberdaten gelangen, »etwa um
personliche Kontakte anzubahneng, sagte Schaar. Es
diirfe nicht sein, »dass sensible Bewerberdaten in
falsche Hande geraten. Dies lasst sich mit dem
Sozialdatenschutz in keinster Weise vereinbaren.«'4*

Ein weiteres groBes Problemfeld des Sozialdaten-
schutzes ist die Gesundheitsversorgung. Im Bereich
der Krankenversicherung etwa sind die Abrechnungs-
und Kontrollverfahren derart kompliziert geworden,
dass sie von kaum jemandem mehr durchschaut
werden konnen. Neben ausufernden Regelungen des
funften Sozialgesetzbuches (SGB) und der allgemei-
nen Vorschriften des Zehnten Buches, finden ergan-
zend noch eine Vielzahl von Vereinbarungen und
Regularien der Spitzenverbande, der beteiligten
Ministerien und der kassenarztlichen Vereinigungen
Anwendung. In diesem Kompetenzwirrwarr bleibt oft
nicht nur das Sozialgeheimnis auf der Strecke,
sondern auch die arztliche Schweigepflicht.

Problematisch ist es etwa, wenn die gesetzlichen
Krankenkassen sich zur Erledigung ihrer Aufgaben in
verstarktem Umfang privater Unternehmen und Arzte
bedienen, teilweise unter erheblichen VerstoBen
gegen den Datenschutz. Der Bundesdatenschutzbe-
auftragte klagt:

»Private Call-Center fiihren im Auftrag der Kassen
Gesundheitsberatungen flr Versicherte durch
oder bieten den Versicherten Leistungen der
Kasse an. Kassen verlangen von behandelnden
Arzten, ihnen dabei behilflich zu sein, chronisch
kranke Versicherte zu identifizieren, die flr be-
stimmte Behandlungsprogramme der Kassen in
Betracht kommen. Dabei ist vielfach zweifelhaft,
ob die Kasse die jeweilige Aufgabe (iberhaupt
einem Dritten Gibertragen darf und welche Da-
tenflisse im Rahmen der Aufgabenerledigung in
Gang gesetzt werden diirfen.«'4®

143 yTatigkeitsbericht 2007 und 2008 des Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit«, BT-Drs. 16/12600.
144 yJobborse: Schaar kritisiert Sicherheitq, Focus online, 29.10.2009.
145 yTatigkeitsbericht 2007 und 2008 des Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit«, BT-Drs. 16/12600.



Verfassungsbeschwerden und Rechtslage
Klagen wegen VerstoBen gegen den Sozialdatenschutz
tragen mit dazu bei, dass das Bundessozialgericht
(BSG) von einem rasanten Anstieg der Klagen auf-
grund der Hartz IV-Gesetzgebungen berichten muss.
Die deutschen Sozialgerichte haben demnach 2008
erneut einen Rekord gemeldet: 174.618 Klagen und
Eilverfahren - 28 Prozent mehr als 2007. Trotz neuer
Richterstellen wachst der Riickstau unerledigter Félle;
die Verfahrensdauer liegt inzwischen bei einem Jahr.

Das Bundessozialgericht selbst hat in einem den
Sozialdatenschutz betreffenden Fall entschieden, dass
dem Antragsteller eine grundsatzliche Pflicht zur
Vorlage von Kontoauszligen, einer Kontoiibersicht und
der Lohnsteuerkarte obliegt. Wer Sozialleistungen
beantragt oder erhélt, hat demnach Beweismittel zu
bezeichnen und auf Verlangen des zustandigen
Leistungstragers Beweisurkunden vorzulegen. 46

Die Vorlagepflicht wird dem Urteil zufolge durch die
Regelungen des Sozialdatenschutzes nicht grundsétz-
lich eingeschrankt. Sowohl nach den speziellen
Datenschutzvorschriften des SGB Il (§§ 50 ff) als auch
nach den allgemeinen Regelungen des Sozialdaten-
schutzes in den §§ 67 ff SGB X ist die Erhebung von
geschiitzten Sozialdaten zuldssig, wenn ihre Kenntnis
zur Erflillung einer Aufgabe der erhebenden Stelle
nach dem Sozialgesetzbuch erforderlich ist. Die
Vorlage der Kontoausziige und einer Konteniibersicht
ist in diesem Sinne erforderlich, um die Anspruchsvor-
aussetzungen der Grundsicherungsleistungen zu
ermitteln und zu Gberprifen.

Im Einzelfall kann allerdings zweifelhaft sein, ob die
Erhebung besonderer Arten personenbezogener
Daten fir die Erfillung der Aufgaben des Grundsiche-
rungstragers erforderlich ist. Hierzu zéhlen Angaben
Uber die rassische und ethnische Herkunft, die
politische Meinungen, religiése oder philosophische
Uberzeugungen, die Gewerkschaftszugehorigkeit oder
das Sexualleben. Dem Grundsicherungsempfanger
wird daher die Moglichkeit eingerdumt, auf der
Ausgabenseite die Empfénger von Zahlungen zu
schwarzen oder unkenntlich zu machen, wenn diese
Zahlungen besondere personenbezogene Daten
betreffen (etwa Beitrage fir Gewerkschaften, politi-
sche Parteien, Religionsgemeinschaften usw.).

Das Bundesverfassungsgericht hat im Dezember
2007 entschieden, dass die Pflicht der kommunalen
Tréager, eigene Aufgaben auf die Arbeitsgemeinschaf-
ten zu Uibertragen und in ihnen die gemeinsamen
Aufgaben einheitlich wahrzunehmen, wegen einer
Missachtung der kommunalen Selbstverwaltung
verfassungswidrig ist.'” Inzwischen steht das Bun-
desverfassungsgericht aufgrund von Klagen von
Hartz-IV-Empféangern vor einem fundamentalen Urteil

146 Bundessozialgericht, Urteil vom 19.09.2008 (Aktenzeichen: B 14 AS
45/07 R).

147 Bundesverfassungsgericht, Urteil vom 20.12.2007 (Aktenzeichen: 2
BVR 2433/04).

zum Existenzminimum und den daraus folgenden
Handlungspflichten des Staates. '8

Die Fraktion DIE LINKE. im Bundestag hat die Mog-
lichkeit einer Verfassungsklage gegen Hartz IV
gepruft, mit der konkret gegen einzelne Bestimmun-
gen - u.a. den Sozialdatenschutz betreffende - vorge-
gangen werden konnte. Ein Rechtsgutachten kam zu
dem Schluss, dass der Fraktion die Antragsbefugnis
fehlt. Sie miisste geltend machen, durch die Verab-
schiedung des Hartz IV-Gesetzes in ihren Rechten als
Fraktion verletzt zu sein. Dies ist angesichts der Tatsa-
che, dass es zum Zeitpunkt der Verabschiedung des
Hartz IV-Gesetzes eine solche Fraktion noch nicht
gab, unmoglich.'#?

Wahlprogramme und Koalitionsvertrag

In den Programmen der Parteien zur Bundestagswahl
wird der Sozialdatenschutz nicht explizit erwahnt.
Auch im Koalitionsvertrag zwischen CDU, CSU und
FDP findet sich keine konkrete Aussage dazu. Unter
Punkt 3. Datenschutz heif3t es allgemein:

»Ein moderner Datenschutz ist gerade in der
heutigen Informationsgesellschaft von besonderer
Bedeutung. Wir wollen ein hohes Datenschutz-
niveau. Die Grundsétze der VerhéltnisméaBig-

keit, der Datensicherheit und -sparsamkeit, der
Zweckbindung und der Transparenz wollen wir im
offentlichen und privaten Bereich noch starker zur
Geltung bringen.'%°

Die Fraktion DIE LINKE. hat bereits zuvor erklart, das
Recht auf informationelle Selbstbestimmung in allen
gesellschaftlichen Bereichen verwirklichen zu wollen,
»auch flir Arbeitnehmer und fir Sozialleistungsbezie-
herlnnen (z.B. ALG Il /Hartz V). %!

Bei der Beantwortung einer Kleinen Anfrage der
Linksfraktion bezlglich eklatanter Mangel im Bereich
des Datenschutzes in der Anwendung der Hartz-IV-
Gesetze offenbarte sich, dass die Bundesregierung
nicht in der Lage war, konkrete Fragen gewissenhaft
zu beantworten. So konnte die Bundesregierung die
Zahl der nach den Hartz-IV-Gesetzen zulédssigen
Hausbesuche, die einen der starksten Eingriffe in das
Personlichkeitsrecht der Leistungsempfénger darstel-
len, nicht angeben, weil diese zentral nicht erfasst
werden. Datenschiitzer hatten gefordert, dass der
Grund des Hausbesuches in der Akte zu vermerken ist.

Auch die Uberpriifung der RechtmaBigkeit des
Verlangens nach Kontoausziigen von Leistungsbezie-
hern ist nicht moglich, da die Bundesregierung hierzu
keine Aussagen machen kann. Es ist »zu vermuten,
dass die Betroffenen bei dieser laxen Handhabung

148 yBundesverfassungsgericht: Hartz IV. - Grundsatzurteil erwartety,
Siiddeutsche Zeitung, 20.10.2009.

149 yWer sich nicht wehrt, lebt verkehrtl«, Hinweise und Tipps fir Hartz
IV-Betroffene, Fraktion Die Linke, April 2007.

150 yWachstum. Bildung. Zusammenhalt., Koalitionsvertrag zwischen CDU,
CSU und FDP - Entwurf, S. 97.

181 Vgl.: Datenschutz, www.linksfraktion.de.

47



des Datenschutzes nicht erfahren, dass sie unter
bestimmten Bedingungen die Berechtigung haben,
Kontodaten zu schwarzens.

Die Bundesregierung sieht entgegen ausdriicklicher
Forderungen von Datenschitzern auch keinen Grund
Einzelgesprache zwischen Sachbearbeitern und
Hartz-IV-Empféngern in einem Einzelzimmer (Diskreti-
onsraum) verpflichtend vorzuschreiben. Bislang
werden lediglich Empfehlungen hierfiir ausgespro-
chen. Erschreckend sei zudem, dass die Forderung
nach einem behordlichen Datenschutzbeauftragten
nicht umgesetzt wurde, sondern lediglich bei der
Bundesagentur fir Arbeit ein Beauftragter sitzt,
erklart die Linkspartei: »Angesichts der aktuellen
Debatten uber einen verstarkten Datenschutz klingt
diese Aussage der Bundesregierung wie Hohn.¢ Die
Bundesregierung solle nicht nur vom Datenschutz
reden, sondern endlich ihre Verantwortung dafiir
wahrnehmen, heiBt es daher.'52

Bereich: Gesundheit, Soziales, Datenschutz
4.8. Patientendatenschutz

Die Einfiihrung der elektronischen Gesundheitskarte
wurde durch das am 1. Januar 2004 in Kraft getretene
»Gesetz zur Modernisierung der Gesetzlichen Kran-
kenversicherung« - das GKV-Modernisierungsgesetz
(GMG) - festgeschrieben. Das GMG war die rechtliche
Grundlage fiir den 2003 begonnenen Versuch der
rot-griinen Regierung unter Bundeskanzler Gerhard
Schroder, das Gesundheitswesen unter Kostenge-
sichtspunkten zu reformieren und dabei die Beitrage
zur gesetzlichen Krankenversicherung und damit die
Lohnnebenkosten zu senken.

Das Gesetz beinhaltete einen fundamentaler Richtungs-
wechsel bei der Datenverarbeitung durch die Kranken-
kassen, der zu einer massiven Verschlechterung des
Datenschutzes fiir die Patienten fiihrte. Die Krankenkas-
sen rechnen seitdem die Krankheitskosten nicht mehr
anonymisiert und fallbezogen ab, sondern erhalten
neben den Rechnungen von Apotheken und Kranken-
hdusern auch die von samtlichen ambulanten Behand-
lungen Ubermittelt - und zwar personenbezogen. Damit
entsteht bei den Krankenkassen ein liickenloses
Krankheitsprofil von sémtlichen Mitgliedern.

Die »elektronische Gesundheitskarte« (eGK) sollte ab
1. Januar 2006 die zum 1. Januar 1995 eingefiihrte
Krankenversicherungskarte ersetzen - eine Speicher-
Chipkarte, die dem Nachweis der Berechtigung zur
Inanspruchnahme von Leistungen im Rahmen der
vertragsarztlichen Versorgung sowie fir die Abrech-
nung mit den Leistungserbringern diente. Im Unter-
schied zu dieser bisherigen Krankenversicherungskar-
te, die eine Speicher-Chipkarte war, ist die eGK eine
Prozessor-Chipkarte, die erweiterte Moglichkeiten

152 yBei Hartz IV: Keine Personlichkeits- und Datenschutzrechteq, Halina
Wawzyniak und Jan Korte, Presseerkldrung, 20.08.2008.
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etwa durch Vorzeigen der digitalen Identitat innerhalb
der Telematik-Infrastruktur er6ffnet. Sie enthalt
teilweise die Daten, die bereits in der KVK enthalten
waren, eroffnet aber auch die Moglichkeit zur Speiche-
rung weiterer Daten (z. B. Arzneimitteldokumentation).

Bereits im Jahr 2003 wurde vom Bundesministerium
fir Gesundheit (BMG) das Projektkonsortium »bl-
T4healthq (»better IT for better health«) damit beauf-
tragt, die optimalen Rahmenbedingungen und Voraus-
setzungen fiir die bundesweite Einfiihrung der
elektronischen Gesundheitskarte vorzubereiten. Die
Spitzenverbande der Selbstverwaltung griindeten im
Januar 2005 fir die Einfiihrung und kiinftige Weiter-
entwicklung der eGK die Betriebsorganisation »gema-
tik« (Gesellschaft fir Telematikanwendungen der
Gesundheitskarte mbH).

Das gesamte Projekt verzogerte sich allerdings aus
verschiedenen Griinden - insbesondere aufgrund von
Bedenken hinsichtlich des Datenschutzes. Die
Umsetzung zum 1. Januar 2006 gelang nicht, da
mehrfach Abstimmungen unter den Gesellschaftern
der ngematik« scheiterten und die Zeitplane von BMG
und ngematik« nicht vereinbar schienen. Das BMG
kindigt deshalb am 27. September 2005 an, die
Rahmenbedingungen zur Umsetzung des Projektes
wirden vom BMG neu geordnet und die weiteren
Arbeiten unter seiner Leitung gesteuert.

Im Zuge dieser Neuordnung wurde mit Wirkung zum
12. Oktober 2006 eine Neufassung der Verordnung
uber TestmaBnahmen fiir die Einfiihrung der elektroni-
schen Gesundheitskarte (Elektronische Gesundheits-
karten-Verordnung - GesKVO) erlassen. Die Verord-
nung sieht ein vierstufiges Testverfahren vor, nach
dem von Tests unter Laborbedingungen mit Testdaten
(1) Uber den Test durch Zugriffsberechtigte mit
Testdaten (2) und Echtdaten (3) zum Test in Testregio-
nen Ubergegangen werden sollte(4).

Diese Testphase lauft zurzeit noch, die Vorbereitun-
gen fur die flachendeckende Ausgabe der eGK haben
aber bereits begonnen. Die Einflihrung der eGK
startete am 1. Oktober 2009, vorerst jedoch nur im
KV-Bezirk Nordrhein in Nordrhein-Westfalen. Mit der
Zeit sollen weitere Regionen folgen, und bis Ende
2010 soll die eGK bundesweit eingesetzt werden. Der
PKV-Verband hat jedoch fiir die privaten Krankenversi-
cherungen am 1. Juli 2009 seine Teilnahme am
Basis-Rollout der eGK auf Eis gelegt.

Kritikpunkte

Die Datenschutzbeauftragten des Bundes und der
Lander warnten bereits im September 2003 vor den
mit dem Gesetz zur Modernisierung der Gesetzlichen
Krankenversicherung (GMG) verbundenen Risiken und
Nebenwirkungen:

»FUr das neue Vergiitungssystem werden kiinftig
auch die Abrechnungen der ambulanten Behand-
lungen mit versichertenbezogener Diagnose an

die Krankenkassen ibermittelt. Mit der vorgese-



henen Neuregelung kdnnten die Krankenkassen
rein tatsachlich umfassende und intime Kennt-
nisse Uber 60 Millionen Versicherte erhalten.
Die Gefahr gldserner Patientinnen und Patienten
rickt damit naher. Diese datenschutzrechtlichen
Risiken hatten durch die Verwendung moder-
ner und datenschutzfreundlicher Technologien
einschlieBlich der Pseudonymisierung vermieden
werden konnen. Leider sind diese Moglichkeiten
iberhaupt nicht beriicksichtigt worden.“1%3

Der zusténdigen Bundesgesundheitsministerin Ulla
Schmidt (SPD) wurde daher im Jahr 2004 der »Big
Brother Award« des Jahres 2004 in der Kategorie
Gesundheit und Soziales verliehen.

Durch die versichertenbezogene Datenverarbeitung
komme es zu einer massiven Verschlechterung des
Datenschutzes fir die Patienten, hieB es zur Begrin-
dung.

»Bislang wurde durch die Zwischenschaltung der
Kassenarztlichen Vereinigungen bei der Abrech-
nung erreicht, dass die Kassen keine umfassende
Kenntnis uber die Krankheiten der einzelnen
Mitglieder haben und welche Kosten diese verur-
sachen. Dadurch sollte verhindert werden, dass
die Kassen aus rein 6konomischen Griinden in die
medizinische Behandlung eingreifen, z.B. durch
Vergraulen von )teuren Patientent. Nun erhalten
die Krankenkassen von ihren Mitgliedern ein um-
fassendes Behandlungs- und Medikationsprofil,
mit dem sie in den Behandlungsprozess gegen-
uber Arzten und Patienten manipulativ eingreifen
konnen, z.B. indem sie die Bezahlung von Gesund-
heitskosten verweigern und verzogern.«'s*

Der dabei benutzte Krankheitsschliissel - der tiberar-
beitete WHO-Diagnoseschlissel ICD-10 - decke das
gesamte Spektrum der medizinischen und psychologi-
schen Diagnosen ab, ohne Riicksicht darauf, ob diese
Angaben fir die Kassen zur Abrechnung nétig sind.
Dadurch werden auch sensible Informationen tber die
Personlichkeit und die Lebensumstande der Patientin-
nen und Patienten weitergegeben, etwa, ob jemand
ein ngesteigertes sexuelles Verlangen« (Code F52.7)
hat oder dem »fetischistischem Transvestitismus«
(Code F65.5) nachgeht.

Das sind Angaben, die beim Arzt fir eine fachgerechte
und umfassende Anamnese erforderlich sein konnen,

die Krankenkassen aber nichts angehen. Die arztliche

Schweigepflicht wird somit de facto ausgehebelt.

Die Krankenkassen wollten ihre Risiken minimieren
und bendtigten dafiir moglichst individuelle Daten
ihrer Versicherten, um teure Patienten herauszufil-
tern, lautet ein weiterer Vorwurf der Kritiker:

153 yEntschlieBung der 66. Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder«, 25./26. September 2003.

154 »BigBrotherAwards 2004 - Gesundheit und Soziales: Bundesgesund-
heitsministerin Ulla Schmidt«, www.bigbrotherawards.de /2004 /.soc.

~Dieser Datenhunger wird unter dem verfalschen-
den Begriff )moderner Gesundheit( durch die
Gesundheitsministerin immer mehr gefordert. So
sorgte sie im Rahmen der Disease Management
Programme dafiir, dass die Kassen tber chro-
nisch Kranke besondere Dokumentationen zur
Verfligung gestellt bekommen. Da die Kassen mit
diesem umfangreichen Datenmaterial nicht selbst
zurechtkommen, erlaubte sie unter Verletzung des
Sozialgeheimnisses die Auswertung der sensiblen
Daten durch private EDV-Dienstleister evtl. gar im
Ausland mit einem niedrigen Datenschutzniveau.

Die von der Gesundheitsministerin geplanten
zentralen Datenbanken sollen dazu fiihren, dass
den Versicherten jeweils ein )Morbiditatsfaktort
zugewiesen wird, mit dem die individuell in Zukunft
erwarteten Krankheiten und damit deren Kosten
eingestuft werden. Die MaBnahme ist unter dem
Vorwand des Risikostrukturausgleichs zwischen
den Kassen eingefiihrt worden. Diese Gesundheits-
taxierung wird zwangslaufig dazu flihren, dass eine
- von der Zahlungsfahigkeit und der »Morbiditat ab-
hangige - Mehrklassenmedizin eingefiihrt wird.¢'*®

Im Hinblick auf die elektronische Gesundheitskarte
(eGK) bezweifeln Kritiker zum einen die Richtigkeit der
Angaben zum erwarteten Nutzen der elektronischen
Gesundheitskarte sowie wie die Korrektheit der
offiziellen Kostenschatzungen. Ein Szenario, in dem
Patienten mit der Handhabung der Karte und Eingabe
ihres PIN-Codes fiir einfache Vorgange (etwa ein
eRezept) den Arbeitsablauf in einer Praxis nachhaltig
verzogern, wird ebenso gefiirchtet, wie technische
Schwierigkeiten bei der Zuverlassigkeit des Verbin-
dungsaufbaus mit den Datenservern im Internet und
der damit gefahrdeten Verfligbarkeit wichtiger Daten
der zu behandelnden Patienten.

Der Gesundheitsékonom Prof. Jirgen Wasem - einer
der wichtigsten Berater der Bundesgesundheitsminis-
terin - Gibt deshalb inzwischen scharfe Kritik an der
geplanten Einflihrung der eGK. Die Karte werde
»primér aus politischen Griinden« an den Start gehen.
»Okonomisch wird sie ein Minusgeschéft sein, das
letztlich die Versicherten zahlen«, so Wasem. Da die
Karte nicht alle Leistungen erbringe, solle auf den
geplanten Start zunédchst verzichtet werden. s

Heftig umstritten ist die Gesundheitskarte aber auch
aus datenschutzrechtlicher Sicht. Arzte und Daten-
schiitzer warnen vor der Gefahr des »glasernen Patien-
ten«. Der 110. Deutsche Arztetag beschloss im Mai
2007, die eGK in der heute vorliegenden Form abzuleh-
nen. Der 111. Arztetag im Mai 2008 und erneuerte die
Kritik an der elektronischen Gesundheitskarte in der
jetzigen Form, da bei der Mehrheit der Delegierten die

19 »BigBrotherAwards 2004 - Gesundheit und Soziales: Bundesgesund-
heitsministerin Ulla Schmidt«, www.bigbrotherawards.de /2004 /.soc.

1% yElektronische Gesundheitskarte: Halbfertig, daflir doppelt so teuer?«,
Monitor Nr. 595 vom 02.07.2009 (http:/ /www.wdr.de/tv/monitor/sen-
dungen/2009/0702/gesund.php5).
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datenschutzrechtlichen Bedenken gegen die zentrale
Speicherung der Patienteninformationen iberwogen. Er
beschloss einen Forderungskatalog zur Einfihrung der
Karte. Die Arzte fordern die Freiwilligkeit der Anwen-
dung der eGK, die Priifung alternativer und dezentraler
Losungen in der Nutzung von Informations- und
Kommunikationstechnologien (IKT) und lehnen eine
Kommerzialisierung von Gesundheitsdaten ab. Zudem
seien die derzeitigen Testverfahren nicht geeignet, die
durch die eGK verursachten Stérungen in den Ablaufen
in Praxen und Krankenh&dusern zu verhindern. ¥’

Auch der Prasident der Freien Arzteschaft, Martin
Grauduszus, erklarte, die Gesundheitskarte sei

nder Schllssel zu einer gigantischen Vernetzung
des Gesundheitswesens Uber das Internet - mit
zentraler Speicherung - auf Zentralservern - auch
der intimsten Patientendaten, intimer Daten der
Menschen, unserer Patienten. Wichtige Informa-
tionen tiber Gesundheit und Krankheit werden
der Obhut der Arzte entzogen und die patien-
tenbezogenen Daten verlieren den Schutz durch
die arztliche Schweigepflicht.“ Damit schaffe die
Gesundheitskarte den ,glédsernen Patienten®.®

Das »Komitee fiir Grundrechte und Demokratie«
warnte im September 2007 vor einer »Werwertung der
Daten zum Zweck der Kontrolle des Verhaltens von
Arzten und Patientenq. Die elektronische Gesund-
heitskarte sei als ngigantisches Uberwachungspro-
jekt« angelegt. Gemeinsam mit fiinf anderen Organi-
sationen sammelte das Komitee daher Unterschriften
gegen die eGK: »Wir sagen Neinl¢'®?

Auch die »Aktion: Stoppt die e-Card!« - ein breites
Biindnis von Birgerrechtsorganisationen, Datenschiit-
zern, Patienten und Arzteverbdnden - erklart, die
zukiinftige elektronische Gesundheitskarte werde von
Versicherten und Arzten »mit aller Entschiedenheit
abgelehnt«.'¢® Das Aktionsbiindnis startete eine
Unterschriftenaktion, die in wenigen Wochen eine
Viertelmillion Unterzeichner verzeichnete. Insgesamt
sollen mehrere Millionen Unterzeichner erklaren:

* »Wir als Arzte werden die Lesegerite fiir die neue
Versichertenkarte in unseren Praxen nicht einfiihren,
solange die schwerwiegenden Bedenken, die im
Beschluss des Deutschen Arztetages im Mai 2007
formuliert wurden, nicht ausgeraumt sind.

* Wir als Versicherte werden an der Ausgabe der
Karten fiir dieses Projekt nicht mitwirken und z.B. die
verlangten Fotos nicht zur Verfligung stellen.¢'¢!

197 yEinfiihrung der elektronischen Gesundheitskarte«, Kleine Anfrage,
Fraktion Die Linke, BT-Drs. 16/11145.

1% yGegen Vorratsdatenspeicherung und elektronische Gesundheitskarte«,
www.die-krankheitskarte.de, 23. 09.2007.

199 yZu den Risiken und Nebenwirkungen der elektronischen Gesund-
heitskarte«, Komitee fiir Grundrechte und Demokratie, Presseerklarung,
16.09.2007.

160 Vgl.: Die Aktion, www.stoppt-die-e-card.de.

161 yEine Viertelmillion Unterschriften gegen die elektronische
Gesundheitskarte«, Pressemeldung, 17.07.2008.
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Wahlprogramme und Koalitionsvertrag

In den Programmen der bisherigen Regierungspartei-
en CDU/CSU und SPD zur Bundestagswahl finden
sich keine Aussagen zum Thema elektronische
Gesundheitskarte.

Die nun zur Regierungspartei gewordene FDP spricht
sich prinzipiell fiir die Nutzung der »Chancen der
Telematik« aus, will aber »hohe Datenschutzstan-
dards« fiir die »hochsensiblen Daten« gewahrt wissen
und die elektronische Gesundheitskarte erst dann
einfiihren, wenn solche Standards gewéhrleistet sind.

»Zur Verbesserung der Versorgung muss weiter
an Ansatzen gearbeitet werden, die den Patienten
in seiner Ganzheit wahrnehmen und eine nahtlose
Behandlung uber die verschiedenen Therapeuten
und Institutionen hinweg ermdglichen. Wir wollen
die Chancen von Public-Private-Partnership-
Projekten (also Kooperationen zwischen der
offentlichen Hand und privaten Unternehmen) zur
Verbesserung des Gesundheitssystems und der
Gesundheitsinfrastruktur nutzen. Die Chancen der
Telematik, auf elektronischem Wege qualifiziert
Kontakt zu weiter entfernten Kollegen aufnehmen
zu konnen, sind auch im Hinblick auf eine Sicher-
stellung der Versorgung in der Flache zu nutzen.
Dabei missen hohe Datenschutzstandards die
hochsensiblen Daten schiitzen. Das gilt insbeson-
dere auch fiir die elektronische Gesundheitskarte,
die so lange nicht eingeflihrt werden darf, bis
solche Standards gewahrleistet sind.« 2

Auch die Grinen lehnen die elektronische Gesund-
heitskarte nicht prinzipiell ab. Die Partei will ebenfalls
die datenschutzrechtlichen Befiirchtungen »sehr
ernst« nehmen, die Karte aber nach einer umfangrei-
chen Risikoanalyse dennoch einfiihren:

»Die Beflirchtungen von Biirgerrechtlerinnen und
vielen Arztinnen, dass mit der Gesundheitskarte
dem Datenmissbrauch Tir und Tor gedffnet wird,
mussen sehr ernst genommen werden. Die zentrale
Speicherung von so umfangreichen Daten birgt ein
extrem hohes Risiko. Deshalb darf die Gesundheits-
karte nur dann eingefiihrt werden, wenn eine um-
fangreiche Risikoanalyse durchgefiihrt wurde. Die
Freiwilligkeit der Teilnahme und die Hoheit iber die
personliche Daten miissen gewahrleistet sein.«'¢3

Die Partei DIE LINKE. hat als einzige Bundestagspartei
die Einfiihrung der elektronischen Gesundheitskarte
konsequent abgelehnt. Im Bundestagswahlprogramm
2009 wird erklart, die Partei wolle die elektronische
Gesundheitskarte nicht einfiihren und so »den Zugriff
von Gesundheitsdienstleistern, Pharmafirmen und vor
allem Arbeitgebern auf eine elektronische Krankenak-
te langfristig ausschlieBen. Sie wolle das Recht auf

12 )Die Mitte starken. Deutschlandprogramm 2009, ,
Bundestagswahlprogramm 2009 der FDP, S. 19.

163 yDer Griine neue Gesellschaftsvertrag, Bundestagswahlprogramm
2009 von Biindnis 90/Die Griinen, S. 147.



informationelle Selbstbestimmung schiitzen und »den
kranken Menschen statt den glasernen Patienten in
den Mittelpunkt solidarischer Gesundheitspolitik
stelleng. '

Im zwischen CDU, CSU und FDP vereinbarten Koaliti-
onsvertrag wird die Entscheidung Uber die tatsachli-
che Einfiihrung der elektronischen Gesundheitskarte
offengehalten. Wie im Wahlprogramm der FDP wird
zunachst der Nutzen der Telematik hervorgehoben,
dann auf die Sensibilitat der Problematik hingewiesen
und eine Bestandsaufnahme angekiindigt, auf deren
Grundlage dann ber das weitere Vorgehen entschie-
den werden soll:

»Deutschland braucht eine Telematikinfrastruktur,

die die technischen Voraussetzungen dafir schafft,
dass medizinische Daten im Bedarfsfall sicher und
unproblematisch ausgetauscht werden konnen.

Die Arzt-Patientenbeziehung ist ein besonders sen-
sibles Verhaltnis und daher ausdriicklich zu schiit-
zen. Datensicherheit und informationelle Selbst-
bestimmung der Patientinnen und Patienten sowie
der Versicherten haben fiir uns auch bei Einfiihrung
einer elektronischen Gesundheitskarte hochste
Prioritat.

Vor einer weitergehenden Umsetzung werden

wir eine Bestandsaufnahme vornehmen, bei der
Geschéaftsmodell und Organisationsstrukturen der
Gematik und ihr Zusammenwirken mit der Selbstver-
waltung und dem Bundesministerium fiir Gesundheit,
sowie die bisherigen Erfahrungen in den Testregio-
nen Uberpriift und bewertet werden. Danach werden
wir entscheiden, ob eine Weiterarbeit auf Grundlage
der Strukturen moglich und sinnvoll ist.«'¢®

Diese Aussage schien zunéchst der Minimalforderung
der Linkspartei nach einem Moratorium fiir alle
datenschutzrelevanten GroBprojekte - ninsbesondere
auch die elektronische Gesundheitskarte«'¢ zu
entsprechen. Tatsachlich stoppten mehrere groBe
gesetzliche Kassen die Verteilung der elektronischen
Gesundheitskarten in der Pilotregion Nordrhein, wo
bis Ende 2009 rund 100.000 Karten an die Versicher-
ten ausgegeben werden sollen. Zur Begriindung
erklarten sie, das Projekt sei angesichts der von FDP
und Union im Koalitionsvertrag vereinbarten Uberpri-
fung zu unsicher geworden.

Der neue Bundesgesundheitsminister Philipp Rosler
(FDP) sah sich daraufhin veranlasst, in einem Schrei-
ben an seinen nordrhein-westféalischen Amtskollegen
Karl-Josef Laumann (CDU) klarzustellen, dass einer
Ausgabe der Karten nichts im Weg stehen solle. Er
hoffe, mit seinen Klarstellungen »ndazu beigetragen zu

1% yKonsequent sozial. Fiir Demokratie und Frieden.«,
Bundestagswahlprogramm 2009 der Partei Die Linke, S. 24.

195 yWachstum. Bildung. Zusammenhalt.« Koalitionsvertrag zwischen CDU,
CSU und FDP - Entwurf, S. 83.

166 yMoratorium fiir elektronische Gesundheitskarte, Petra Pau, Presseer-
kldrung, 19.07.2009.

haben, dass die notwendigen MaBnahmen ohne
weitere Verunsicherung fortgesetzt werden konnteng,
so Rosler. 7

Das bedeutet, dass die Karte wie geplant zundchst am
Nordrhein und dann bundesweit verteilt werden kann.
Das Schreiben zeigt auch, dass die Bundesregierung
keineswegs gewillt ist, das gesamte IT-GroB-Projekt
sechs Jahre nach den ersten Beschllssen zu stoppen.
Uberpriift werden sollen aber die Betreibergesellschaft
ngematik« und die zéhe Entwicklung des Projekts
durch die Selbstverwaltung des Gesundheitswesens.

Bereich: Stadtentwicklung, Natur- und Umweltschutz,
Datenschutz
4.9. Geodatenschutz

Geodaten erfreuen sich zunehmender Beliebtheit, weil
durch eine steigende Genauigkeit des Daten- und
Kartenmaterials zahlreiche neue Anwendungsgebiete
erschlossen werden. Friher enthielt Kartenmaterial
allenfalls schemenhafte Umrisse von Geb&auden aus
der Vogelperspektive. Mittlerweile ist es technisch
moglich, im Internet weltweit fldchendeckende
Satellitenfotos in groBtenteils passabler Qualitat zur
Verfiigung zu stellen. Damit sind Einblicke in Grund-
stlicke, auf Dachterrassen und in Hinterhofe moglich.

Inzwischen werden sogar ganze StraBenzlge als
360-Grad-Rundumblick abgelichtet und in hervorragen-
der Auflésung weltweit abrufbar gemacht. Der Suchma-
schinenkonzern Google bietet seinen Nutzern als
Ergdnzung seines Stadtplandienstes »Google Maps«
den Dienst »Street View« an. Damit kdnnen Anwender
virtuell durch die Hauserzeilen von Stadten wandern.

In den USA, wo das Ablichten von StraBenszenen
legal ist, zeigt der Dienst schon jetzt aus der Boden-
perspektive 360-Grad-Ansichten von StraBen in vielen
Stadten und hat auch dort wegen potenzieller Verlet-
zung der Privatsphare flr Diskussionen gesorgt.
»Google« will diesen Service auf Europa ausdehnen.
Seit Juli 2008 sind die Kamerawagen von Google auch
in der Bundesrepublik unterwegs. Die Bilder aus
Deutschland sind aber bisher noch nicht iber Googles
»Street Viewq abrufbar. Ein Verdffentlichungstermin
der Aufnahmen steht noch nicht fest.

Neben diesen Internet-basierten Diensten spielen
Lokalisierungsdienste auf Mobilfunk- und Satellitenna-
vigationsbasis in der Praxis eine zunehmende Rolle.
Mit deren Hilfe kdnnen touristische Attraktionen oder
ortliche Dienstleister gefunden und beworben werden
(»Location Based Services«), aber auch der Aufenthalt
der eigenen Kinder, des Partners oder auch von
auszuspionierenden Personen festgestellt, nachvollzo-
gen und dokumentiert werden. Fir Arbeitgeber mit
einem Netz von AuBendienstmitarbeitern werden tiber
Lokalisierungsdienste Informationen ber mobile

167 Wersicherte sollen Gesundheitskarte doch bekommeng, Focus online,
04.11.2009.
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Arbeitnehmer gesammelt und ausgetauscht. Das
»Trackeng, also die elektronische Feststellung des
Aufenthaltes, kann offen oder auch heimlich erfolgen.

Ein weiterer konflikttrachtiger Bereich der Geodaten-
verarbeitung sind von privaten wie von offentlichen
Stellen zumeist Uber das Internet angebotene elektro-
nische Geodatendienste, also ortsbezogene Informati-
onsangebote. Diese haben zwar zumeist einen Ortsbe-
zug, z.B. zu einem Gebaude, einer Wohnung oder
einem Grundstick. Die Sachinformationen enthalten
aber regelméaBig auch Angaben iber die mit diesen
Objekten in Verbindung stehenden Personen, etwa
dem Eigentlimer, Halter oder Nutzer eines Hauses,
einer Wohnung oder einer Liegenschaft - und erlauben
so Rickschllsse auf private, berufliche oder sonstige
wirtschaftliche Verhéltnisse. Solche Geodatendienste
werden von Behdrden tber Umweltverschmutzung und
klimatische Risiken, Uber die Verkehrsinfrastruktur und
die landwirtschaftliche Nutzung sowie die Bebauung
und die Denkmaleigenschaften gesammelt und auch
flir die private Nutzungen bereitgestellt.

Noch vor wenigen Jahren spielte der Personlichkeits-
schutz bei der Verarbeitung von Geodaten keine groBe
Rolle. Dies hat sich in jlingster Zeit sehr gedandert, vor
allem aufgrund der heftigen Diskussion lber die
Zulassigkeit von kartenbasierten StraBenansichten im
Internet wie dem Angebot »Street View« von Google.

In einer ersten rechtlichen Bewertung lehnte der
Datenschutzbeauftragte von Schleswig-Holstein und
Leiter des »Unabhangigen Landeszentrums flr
Datenschutz« (ULD), Thilo Weichert, das Projekt
Anfang Oktober 2008 als unzuldssig ab. Er kam zu
dem Ergebnis, dass die Datenerhebung von Wohnun-
gen und Grundstlicken zum Zweck der Internetverof-
fentlichung durch Google gegen das Bundesdaten-
schutzgesetz verstoBt.

»Auch wenn die Daten aus dem allgemein zugéang-
lichen Bereich heraus erfasst werden, so liberwie-
gen gegenlber den Veroffentlichungsinteressen
die schutzwiirdigen Interessen der Betroffenen:
Es wird ein optischer Rundum-Gesamteindruck
vermittelt, ohne vor Ort anwesend sein zu mis-
sen. Hierdurch erhalt der Betrachter eine optische
Vorstellung Uber die Art und Natur der Bebauung,
die auBere Gestaltung von Haus, Wohnung und
Garten mit Rickschlussméglichkeit auf Aus-
stattung, wirtschaftlichen Wert, Zugénglichkeit,
Diebstahlsmaglichkeit und vieles mehr.«'¢8

Der »Disseldorfer Kreis« hingegen, die informelle
Vereinigung der obersten Aufsichtsbehdrden, die in
Deutschland die Einhaltung des Datenschutzes im
nicht-6ffentlichen Bereich iberwachen, kam Mitte
November 2008 zu dem Ergebnis, dass sich das
Projekt nicht verbieten lasse. Bedenken hatte die

168 yKeine StraBenerfassung in Schleswig-Holstein: ULD hélt Google Street
View fiir rechtswidrig«, Unabhéngiges Landeszentrums fiir Datenschutz,
Presseerkldrung, 01.10.2008
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Aufsichtsbehdrden bezlglich einiger direkt bestimm-
ten Personen zuzuordnenden oder auf sie zurlickzu-
fuhrender Teile des Bildmaterials.

»Die obersten Aufsichtsbehdrden sind sich einig,
dass die Veroffentlichung von georeferenziert und
systematisch bereit gestellten Bilddaten unzulés-
sig ist, wenn hierauf Gesichter, Kraftfahrzeugkenn-
zeichen oder Hausnummern erkennbar sind.«'¢

Der »Dusseldorfer Kreis« forderte daher, Gesichter,
KFZ-Kennzeichen und Hausnummern zu verschleiern
und alle Betroffenen rechtzeitig darauf hinzuweisen,
dass sie jederzeit Einspruch gegen die Veroffentli-
chung sie betreffender Daten erheben kdnnen. Seit
Mai 2008 wird das in Deutschland gewonnene
Bildmaterial von Google deshalb mit einer speziellen
Software nach Gesichtern von Passanten und nach
Autonummernschildern durchsucht, um sie durch
Weichzeichnung unkenntlich zu mache. Da es sich um
einen automatisierten Vorgang handelt, kann es
dennoch vorkommen, dass Gesichter oder Nummern-
schilder nicht hundertprozentig unkenntlich gemacht
werden.

Der fiir die deutsche Niederlassung von Google zustéan-
dige Hamburgische Datenschutzbeauftragte, der
federflihrend die datenschutzrechtliche Aufsicht ausiibt,
traf mit dem Konzern zudem die Vereinbarungen, dass
die Aufnahmen vorher 6ffentlich angekiindigt werden.

Ob und wann Geodaten generell mit dem Datenschutz
flir personenbezogene Daten kollidieren kdnnen, ist
noch weitgehend ungeklart. Die erste generelle gesetzli-
che Regelung von Geodaten hatte nicht die Gewahrleis-
tung des Datenschutzes zum Ziel, sondern die Wahrung
von Sicherheitsinteressen durch den Erlass des
Satellitendatensicherheitsgesetzes Ende 2007.

Dieses Gesetz zum Schutz vor Gefahrdung der
Sicherheit der Bundesrepublik Deutschland durch das
Verbreiten von hochwertigen Erdfernerkundungsdaten
(SatDSiG) soll sicherstellen, dass Erdbeobachtungsda-
ten deutscher Satelliten bzw. solcher, die von Boden-
stationen auf deutschem Boden aus betrieben
werden, nicht die Sicherheit der Bundesrepublik
Deutschland oder die ihrer Verbiindeten gefédhrden.'”°

Am 14. Februar 2009 trat das Geodatenzugangsge-
setz (Gesetz uber den Zugang zu digitalen Geodaten

- GeoZG) in Kraft, das dem Aufbau einer nationalen
Geodateninfrastruktur dient. Es schafft den rechtli-
chen Rahmen flir den Zugang zu Geodaten, Geodaten-
diensten und Metadaten von geodatenhaltenden
Stellen sowie die Nutzung dieser Daten und Dienste.
Fir Geodaten im Zusténdigkeitsbereich der Bundes-
lander und der Kommunen sowie deren Korperschaf-

16? Beschluss der obersten Aufsichtsbehdrden fiir den Datenschutz im
nicht-6ffentlichen Bereich am 13./14. November 2008 in Wiesbaden:
Datenschutzrechtliche Bewertung von digitalen StraBenansichten insbe-
sondere im Internet, www.bfdi.bund.de
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ten und Anstalten gelten Landesgesetze, die dem
Geodatenzugangsgesetz des Bundes dhneln.

Kritikpunkte

Bezuglich des Google-Dienstes »Street View« wird
nach wie vor kritisiert, dass die moglichen Auswirkun-
gen uniberschaubar sind. Der Bundesdatenschutzbe-
auftragte Peter Schaar etwa fragte:

»MUssen wir etwa damit rechnen, mit Werbung
von Unternehmen Uberschiittet zu werden, die
den Zustand unserer Hauser und Wohnungen
uber das Internet begutachtet haben und uns ihre
Dienste z.B. fiir RenovierungsmaBnahmen anbie-
ten? Werden Kriminelle den Dienst nutzen, um
interessante Objekte auszuspahen? Wie werden
eigentlich besonders sensible Einrichtungen wie
Frauenhduser vor Ausforschung geschiitzt? Bri-
sant ware es auch, wenn die Bilder fiir Bonitats-
bewertungen herangezogen wiirden und negative
Konsequenzen bei der Kreditvergabe oder bei
sonstigen Geschéaftsabschliissen hatten.«'”!

Beklagt wird zudem, dass die Aufnahmen durch
Google »Street-Viewd, die nunmehr auch in kleinen
Gemeinden auf dem Land erfolgen, entgegen den
getroffenen Vereinbarungen, nicht vorher &ffentlich
angekiindigt werden.'”?

Beziiglich des Geodatenzugangsgesetzes kritisieren
Datenschiitzer besonders, dass bei den Zugangsbe-
schrénkungen auf Regelungen im Umweltinformations-
gesetz (UIG) verwiesen wird. Der Zugang zu personen-
bezogenen Daten darf danach nur versagt werden,
wenn Interessen der Betroffenen »erheblich beeintrach-
tigt« wirden. Die Ubernahme der Zugangsregelungen
aus dem Umweltinformationsrecht verkenne, dass beim
Zugang zu Geodaten ein hoheres Geféhrdungspotential
flir das Recht auf informationelle Selbstbestimmung
gegeben sei, so der Bundesdatenschutzbeauftragte:

»Wahrend der Zugang nach dem UIG grundséatz-
lich nur auf Antrag im Einzelfall gewahrt wird,
stehen die Geodaten nach dem GeoZG fiir einen
massenhaften Abruf zur Verfiigung.«'73

Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander erklart deshalb:

nDer Verweis auf das Umweltinformationsgesetz
ist nach Ansicht der Konferenzen der Daten-
schutz- und der Informationsfreiheitsbeauftragten
des Bundes und der Lander deshalb nicht inter-
essengerecht. Ein Geodatenzugangsgesetz muss
einen differenzierenden Ausgleich zwischen Infor-

71 yGoogle Street View: Bundesdatenschutzbeauftragter gegen Ausleuch-
tung personlicher Lebensumsténde - fiir strikte Verwertungsgrenzen bei
Geodatent, Der Bundesbeauftragte fiir den Datenschutz und die Informati-
onsfreiheit, Presseerklarung, 16.07.2008.

172 yGoogle Street View hélt sich nicht an Absprachen, Der Landesbeauf-

tragter flir den Datenschutz Rheinland-Pfalz, Presseerkldrung, 06.08.2009.

173 Tatigkeitsbericht 2007 und 2008 des Bundesbeauftragten fir den
Datenschutz und die Informationsfreiheit, BT-Drs. 16,/12600, S. 89f.

mations- und Schutzinteressen fiir die spezielle
Problematik der Geobasis- und der Geofachdaten
vornehmen.«'7#

Die Zugangsmdglichkeit sollten weiter eingeschréankt
werden, wenn der Zugang nachteilige Auswirkungen
auf die Vertraulichkeit personenbezogener Daten
haben kénne, fordern die Datenschutzbeauftragten.

Wahlprogramme und Koalitionsvertrag

In den Programmen der Parteien zur Bundestagswahl
und im Koalitionsvertrag der Regierungsparteien
CDU/CSU und FDP finden sich keine Aussagen zum
Geodatenschutz und zur Problematik von ,Street
View*“. Die damaligen Regierungsparteien CDU/CSU
und SPD haben im Bundestag mit ihren Stimmen das
Geodatenzugangsgesetz durchgesetzt.

Die Fraktion der neuen Regierungspartei FDP hatte im
November 2008 noch einen EntschlieBungsantrag
eingebracht, der die GroBe Koalition aufforderte, das
Gesetz zuriick zu ziehen, weil aus ihrer Sicht der
Datenschutz zu kurz kam. Die FDP forderte einen
sicheren gesetzlicher Rahmen, der regelt »in welcher
Art und in welchem Umfang Geodaten - wie z.B. die
Nutzung vorhandener Satelliten- bzw. anderer Luft-
bildaufnahmen oder die eigene Erhebung solcher
Daten durch das Abfotografieren bzw. Abfilmen
ganzer StraBenziige - erhoben, gespeichert und
genutzt werden dirfen.«'7®

Die Griinen unterstitzten den EntschlieBungsantrag
der FDP und ihre Forderung nach Uberarbeitung und
Neuvorlage des Geodatenzugangsgesetz. Zwar
begriBen sie »aus griner Umweltsicht ausdricklichg,
dass durch den Aufbau der Geodateninfrastruktur der
Zugriff auf flursticksgenaue und zuverlassige Daten in
Deutschland méglich wird. Gleichzeitig kritisieren sie
aber wie die Datenschiitzer, der dringend notwendige
Datenschutz werde »nicht geregelt und unter Verweis
auf das Umweltinformationsgesetz (UIG) abgetang.'7

Das »Street View-Projekt halt die Partei fur generell
rechtswidrig und will sie daher »in allen Stadten und
Gemeinden sofort stoppen«. Die medienpolitische
Sprecherin Grietje Staffelt erklarte dazu:

»Seit langem missachtet der Internetgigant die
Privatsphare der Menschen, indem er Unmengen
an personlichen Daten sammelt, auswertet und
flir kommerzielle Zwecke verfiigbar macht oder
sich sogar politisch instrumentalisieren lasst.

Wir missen dieser Datenklauberei endlich einen
effektiven Riegel vorschieben. Wir werden uns in
den kommenden Beratungen lber die Reform des
Datenschutzes fiir entsprechende Verscharfungen
einsetzen. Wir wollen gesetzlich absichern, dass

174 yDatenschutzgerechter Zugang zu Geoinformationent, EntschlieBung
der 76. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 6./7. November 2008.

175 yDatenschutz im 6ffentlichen und nichtéffentlichen Bereich, Positions-
papier, FDP-Bundestagsfraktion, 14.10.2008.

176 Geodatenzugangsgesetz, Sylvia Kotting-Uhl , Rede, 13.11.2008.
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auch kritische Geodaten tatsachlich nur nach
vorheriger Einwilligung von Betroffenen erhoben
und genutzt werden konnen.«'7”

Die Position der Partei DIE LINKE. beziglich

des Geodatenzugangsgesetz entsprach der der
Griinen. Sie sah beim Gesetzentwurf zum Geo-
datenzugang ebenfalls ngroBe Moglichkeiten, die
gerade auch den Naturschutz sehr voranbringen
konnten«. Das Gesetz schiitze aber nicht aus-
reichend vor Datenmissbrauch, weil es nur die
Anwendung der Schutzvorschriften des Umweltin-
formationsgesetzes vorsehe.!78

Bereich: Innen, Recht, Kommunales, Datenschutz
4.10. Volkszahlung

Eine Volkszahlung (auch Zensus) ist die gesetzlich
angeordnete Erhebung von statistischen Bevolke-
rungsdaten, wobei die Burger bei der herkdmmlichen
Methode der Zahlung per Fragebogen zur Auskunft
verpflichtet sind.

Nach Griindung der beiden deutschen Staaten 1949
fanden sowohl in der DDR als auch in der BRD mehrere
Volkszéhlungen statt. Datenschutzrechtlich bedeutsam
ist insbesondere die letzte Volkszahlung in der Bundesre-
publik, die im Jahre 1987 stattfand. Sie war in den Augen
der Bundesbehorden unter anderem notwendig gewor-
den, um die Infrastruktur einem veranderten sozialen
Geflige anpassen und entsprechend neue MaBnahmen
einleiten zu konnen. Dies galt fiir Verkehrsplanung
ebenso wie fiir die soziale Versorgung und anderes.

Der urspriinglich bereits fiir das Jahr 1981 geplante
Zensus konnte auf Grund einer Anordnung des Bundes-
verfassungsgerichts zunachst nicht durchgefiihrt
werden. Einzelne Vorschriften des zugrunde liegenden
Volkszahlungsgesetzes wurden schlieBlich im so genann-
ten Volkszahlungsurteil des Gerichts vom 15. Dezember
1983 (1 BvR 209) fur verfassungswidrig erklart.

In seiner Entscheidung zu den zahlreichen Verfas-
sungsbeschwerden befasste sich das Bundesverfas-
sungsgericht erstmals grundlegend mit den Gefahren
der modernen Datenverarbeitung und entwickelte -
ausgehend von dem im Grundgesetz festgelegten
allgemeinen Personlichkeitsgrundrecht (Artikel 2
Absatz 1 GG) und der Menschenwiirde (Artikel 1
Absatz 1) - das Grundrecht auf informationelle
Selbstbestimmung. Es garantiert die Befugnis des
Einzelnen, grundsatzlich selbst Gber die Preisgabe und
Verwendung seiner personlichen Daten zu bestimmen.

Die urspringlich fir 1991 in der Bundesrepublik und
der DDR geplanten Volkszéhlungen wurden nicht
mehr durchgefiihrt - obwohl die ostdeutschen Lander

177 ySchleswig-Holstein macht es vor: Googles Street View stoppent,
Grietje Staffelt, Presseerkldrung, 2.10.2008.

178 ySammlung von Umweltdaten ist sinnvoll - Datenmissbrauch vermei-
den¢, Lutz Heilmann, Rede, 13.11.2008.
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der Bundesrepublik beigetreten waren und damit etwa
16 Millionen Blrger mit anderen infrastrukturellen
Voraussetzungen zum Staatsgebiet der Bundesrepub-
lik Deutschland hinzukamen. Die Absage geschah
nicht zuletzt aus finanziellen Griinden. Die Volkszah-
lung von 1987 hatte umgerechnet rund 500 Millionen
Euro gekostet. Dazu kamen die fehlende Akzeptanz in
der Bevolkerung und die skeptische Grundhaltung
zahlreicher Politiker in allen Parteien.

In Deutschland gibt es gegenwartig keine genauen
Angaben (iber die Zusammensetzung der Bevolkerung,
da etwa die jahrlichen Zu- und Abwanderungen in das
Ausland im Gegensatz zu den Geburten und Sterbefal-
len nicht vollsténdig registriert werden. Nach Angaben
des Statistischen Bundesamtes haben sich ca. 1,6
Millionen Menschen bei der Ausreise aus Deutschland
nicht korrekt abgemeldet. Die Anzahl der in Deutsch-
land nicht registriert lebender Personen betragt etwa
500.000 bis 1 Million.

Im August 2006 entschied die Bundesregierung von
CDU/CSU und SPD daher, dass sich Deutschland an
der EU-weiten Zensusrunde 2011 mit einem register-
gestutzten Verfahren beteiligen wird. 2000,/2001
waren Deutschland und Schweden noch die einzigen
Staaten innerhalb der EU gewesen, die nicht am
europaweiten Zensus teilnahmen.

Der kommende Zensus soll keine traditionelle Volks-
zahlung sein, bei der alle Einwohner befragt werden.
Das dabei zur Anwendung kommende Verfahren des
registergestiitzten Zensus nutzt stattdessen haupt-
sachlich Daten aus bestehenden Verwaltungsregis-
tern, vor allem die der Kommunen und der Bundes-
agentur flr Arbeit, die zu einem bestimmten Stichtag
im Jahre 2011 bei den Statistischen Amtern des
Bundes und der Lander zusammengeflihrt werden
sollen. Informationen tber Gebdude und Wohnungen,
uber die es keine flachendeckenden Verwaltungsdaten
gibt, sollen postalisch bei den Gebaude- und Woh-
nungseigentiimern erfragt werden. Erganzt werden
sollen diese Datenabgleiche durch Stichproben zu
einzelnen Fragen, etwa zur Bildung und Ausbildung.

Zur Vorbereitung des Zensus 2011 wurde 2007 das
Zensusvorbereitungsgesetz 2011 erlassen. Zu den
vorbereitenden Arbeiten, die in diesem Gesetz
geregelt werden, gehdren u.a. der Aufbau eines
Anschriften- und Gebauderegisters sowie die Uber-
mittlung von Anschriften der Wohnungseigentimer.'”?

Die Durchfiihrung der Volkszahlung wird im Zensusge-
setz 2011 geregelt, das am 16. Juli 2009 in Kraft
getreten ist. Darin wird der Stichtag (9. Mai 2011)
festgelegt, die Erhebungsmerkmale (z. B. Alter,
Geschlecht, Schulabschluss oder Wohnflache) und die
Auskunftspflichtigen definiert sowie Aussagen zu
Zusammenfiihrungen der Erhebungsteile und L6-
schungsfristen von Hilfsmerkmalen getroffen. '8

179 Zensusvorbereitungsgesetz 2011 - ZensVorbG 2011, Bt.-Drs.16 /5525
180 Zensusgesetz 2011 - ZensG 2011, BT-Drs. 16/12219



Kritikpunkte

Vor der letzten Volkszahlung richtete sich die Kritik vor
allem gegen Gefahren wie eine mdgliche De-Anonymi-
sierung von Erhebungsdaten und gegen eine schlei-
chende Einschrankung von Burgerrechten. Die Kritiker
wandten zudem ein, dass Volkszahlungen lediglich den
Status Quo wiedergében, nicht aber Versorgungsman-
gel, wenn beispielsweise eine befragte Person man-
gels vorhandener offentlicher Verkehrsmittel das
widerwillig benutzte Auto als Verkehrsmittel zur
Arbeitsstétte angeben musse. Zudem &uBerten sie
massives Misstrauen gegeniiber der Planungsunwillig-
keit und Planungsunfahigkeit der Verantwortlichen.

Anlasslich der neuen Volkszahlung betonen die
Statistiker, beim Zensus habe der Datenschutz
noberste Prioritat«. Hier gelte die Vorgabe des Bundes-
verfassungsgerichts, »dass Daten nur als Einbahnstra-
Be in die Statistik flieBen«, sagte die Abteilungsleiterin
im Statistischen Bundesamt Sabine Bechtold.®

Das sei »nachweislich falsch«, wenden Kritiker ein, da
viele Ausnahmen zur weiteren Verwendung dieser
Daten zugelassen wirden. Fur die Verwendung
gegeniiber gesetzgebenden Koérperschaften und fiir
Zwecke der Planung dirfen etwa den obersten Bundes-
oder Landesbehdrden vom Statistischen Bundesamt
und den statistischen Amtern der Lander Tabellen mit
statistischen Ergebnissen ibermittelt werden - selbst
dann, wenn Tabellenfelder nur einen einzigen Fall
ausweisen. Bauchschmerzen bereite dabei die Datensi-
cherheit, speziell Falle von Datendiebstahl, wenn etwa
Laptops von Regierungsmitgliedern gestohlen werden,
auf denen solche Daten gespeichert sind - wie zuletzt
bei der Bundesjustizministerin. 82

Der Bundesbeauftragte fiir den Datenschutz Peter
Schaar hingegen hat gegen das beim Zensus 2011
eingesetzte neuartige registergestitzte nkeine
grundlegenden datenschutzrechtlichen Bedenkeng.'83

WahIprogramme/Koalitionsvertrag

In den Programmen der Parteien zur Bundestagswahl
und im Koalitionsvertrag der Regierungsparteien
CDU/CSU und FDP finden sich keine Aussagen zur
Volkszéhlung und zum geplanten Zensus 2011.

Auf der Ebene der Bundestagsfraktionen wurden die
Positionen der Parteien durch die Beschlussfassung
flir das Gesetz zur Vorbereitung des Zensus eindeutig:
CDU/CSU und SPD stimmten fir das Gesetz, DIE
LINKE. dagegen, FDP und BUNDNIS 90/DIE GRUNEN
enthielten sich.

Fiir die FDP erklart der Vorsitzende des Arbeitskreises
Innen- und Rechtspolitik, Max Stadler, es sei »vollkom-
men unbestritten, dass der Zensus als Grundlage fiir

181 yInventur in Deutschland: Volkszéhlung 2011 wird schon jetzt geplant«,
Hamburger Abendblatt, 31. Januar 2008.

182 \lolkszahlung 2011 (Zensus 2011), http://www.datenschutzbeauftrag-
ter-online.de

183 yTatigkeitsbericht 2007 und 2008 des Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit«, BT-Drs. 16,/12600, S. 73f.

staatliche Entscheidungsprozesse und wirtschaftliche
Planungen bendtigt wird« und kritisiert lediglich die
aus seiner Sicht unseriose Arbeit der Regierung:

,Wenn sich das Chaos, das die Koalitionen im
Gesetzgebungsverfahren produziert hat, bei der
Durchfiihrung des Zensus fortsetzt, ist ein Schei-
tern vorprogrammiert. Fiir die hastigen Anderun-
gen, die die Koalition in letzter Minute vorgenom-
men hat, kann niemand die Hand ins Feuer legen.
Es bestehen erhebliche Zweifel an der Abwei-
chungs- und Gerichtsfestigkeit des Verfahrens.“18*

Die Kritik von Biindnis90/Die Griinen entspricht
dieser Position:

»Die Sprecherin flir Innenpolitik der Bundestags-
fraktion von Biindnis 90/Die Griinen Silke Stokar
kritisierte dementsprechend, die Bundesregie-
rung habe es nicht geschafft, ein »verninftiges
und tragfahiges« Gesetz zu machen. Die Vorga-
ben des Volkszahlungsurteils von 1983 wiirden
nicht eingehalten, fligte sie hinzu, und zudem

im Migrationsbereich Merkmale eingefiihrt, die
diskriminierend sind: \Warum wollen wir von ein-
gebirgerten Deutschen wissen, woher die Eltern
stammen?'8°

Auch in der Fraktion der Partei DIE LINKE. wurde die
Durchfihrung einer Volksz&hlung im Prinzip bejaht,
der konkrete Nutzen im Vergleich zum Risiko des
geplanten Zensus 2001 allerdings bezweifelt:

»Es ist nachvollziehbar, dass die Politik, die Verwal-
tung und andere mehr moglichst stimmige Daten
anstreben. Das ist seit Bibel-Zeiten so und das wurde
auch noch in der Neuzeit tiber Volkszéhlungen
praktiziert. (...) Der erwartete Nutzen fiir die Birgerin-
nen und Blrger muss erkenntlich weit groBer sein, als
das beflirchtete Risiko fir ihre verbrieften Rechte.
Und genau da bestehen unausgeraumte Zweifel.¢'8¢

Da diese Zweifel beziiglich der Relation zwischen
Datenerfassung und Personlichkeitsrechten nicht
ausgeraumt wurden, lehnte die Fraktion DIE LINKE.
folglich das nZensus 2011¢«-Gesetz ab und blieb bei
der Forderung nach einem Moratorium fiir alle
datenschutzrechtlichen GroBvorhaben.

Insbesondere bestiinden »erhebliche Zweifel«, ob es
gelingen werde, die Daten aus der Statistik nicht in
die Verwaltung zuriickflieBen zu lassen, erklarte der
Datenschutzbeauftragte der Fraktion Jan Korte:

~Der ehemalige BND-Prasident Hansjorg Geiger hat
heute - das ist also ganz aktuell - zur Verarbeitung von
Daten gesagt: \Daten, die einmal da sind, werden
weiter genutzt, Versprechen hin oder her.«'®7

184 yKoalition produziert Chaos beim Zensus 201 1«, Max Stadler,
Presseerklérung, 24.04.2009.

185 yZensus 20114, Silke Stokar, Rede, 24. April 2009.

186 yEs bestehen unausgerdaumte Zweifel«, Petra Pau, Rede, 19.03.2009
'87 yKeine Volkszéhlung«, Rede MdB Jan Korte, 21.09.2007.
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5. Die »Neue Biirgerrechtsbewegung«

5.1. Vorbemerkung

Die »Neue Biirgerrechtsbewegung« unterscheidet sich
in ihrer Struktur und Arbeitsweise ganz erheblich von
vorangegangenen Bewegungen wie der Anti-Atom-
Bewegung oder der Friedensbewegung. Sie ist ein
Kind des digitalen Zeitalters. Die Vernetzung, der
Informationsaustausch und die Mehrzahl ihrer
Aktivitaten finden im oder Uber das Internet statt.
Abgesehen von einzelnen groBeren Veranstaltungen
wie der jahrlichen Demonstration »Freiheit statt
Angstq, an der in Berlin am 12. September 2009 rund
25.000 Menschen teilnahmen, nutzten auch ihre
bisher wohl erfolgreichsten Aktionen dieses Medium:
Die Online-Petition an den Deutschen Bundestag von
Franziska Heine gegen das Zugangserschwerungsge-
setz, der sich zwischen dem 4. Mai und dem 16. Juni
2009 insgesamt 134.013 Unterzeichner anschlossen,
und die Sammelklage von knapp 35.000 Menschen
aus dem Jahr 2008 gegen die Vorratsdatenspeiche-
rung vor dem Bundesverfassungsgericht in Karlsruhe.

Gleichwohl speist sich die »Neue Birgerrechtsbewe-
gung« keineswegs nur aus »Internetfreaks« und ihren
Blogs und Communitys, auch wenn Zirkel wie der »AK
Vorratg, der »AK Zensurg, der »Chaos Computer Clubg
oder Webseiten wie »www.netzpolitik.org« zweifellos
das Herz des Netzwerkes bilden. Das Biindnis »Frei-
heit statt Angst« etwa vereint von »Pro Asyl« und der
»Internationalen Liga fiir Menschenrechteq, also
klassischen Blirgerrechtsorganisationen, iiber die
»Naturfreundejugend, Attac, die Jugendorganisatio-
nen mehrerer Parteien und Standesorganisationen
wie dem »Deutschen Anwaltsverein« und der »Deut-
schen Journalisten Union« bis hin zu Gewerkschaften
und den Parteien DIE LINKE., Biindnis 90/Die Griinen

5.2. Zentrale Projekte der nNeuen
Biirgerrechtsbewegung«

und die FDP ein weites Spektrum gesellschaftlicher
und politischer Organisationen.

Auf der Kundgebung am September 2009 sprachen
unter anderem: Frank Bsirske (Vorsitzender der
Gewerkschaft ver.di), Franziska Heine (Arbeitskreis
gegen Internetsperren und Zensur), Dr. Thilo Weichert
(Datenschutzbeauftragter Schleswig-Holstein), Dr.
Rolf Gossner (Internationale Liga fiir Menschrechte),
Dr. Patrick Breyer (AK Vorrat) und Silke Liders
(Aktionsbiindis Stoppt-die-E-Card).

Uber die Notwendigkeit, Teil eines solchen Bindnis-
ses zu sein, argumentierte Jan Korte in seiner Schrift
»Zeit fur eine neue Biirgerrechtsbewegungy:

»Die Chance, mit Kreisen ins Gesprach zu kommen,
die ein Interesse an einer demokratisch und sozial
verfassten Gesellschaft haben, ist eine wichtige
Moglichkeit. Es ist zudem ein Anknipfungspunkt, um
eine breite gesellschaftliche Debatte dariiber anzusto-
Ben, wie eine demokratisch-sozialistische Gesell-
schaft aussehen konnte. Besonders die aktuelle
gesellschaftliche Wahrnehmung des Abbaus von
Grund und Freiheitsrechten bietet die Moglichkeit,
sowohl| mit gesellschaftlichen Multiplikatoren (Verei-
ne, Verbande, Studenten, junge Menschen, progressi-
ve Eliten() ins Gesprach zu kommen als auch eine
grundlegende Erweiterung des politischen Angebots
der neuen LINKEN zu realisieren. (...) Eine solche neue
Birgerrechtsbewegung kann auf vielfaltige Erfahrun-
gen in der Geschichte zuriickgreifen, um Bewegungs-
mechanismen in der Innenpolitik besser zu erfassen,
Lehren zu ziehen und Anderungen in linker Politik ggf.
vorzunehmen. Gerade die neue LINKE kdénnte an
dieser Frage deutlich machen, was an ihr neu ist.«

- www.ak-zensur.de

Arbeitskreis gegen Internetsperren und Zensur (AK Zensur)

gegriindet im April 2009

Mitglieder: Antispam e.V., Aktion Umwelt e.V., FoeBuD e.V.,

Forderverein Informationstechnik und Gesellschaft (FITUG), Forum
Informatikerlnnen fiir Frieden und gesellschaftliche Verantwortung
(FIfF), MissbrauchsOpfer Gegen InternetSperren (MOGiS), netzpoli-
tik.org, ODEM.org, Spreeblick, Trotz Allem e. V. und Einzelpersonen

Personen: Alvar Freude, Franziska Heine

lands sehr schnell und unbiirokratisch moglich ist.

Themen: Bekanntheit erlangte der AK Zensur vor allem durch die
Bundestagspetition gegen das Internet-Sperrgesetz sowie eine
Aktion, mit der nachgewiesen wurde, dass eine Loschung von
kinderpornographischen Internetseiten auch auBerhalb Deutsch-

Kontakt: Arbeitskreis gegen Internet-
Sperren und Zensur (AK Zensur)
Ludwig-Blum-StraBe 37, 70327 Stuttgart
Tel.: (07 11) 50 70 825,

Mail: info@ak-zensur.de
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Arbeitskreis Vorratsdatenspeicherung (AK Vorrat) -
www.vorratsdatenspeicherung.de

gegriindet im
Dezember 2005

Mitglieder: Es gibt keine konventionellen Strukturen innerhalb des Arbeitskreises. Er
ist kein eingetragener Verein und kennt auch keine formliche Mitgliedschaft. Beteiligt
ist vielmehr, wer sich auf einer der Mailinglisten des AK anmeldet und aktiv an der
politischen Arbeit und den internen Diskussionen beteiligt. Diese Liste wird aktuell
(September 2009) von etwa 1.500 Personen abonniert. Der AK stellt damit die groBte
zivilgesellschaftliche Initiative gegen Vorratsdatenspeicherung dar. Er hat Ortsgrup-
pen in vielen Stadten.

Personen: padeluun

Themen: Der Ansatz des AK besteht darin, eine breite Front gegen die Vorratsdaten-
speicherung quer durch die Bevolkerung zu bilden. Durch MaBnahmen auf techni-
schem, juristischem und politischem Weg soll der gesellschaftliche Widerstand
unterstiitzt werden. Ziel ist es daneben, ein breites gesellschaftliches Bewusstsein
der Gefahren der Datenspeicherung zu schaf‘fen Der Zusammenschluss fordert den
Verzicht auf bestimmte UberwachungsmaBnahmen, einen Stopp fir neue Uberwa-
chungsgesetze und eine unabhangige Uberpriifung aller seit 1968 beschlossenen
Uberwachungsgesetze auf ihre Wirksamkeit und schéadlichen Nebenwirkungen.

Kontakt: padeluun
c/o FoeBuD e.V,,
Marktstrafe 18,
33602 Bielefeld,

Tel: (0521) 17 52 54,
Mail: padeluun@,
vorratsdatenspeiche-
rung.de

Verein zur Férderung des 6ffentlichen bewegten und unbewegten Datenver-
kehrs e. V. (FoeBuD) - www.foebud.org

gegriindet 1987

Mitglieder: Der FoeBuD e.V. wurde 1987 von den Kiinstlern padeluun und Rena
Tangens in Bielefeld gegriindet. Es besteht unter anderem die Moglichkeit einer
Fordermitgliedschaft. AuBerdem arbeitet der Verein eng mit dem AK Vorratsdaten-
speicherung zusammen.

Themen: Bekannt ist der FoeBuD vor allem durch die Ausrichtung der deutschen »Big
Brother Awards«. Mit diesen Negativpreisen werden Unternehmen, Institutionen und
Einzelpersonen »ausgezeichnetq, die nach Ansicht der Jury besonders eklatant gegen
die Grundsatze der Informationellen Selbstbestimmung verstoen haben. Im Jahre
2008 wurde der FoeBuD fiir sein Engagement im Bereich der Biirgerrechte und des
Datenschutzes, insbesondere als Ausrichter der deutschen Big Brother Awards, mit
der Theodor-Heuss-Medaille ausgezeichnet.

Kontakt: FoeBuD e. V.,
MarktstraBe 18,
33602 Bielefeld, Tel:
(0521) 17 52 54,

Fax: (0521) 61 172,
Mail: mail@foebud.de

Aktion: Stoppt die e-Card - www.stoppt-die-e-card.de

Januar 2008

Mitglieder: AK Vorrat, Arztegenossenschaft Hamburg eG, Arztegenossenschaft
Nord-West eG, Bundesverband der Arztegenossenschaften, Chaos Computer Club,
Deutsche Gesellschaft fiir Versicherte und Patienten e.V. (DGVP), Fibromyalgieverband
Rheinland-Pfalz und Saarland e.V., FoeBuD e.V., Freie Arzteschaft e.V., Hausérztever-
band Hamburg, IPPNW - Internatlonale Arzte fur die Verhiitung des Atomkrleges/Arzte
in sozialer Verantwortung e. V., NAV Virchow-Bund - Verband der niedergelassenen
Arzte Deutschlands, Freier Verband Deutscher Zahnarzte, Selbsthilfegruppe »Fibromy-
algie-Syndrom« Hamburg-Harburg, Thure von Uexkiill-Akademie fir integrierte Medi-
zin, UnderDOCs SH und weitere.

Themen: Die »Aktion: Stoppt die e-Card« wendet sich gegen die Einflhrung der
elektronischen Gesundheitskarte. Sie sei technisch nicht ausgereift, verursache
unndtig hohe Kosten und garantiere nicht den notwendigen Schutz der sensiblen
Patientendaten. Derzeit lauft eine groBangelegte Online-Unterschriftenaktion, der sich
bereits rund 720.000 Menschen angeschlossen haben.

Kontakt: Susanne
Schaller ¢/o Freie
Arzteschaft e. V.,
Bergstr. 14, 40699
Erkrath,

Tel.: (02104) 13 85
975,

Fax: (02104) 44 97 32,
Mail: Info@stoppt-die-

e-card.de
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Chaos Computer Club (CCC) - www.stoppt-die-e-card.de

September 1981 April
1986 der nChaos Compu-
ter Club e. V.«

Mitglieder: Der Chaos Computer Club (CCC) ein Verein, in dem sich Hacker zusam-
mengeschlossen haben. Die Mitgliedschaft steht jedem offen, der sich mit diesen
Zielen identifizieren kann. Obwohl die Hacker sich gerne als »galaktische Gemein-
schaft« sehen, die nicht auf Verwaltungsakte angewiesen sein will, gibt es einen
eingetragenen Verein nach deutschem Recht mit etwa 2.300 Mitgliedern. Der CCC
wurde gegriindet, um Hackern eine Plattform zu geben, so dass sie Uber Aktivitaten
berichten konnten, ohne Strafverfolgung beflirchten zu missen. Als eine Art »regio-
naler Niederlassungeny gibt es sogenannte Erfa-Kreise (Erfahrungsaustausch-Kreis)
und Chaostreffs. Die Erfa-Kreise sind fest in der Satzung verankert und bilden in der
Regel lokale Vereine mit Clubraumen, wahrend die Chaostreffs lose Zusammenkiinf-
te von Mitgliedern und Interessierten sind. Erfa-Kreise existieren in 17 Stadten.

Themen: Die Informationsgesellschaft - so der CCC - erfordere »ein neues
Menschenrecht auf weltweite, ungehinderte Kommunikation«, weshalb der Club
sich »grenziiberschreitend fir Informationsfreiheit einsetzt und mit den Auswir-
kungen von Technologien auf die Gesellschaft sowie das einzelne Lebewesen
beschéftigt«. Als aktuelle Themenfelder nennt der CCC unter anderem Biomet-
rie, digitale Intimsphare, elektronische Gesundheitskarte, Vorratsdatenspeiche-
rung und Zensur und Netzneutralitat.

Kontakt: Chaos Computer
Club e. V., Lokstedter Weg
72, 20251 Hamburg, Fax:
(040) 40 18 01-40, Mail:
office@ccc.de

Deutsche Vereinigung fiir Datenschutz (DVD) - www.datenschutzverein.de

1977

Mitglieder: Die Mitgliederschaft der DVD kommt nach Eigenangaben des
gemeinnitzigen Vereins aus den unterschiedlichsten Lebens- und Arbeitsberei-
chen. Das gemeinsame Interesse am Datenschutz eine in der DVD Studentinnen
und Studenten, Berufstatige, Hausmanner und -frauen und Arbeitssuchende.

Themen: Die DVD sieht ihre Aufgabe darin, die Bevolkerung Uber Gefahren des

Einsatzes elektronischer Datenverarbeitung und der moglichen Einschréankung

des Rechts auf informationelle Selbstbestimmung zu beraten und aufzuklaren.

Inhaltlich beschéftigt sich die DVD mit Fragestellungen wie dem Datenschutz in
Polizei und Justiz, dem Arbeitnehmerdatenschutz, Verbraucherdatenschutz und
Datenschutz im Internet.

Kontakt: Deutsche Vereini-
gung fur Datenschutze. V.,
Bonner Talweg 33-35,
53113 Bonn, Tel.: (0228)
22 24 98, Fax: (0228) 24
38 470, Mail: dvd@daten-
schutzverein.de

Forum Informatikerinnen fiir Frieden und gesellschaftliche Verantwortung
(FIfF) - www.fiff.de

1984

Mitglieder: Der Verein sieht sich als kritischer Berufsverband fiir Informatik,
stellt aber keine formalen Kriterien an die Qualifikation seiner Mitglieder. Das
FIfF hat nach eigenen Angaben etwa 700 Mitglieder.

Themen: Das FIfF méchte die Offentlichkeit vor Entwicklungen auf dem Gebiet der
Informatik warnen, die sie fiir schadlich halten, und moglichen Gefahren eigene
Vorstellungen entgegenhalten. Kernthemen des FIff sind unter anderem der Daten-
schutz, der Einsatz von Informationstechnik zur Kontrolle und Uberwachung, die
Auswirkung von Informationstechnik auf die Ristung, die Forderung von dkologisch
vertraglichen Wirtschaftskreislaufen mit Hilfe von Informationstechnik, die men-
schengerechte Gestaltung von Arbeitsprozessen und die Diskriminierung von
Menschen mit Behinderungen sowie von Frauen in und durch Informationstechnik.

Kontakt: Forum Informati-
kerlnnen fiir Frieden und
gesellschaftliche Verant-
wortung e. V., Goetheplatz
4, 28203 Bremen,

Tel.: (0421) 33 65 92 55,
Fax: (0421) 33 65 92 56,
Mail: fiff@fiff.de

German Privacy Foundation e.V. (GPF) - www.privacyfoundation.de

Dezember 2007

Mitglieder: Dem gemeinniitzigen Verein German Privacy Foundation e.V. gehdren
nach Eigenangaben unter anderem IT-Fachleute, Juristen und Journalisten an.

Themen: Der Verein informiert iber sichere Kommunikation im Internet und organisiert
und unterstiitzt Weiterbildungs- und AufklarungsmaBnahmen flr Erwachsene und
Jugendliche. In der Selbstdarstellung der GPF heiBt es: »Jeder hat das Recht, selbst zu
entscheiden, welche Informationen er oder sie iber sich selbst preisgibt. Solange nicht
ein staatliches Gesetz oder die Rechte anderer entgegenstehen, kann jeder Mensch
sein Recht auf informationelle Selbstbestimmung in der Form ausiiben, dass er
anonym auftritt und sich insbesondere im Internet anonym bewegt.« Deshalb betreibt
der Verein im Internet zahlreiche Anonymisierungsdienste zur kostenlosen Nutzung.

Kontakt: German Privacy
Foundatione. V.,

Berliner StraBBe 69,

13189 Berlin,

Mail: info@privacyfoundati-
on.de
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MissbrauchsOpfer Gegen InternetSperren (MOGiS) -
www.mogis.wordpress.com

April 2009

Mitglieder: Sinn des Vereins ist es, mittelbar und unmittelbar Missbrauchs-Betrof-
fenen in den Diskussionen rund um Biirgerrechte und zum adaquaten Opfer-
schutz in und auBerhalb des Internets eine Stimme zu geben. Im Zentrum stehen
dabei die Belange und Bediirfnisse von Missbrauchsiiberlebenden. Der Zweck
des Vereins ist also die Aufklarung Uber und die Pravention von Straftaten gegen
die sexuelle Selbstbestimmung sowie Hilfen fiir Opfer von sexuellem Missbrauch
und Misshandlung zu beférdern.

Themen: MOGIS gehdrte zu den scharfsten Kritikern der Internet-Sperre, wie sie von
Familienministerin Ursula von der Leyen geplant war. Der Verein warf ihr vor, statt
solche Inhalte konsequent I6schen zu lassen, sich mit einer Sperre zu begniigen. In
der Satzung des Vereins heiBt es unter anderem: »Uns ist bewusst, dass unser
spezifisches Schutzbedirfnis, als mittelbar oder unmittelbar Betroffene, zum Teil mit
den Freiheitsrechten unserer Mitbirger kollidiert. Wir treten deswegen fiir eine
Politik ein, die Menschen wirksam vor Missbrauch schiitzt, dabei aber die Freiheits-
rechte des Einzelnen nicht nur nicht vernachlassigt, sondern auch verteidigt.

Zu diesen Freiheitsrechten gehoren fiir uns auch das Recht auf Anonymitat sowie ein
konsequenter Schutz personenbezogener Daten. Wir lehnen also im Speziellen die
verdachts- und anhaltslose Speicherung von Telekommunikationsdaten, die neuen
praventiven Befugnisse des BKA und auch die geplante Gesundheitskarte ab.«

Kontakt: MissbrauchsOp-
fer Gegen InternetSperren
(MOGiS)Christian Rudiger
Bahls, Tel.: (0176) 78 58
80 16, Mail: info@mogis-
verein.de

www.netzpolitik.org

2002

Autoren: netzpolitik.org wird hauptséachlich von Markus Beckedahl geschrieben
und von seinem Unternehmen newthinking communications betrieben. Weitere
Autoren sind Ralf Bendrath, Matthias Mehldau, Andreas Pohl, Andrea Goetzke,
Julia Lazarus, Carsten Raddatz und einige andere.

Themen: netzpolitik.org ist ein Blog und eine politische Plattform fiir Freiheit und
Offenheit im digitalen Zeitalter. Thema sind die wichtigen Fragestellungen der
digitalen Welt. netzpolitik.org wurde in einer Vorlauferversion 2002 gestartet und
ist seit 2004 in der jetzigen Form online. Bei den Freedom Blog Awards von
Reporter ohne Grenzen wurde netzpolitik.org in der Kategorie »International als
bestes Weblog fir Meinungsfreiheit gewahlt.

Kontakt: Markus Becke-
dahl, Tucholskystr. 48,
10117 Berlin, Tel.: (0177)
75 03 541, Mail: mar-
kus@netzpolitik.org

Forderverein Informationstechnik und Gesellschaft (FITUG e.V.) - www.fitug.de

Februar 1996

Mitglieder: »Die FITUG-Griindungsmitglieder beschéftigen sich beruflich oder privat
mit der Informationstechnik oder mit gesellschaftlichen oder rechtlichen Proble-
men, die bei der Integration der Neuen Medien entstehen. Mitglieder kommen aus
allen beruflichen Sparten: Techniker und solche, die es werden wollen, Journalis-
ten, Juristen, und, und, und...«, heiBt es in der Selbstdarstellung.

Themen: Der Forderverein Informationstechnik und Gesellschaft e. V. (FITUG)
schafft Verbindungen zur virtuellen Welt der Neuen Medien und der Datennetze. In
seiner Satzung wird formuliert: »Zwecke des Vereins sind die Forderung der
Integration der neuen Medien in die Gesellschaft, die Aufklarung Gber Techniken,
Risiken und Gefahren dieser Medien, sowie die Wahrung der Menschenrechte und
der Verbraucherschutz in Computernetzen. Durch die genannten Zwecke sollen
Kultur, Bildung und Wissenschaft gefordert werden.«

Kontakt: FITUG e. V., 18.
Etage, Leutragraben 1,
07743 Jena, Tel.: (03641)
46 08 61, Fax: (03641)
46 08 55, Mail: info@
fitug.de

www.odem.org

Autoren: Derzeit wird ODEM.org vor allem von Alvar C.H. Freude, Dragan Espen-
schied, Jorg-Olaf Schafers und Andreas Milles betreut.

Themen: ODEM.org ist eine Online-Demonstrations-Plattform fiir Menschen- und
Birgerrechte im digitalen Zeitalter.

Mit der Einbeziehung des Internets in den gesellschaftlichen Alltag wachst auch
der Anspruch an das Internet als politisches Betéatigungsfeld. Zu diesem Zweck
stellt ODEM eine Plattform fiir Aktionsgruppen und Projekte bereit, die Interessen
biindeln soll und in Zukunft Internetusern ermdglicht, eigene Demonstrationen und
Petitionen im Internet zu planen und durchzufiihren. In erster Linie engagiert sich
ODEM fiir die Bewahrung der Menschen- und Grundrechte in einem freien Internet.

Kontakt: Alvar C.H.
Freude,
Ludwig-Blum-StraBe 37,
70327 Stuttgart,

Tel.: (07 11) 50 70 825,
Mail: info@odem.org
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6. Anhang

6.1. Zum Autor

Carsten Hiibner, Jahrgang 1969, Journalist
Der Autor lebt in Berlin und arbeitet derzeit in der
Presse- und Offentlichkeitsarbeit. Die Schwerpunkte
seiner journalistischen Tatigkeit liegen in den Berei-
chen Innenpolitik, Rechtsextremismus und Demokra-
tieentwicklung. Darliber hinaus ist er als Referent fiir
verschiedene Trager der politischen Bildung aktiv.
Zwischen 1998 und 2002 war er Entwicklungs- und
Menschenrechtspolitischer Sprecher der PDS-Bun-
destagsfraktion.

6.2. Arbeitskreis ,,BiirgerInnenrechte und
Demokratie* der Fraktion DIE LINKE. im Bun-
destag

Arbeitskreisleiter ist seit der 17. Legislaturperiode der
Politikwissenschaftler Jan Korte. Dem Arbeitskreis
gehoren die Mitglieder des Innen- und des Rechtaus-
schusses an. Mitglieder des Arbeitskreises sind:

Jan Korte (AK-Leiter), Ulla Jelpke (innenpolitische
Sprecherin), Petra Pau (Vizeprasidentin des Deut-
schen Bundestages), Jens Petermann (rechtspoliti-
scher Sprecher), Raju Sharma (religionspolitischer
Sprecher), Frank Tempel (drogenpolitischer Sprecher)
und Halina Wawzyniak (stellv. Vorsitzende des
Rechtsausschusses)

6.3. Kontakt
Fraktion DIE LINKE. im Bundestag, Arbeitskreis VI,
Platz der Republik 1, 11011 Berlin,

Telefon: 030.227 51181, Fax: 030.227.56293
E-Mail: dominic.heilig@linksfraktion.de
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